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Resumo

O blockchain surgiu em 2008 com a publicacdo do artigo Bitcoin: a peer-to-peer eletronic cash system,
cuja tecnologia consiste em um banco de dados distribuidos na rede mundial de computadores, no qual
todos os registros e saidas de dados sdo gravadas cronologicamente em uma cadeia de blocos. Nesse
sentido, o blockchain é um grande banco de dados distribuido, que arquiva todas as movimentagoes
financeiras das transacdes realizadas de forma irreversivel, posto que dispde de um sistema ledger - livro
razdo com gravacdo, rastreamento, monitoramento e transferéncia de ativos. As cadeias de registro sdo
encadeadas uma as outras por intermédio de chaves publicas, entrada e saidas, as quais s&o consideradas
imutaveis, posto que quando um registro é inserido, esse ndo pode ser modificado. Observa-se que, a
primeira aplicacéo funcional do blockchain, foi a cripto moeda denominada bitcoin. Todavia, ao longo
do tempo desde sua criacdo, percebeu-se que essa tecnologia poderia ser utilizada para outros fins, tais
como: validacOes de transagdes financeiras e ativos, smart contracts - contratos inteligentes, registro e
records managent - gestdo de documentos, supply chain - cadeia de suprimentos. Dessa forma, entende-
se que por meio do ledger - livro razéo, esse algoritmo podera corroborar com aplicagfes para seguranga
da informag&o organica, bem como na autenticidade dos documentos, e, posteriormente, na preservacdo
digital de longa duracéo. Sendo assim, acerca dos requisitos de seguranca da informagéo, observa-se
alguns fatores fundamentais, quais sejam: autenticacdo, autorizacdo, auditoria e ndo repadio, os quais
sdo quesitos fundamentais para seguranca de informagdo. Questiona-se, portanto, quais as possiveis
relacGes e aplicacOes da tecnologia blockchain com a seguranca da informag&o orgénica. Logo, objetiva-
se relacionar as possiveis aplicacbes da tecnologia blockchain no contexto da arquivologia,
especificamente na segurancga da informagéo orgénica e demonstrar que a tecnologia podera corroborar
com a integridade e identidade dos documentos e na preservagdo digital. Para tanto, realizou-se uma
pesquisa qualitativa, exploratoria, bibliografica e documental acerca da literatura cientifica em lingua
portuguesa, espanhola e inglesa publicada em livros, dissertacdes, teses e artigos. Os resultados obtidos
permitiram demonstrar as relac@es, e, por conseguinte, as aplica¢des da tecnologia blockchain por
intermédio do ledger no contexto da seguranca da informacéao organica. Verificou-se que o protocolo do
blockchain criptografa, envia e valida transagdes, que propiciam um registro cronoldgico inalteravel de
todas as operac@es realizadas. Nessa dire¢do, as vantagens de aplica¢do na autenticidade dos documentos
realizadas com o blockchain reside na validacao de forma distribuida, por um procedimento de validacao
consensual, quais sejam: proof of work - prova de trabalho, proof of stake - prova de participacdo. Essas
formas de validagBes consensuais sdo realizadas por meio de algoritmos que analisam os metadados dos
registros criptografados, os quais verificam a integridade e identidade em vista de que é possivel auditar
o0s hashes de toda cadeia de blocos até o bloco zero, ou seja, bloco génese do documento. Sendo assim,
torna-se exequivel a preservacao dos hashes das cadeias de registro ao longo do tempo, a qual garante a
autenticidade dos documentos ao longo do seu ciclo de vida. A auditoria é realizada por meio do ledger
dos registros em conjunto com algoritmo denominado arvore de Merkle, a qual garante que o documento
ndo tenha sofrido alteragdes, corrompimento e adulteracBes. Constata-se que esses procedimentos de
auditoria em conjunto com os algoritmos supracitados podem corroborar com a autenticidade dos
documentos, uma vez que é possivel, com base na tecnologia blockchain garantir a integridade e
identidade dos documentos contribuindo, assim, com a preservacao digital de longa duracdo, em vista de
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que essa tem por finalidade garantir o acesso da informacéo orgénica nos ambientes informacionais
digitais. Por fim, a garantia da autenticidade, a qual contempla a integridade e identidade é viabilizada
com a aplicacdo da tecnologia blockchain.

Palavras-chave: Blockchain. Informacdo Organica. Arquivologia. Ledger. Autenticidade.

1 INTRODUCAO

Na Arquivologia em tempos hodiernos, as tecnologias da informacéo e
comunicacdo (TIC), estdo gerando mudancas profundas no fazer arquivistico.
Nesse cendrio, 0s constructos consagrados outrora no contexto classico perdem a
sua produgdo de sentido nos ambientes informacionais digitais. As rupturas
paradigmaticas com advento das TIC propiciam o surgimento de tecnologias
disruptivas, que descontroem as fundamentac6es da tradi¢do arquivistica.

Logo, é de extrema relevancia que a Arquivologia entre em debate acerca
da tecnologia Blockchain e que analise sua possivel ado¢do, em vista de que 0s
impactos proporcionados poderdo ser significativos nos arquivos e por conseguinte
surgem excelentes oportunidades para Arquivologia nos ambientes informacionais
digitais.

A tecnologia blockchain possui como caracteristica fundamental a
imutabilidade dos dados gravados em seus blocos, posto que uma vez registrado os
dados em um bloco, esses ndo podem ser modificados. Essas cadeias de blocos
funcionam como um ledger — livro razdo aberto e distribuido ponto a ponto, o qual
armazena as operacoes realizadas de ativos de forma permanente e auditavel ao
longo do tempo.

Logo. essa tecnologia tem com base a seguranca da informacdo das
operacOes realizadas, ou seja, baseia-se em padrdes de tolerdncia a falhas, que
permite o funcionamento e integridade plena dos registros de forma distribuida.

A seguranca da informacéo organica € garantida por meio do hash, o qual é
um resumo criptografico obtido com o uso de uma fungdo matematica complexa,
que garante integridade dos registros.

Nesse sentido, o blockchain utiliza-se de protocolos de validagéo consensual

como, por exemplo, o proof of work — prova de trabalho e proof of stake — prova de
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validacdo, que garantem a integridade e identidade dos documentos, os quais
podem corroborar com a preservacao digital, em vista de que com o uso da arvore
de merkle podem checar todas cadeias de blocos até o bloco zero, isto €, o bloco
génesis e consequentemente auditar todas as alteracfes ocorridas nos documentos
arquivisticos digitais ao longo do tempo ocasionadas pelas migragdes, que podem

deformar o objeto digital em questéo.

2 CERTIFICADO DIGITAL

Essa secdo apresenta 0s conceitos basicos a respeito da criptografia e funcéo
hash, os quais sdo pré requisitos altamente desejados e necessarios para a cCompreensao
do certificado digital e o funcionamento da tecnologia blockchain.

O certificado digital para o Instituto Nacional de Tecnologia da Informagéo
(IT1) (BRASIL, 2021), € um registro eletrénico digital assinado, o qual é gerado por
intermédio de um procedimento da certificacdo digital, que comprova as relacdes entre
chaves criptogréficas.

Para Menke (2005, p. 42) “A ferramenta tecnoldgica da assinatura digital tem
por finalidade juridica comprovar a autoria e validar a manifestacdo da vontade,
associando um individuo a uma declaragdo de vontade veiculada eletronicamente”.

Logo, a assinatura digital é:

O resultado de uma operagcdo matematica, utilizando algoritmos de
criptografia assimétrica. Além de viavel tecnicamente e de confiabilidade
garantida, pode ser obtida através da utilizagdo de certificado digital de
assinatura, que confirma identidade do titular e autentica sua assinatura
eletrénica (MARCACINI, 2002, p.32).

A criptografia divide-se em dois tipos basicos, tais como: assimétrica e
simétrica. A primeira consistem de duas chaves, uma publica e uma privada, na qual os
dados criptografados com o uso de uma chave, s6 podem ser decifrados com outra
chave. A segunda, a simétrica, utilizada uma Unica chave para cifra e decifrar
(KOBAYASHI, 2007).

O certificado digital no Brasil, deve ser emitido por uma Autoridade
Certificadora (AC), a qual ¢ a entidade responsavel por emitir e garantir a validade do
certificado. O certificado digital da Infraestrutura de Chaves Publicas — Brasil (ICP-

Brasil), além de personificar o cidaddo na rede mundial de computadores, garante, por
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forca da Lei n® 14.063 de 23 de setembro de 2020 , validade juridica aos atos praticados
com seu uso (BRASIL, 2020).

A ICP-Brasil trabalha com uma hierarquia, na qual a Autoridade Certificadora
Raiz (AC Raiz) é o ITI, autarquia federal vinculada a Casa Civil da Presidéncia da
Republica. O ITI é responsével por gerar as chaves da AC e regulamentam as atividades
de cada uma.

Para uma assinatura, em suporte papel, geralmente é usado algum tipo de marca
fisica para identificacdo de autentica¢do do documento, ou também para firmar o acordo
entre as partes interessadas com que esta dita em um documento, no qual é feito uma
assinatura manuscrita com validade juridica, reconhecida em cartério (NUNES, 2007).

Ja no documento digital, a autenticacdo é realizada por meio de um certificado
digital emitido por alguma autoridade certificadora que faz ligacao entre o certificado
e 0 assinante, garantindo assim, o principio da integridade.

Um certificado possui um periodo de validade, normalmente com duracéo entre
alguns meses e anos. Um certificado s6 tem validade durante um periodo determinado,
apos esse periodo ele é expirado e se torna invalido. Segundo Monteiro e Mignoni
(2007, p. 40) os certificados digitais apresentam um ciclo de vida, composto por estes
seis (06) itens, que executam todo processo da certificacdo, que é apresentado em
detalhes, a seguir:

1. Solicitagdo — Os procedimentos incluem exigéncias referentes & geracao,
protecdo do par de chaves e lista de informagdes necessarias para cada classe
de certificado e o preenchimento de uma solicitacdo e seu envio & AC.
Informagdes no qual sdo mantidas em regime de confidencialidade pela AC;
2. Validacdo — Ao receber uma solicitagdo de certificados, a AR, devera
efetuar as validagBes obrigatdrias, estabelecidas como pré-requisitos para
emissdo. AR verificar se as informagdes sdo verdadeiras ou ndo para entdo
enviar a AC, caso contrdrio a solicitacdo é rejeitada;

3. Emissdo — A emissdo de um certificado ocorrerd apds receber uma
solicitaclo aprovada pela AR. A emiss8o do certificado significa aprovagdo
final da solicitacdo pela AC. O certificado passa ser valido a partir do
momento em que a assinante aceita; Os meios de aceitagéo de um certificado
variam de acordo com a sua classe. Aceito o certificado, o assinante devera
garantir a integridade de sua chave privada, a veracidade de suas
informagdes e o usudrio sera exclusivo para sua finalidade;

4. Uso dos Certificados — A garantia que os certificados estdo sendo usados
corretamente é realizada pela conferéncia da assinatura Digital da copia com
o original,

5. Suspensdo/ Revogacdo de Certificado — Poderdo ocorrer por varios
motivos, tais como: comprometimento, roubo, perda, modificacdes,
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divulgacéo, violacdo de obrigacdes, pelo assinante, faltas de pagamentos de
tarifas e taxas entre outras a¢des consideradas relevantes ela AC;

6. Vencimento — O certificado digital tem validade de 1 a 3 anos, a partir do
vencimento, o certificado ndo implica na validade das obrigacdes
contratuais. A utilizacdo de certificados vencidos é de inteira
responsabilidade da pessoa que se utiliza ou nele confia; a AC ndo se
responsabiliza pelo uso de certificados vencidos (MONTEIRO; MIGNONI,
2007, p. 40).

Na ICP-Brasil existe oito (08) tipos de certificados, separados por duas (02)
séries. Série A, a qual é dividida em quatro tipos (Al, A2, A3, A4), e a série S, que
também é separada em quatro tipos (S1, S2, S3, S4).

A série A, reune certificados de assinatura digital utilizados na confirmacéo de
identidade na web, em e-mail, em redes privadas e em documentos digitais com
verificacdo da integridade de suas informacgdes (RESENDE, 2009).

A série S reline certificados com sigilo, os quais séo utilizados na codificacéo
de documentos de base de dados, de mensagens e de outras informacoes eletronicas
sigilosas. Todas as séries sdo diferenciadas pelo o uso, pelo nivel de seguranca e de
validade (RESENDE, 2009).

Segundo Barboza (2018) no Brasil, os tipos de certificados mais usados sdo 0s
tipos Al e A3. O certificado digital A1 é o de menor seguranca, o qual é gerado e
armazenado no préprio computador que ele foi solicitado. Os dados sdo protegidos por
uma senha de acesso. Somente é possivel acessa e mover com a chave privada a ele
associada. Caso a chave privada seja perdida, um novo certificado devera ser adquirido
e todas as etapas deverdo ser refeitas pelo usuério.

O certificado do tipo A3 grava-se em dispositivos eletrénicos proprios, como
token ou smart card. Portanto, a chave privada pode ser transportada de maneira segura
realizando transagdes eletronicas, com garantia e integridade das informagdes. A partir
do momento que for necessario, que algo assinado fosse enviado a AC , com um tipo
de certificado diferente, logo se tornaria um problema administrar todos os formatos
diferentes. Para resolver esse problema, foi criado e aprovado pela International
telecomunication Union (ITU), um padréo para certificado. O padrdo chamado é X-509
e seu uso esta bem difundido (TANENBAUM, 2003).

Assim como na criptografia assimétrica, a assinatura digital é uma sequéncia de

numeros resultantes de uma operacdo matematica conhecida como fungdo hashing.
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Essa funcdo analisa todo o documento ou arquivo, com a base no algoritmo matematico,
que geram tamanho especifico para ele, conhecido como resumo. Com base nesse
resumo fica impossivel relizar qualquer alteracdo. A vantagem da utilizac&o de resumos
criptograficos no processo de autenticacdo € o aumento de desempenho, posto que 0s
algoritmos de criptografia assimétrica sdo muito lentos (MONTEIRO; MIGNONI
2007).

A submissdo de resumos criptograficos ao processo de decifragem com a chave
privada reduz o tempo de operacao para gerar uma assinatura, por serem 0S resumos,
em geral, muito menores que o documentos. Assim, consomem um tempo menor e
uniforme, independentemente do tamanho do documento a ser assinado.

A autenticacdo dos algoritmos de criptografia de chave publica opera em
conjunto com uma funcéo resumo, também conhecida como funcéo de hash.

O resumo criptogréafico é o resultado retornado por uma funcéo de hash. Esse
pode ser comparado a uma impressao digital, cada documento possui um valor Gnico de
resumo e uma pequena alteracdo no documento, como a insercdo de um espaco em
branco resulta em um resumo completamente diferente.

O emissor que deseja enviar uma informacdo sigilosa deve utilizar a chave
publica do destinatario para cifrar a informacéo. Para isto é importante que o destinatario
disponibilize sua chave publica, utilizando, por exemplo, diretérios publicos acessiveis
pela Internet. O sigilo é garantido, j& que somente o destinatario que possuir a chave
privada conseguira desfazer a operacdo de cifragem, ou seja, decifrar e recuperar as
informacdes originais.

A Medida Provisoria n° 2.200-2, de 24 de agosto de 2001 foi o marco inicial
que garantiu a validade juridica dos documentos digitais e a utilizacdo de certificados
digitais para atribuir autenticidade e integridade aos documentos. Esse fato tornou o
certificado digital um instrumento valido juridicamente em todo territério nacional
(BRASIL, 2001).

Os Criptossistemas provém técnicas para embaralhar ou cifrar mensagens de
forma que, aparentemente, tornam ilegiveis, e, que posteriormente, possam obter
novamente a mensagem original por meio do texto embaralhado. Quaisquer

Criptossistemas deve garantir que as mensagens que trafegam em um canal de
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comunicacdo tenham privacidade e que a mensagem seja autentica sem alteracéo
(MARTINI, 2001). O criptossistema pode ser dividido em dois tipos distintos, segundo
0 método que realizam: criptografia simétrica e assimétrica.

Segundo Train (2007) a criptografia simétrica € o tipo mais simples de
criptografia, pois 0 emissor e o receptor fazem o uso de uma Unica chave para codificar
e decodificar uma determinada informagdo. Portanto, a chave que o emissor usa para
codificar a informacdo € a usada pelo receptor para decodifica-la. Na secdo 3, é

apresentada as conjunturas do surgimento da tecnologia blockchain e seus conceitos.

3 BLOCKCHAIN

O blockchain surgiu em 2008, com a publicacdo do artigo Bitcoin: a peer-to-
peer eletronic cash system. O autor ou seus autores utilizaram o pseuddnimo conhecido
por Satoshi Nakamoto para apresentar a tecnologia e assim, cunhou-se o conceito de
blockchain e bitcoin, essa pesquisa supracitada apresenta os principios fundamentais,
bem como o funcionamento do blockchain com sua aplicagdo em criptomoedas
(NAKAMOTO, 2008).

A tecnologia blockchain consiste em um banco de dados distribuido na rede
mundial de computadores, no qual todos os registros e saidas de dados sdo gravados
cronologicamente em uma cadeia de blocos. Alguns participantes, isto €, 0s
mineradores dessas redes ofertam esfor¢cos computacionais para gravacdo de novos
blocos, e ao realizar essas operacgdes, esses efetuam calculos de hash para solucionar 0s
problemas criptograficos apresentados, e, por conseguinte obtém uma parte do valor
transacionado nas operagdes, que sdo entendidas como mineracdo (NAKAMOTO,
2008).

O blockchain é composto por uma cadeia de registros imutaveis publicos e
distribuidos, cujas cadeias de registro sdo encadeadas uma as outras por intermedio de
chaves publicas, entrada e saidas. Sdo consideradas imutaveis, em vista de que quando
um registro € inserido, esse ndo pode ser alterado. As cadeias sdo publicas, visto que o
acesso podera ser realizado por meio da internet. E por fim, as cadeias de registro estao

armazenadas e replicadas em varias maquinas conectadas na rede mundial de
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computadores, isto é, o sistema ndo & armazenado em um unico servidor central
(NARAYANAN, BONNEAU, FELTEN, MILLER, GOLDFEDER,; OKURPSKI,
2016).

Dessa forma, o blockchain € um grande banco de dados distribuido, que arquiva
todas as movimentacdes financeiras das transacoes de forma irreversivel. Dispde de um
sistema de inventario com gravacao, rastreamento, monitoramento e transferéncia de
ativos. A primeira aplicagdo funcional do blockchain foi a cripto moeda denominada
bitcoin (SWAN, 2015).

Assim, o blockchain é um ledger - livro razéo distribuido e imutavel, que forma
um banco de dados distribuido por intermédio de uma rede peer to peer (P2P), na qual
sdo registradas operagdes com ativos e transagdes, que podem ser: tangiveis e
intangiveis. O primeiro pode ser, por exemplo, os registros de imdveis como
propriedades. Ja o segundo sdo marcas, diretos autorais. Os sistemas atuais de ledger
centralizados tradicionais podem apresentar certas deficiéncias, tais como: custo
operacional elevado, pouca transparéncia e dificuldade na execucdo de auditabilidade,
que podem culminar em fraude e resultados equivocados. Dessa forma, o blockchain se
configura em um sistema ledger descentralizado e apresenta certas vantagens ao modelo
centralizado como as redes baseadas em cliente servidor, em vista de que podem reduzir
0S custos operacionas, bem como prover transparéncia nos processos de auditoria
evitando-se as atividades fraudulentas.

Logo, com o advento da tecnologia blockchain viabilizou-se inicialmente os
registros distribuidos por meio de criptografias para uso em moedas digitais. Entretanto,
percebeu-se que a tecnologia poderia ser utilizada para outros fins diferentes da
proposta original, quais sejam: validacGes de transacdes financeiras e ativos, smart
contracts — contratos inteligentes, registros e records management — gestdo de
documentos e supply chain — cadeia de suprimentos, em sistemas descentralizados de
consenso ponto a ponto.

Nesse sentido, Nakamoto, em 2008, concebeu a tecnologia blockchain, a qual é

composta pela convergéncia de varias tecnologias, que sera apresentada na figura 1.
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Figura 1 - Anatomia do bloco.
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Transactions Hashed in a Merkle Tree

Fonte: Nakamoto, 2008.

A figura 01 apresentou anatomia de um bloco, que fara parte da cadeia de
blocos. O bloco é composto de varias camadas, a saber: Block (Current_
block_header_version), Block Header - Block hash, Reference Prev Block - prev hash
(Hash_Prev_Block), nonce (nNonce), Root node - Root hash (Hash_Merkle_Root).

O block é a versdo do bloco, ou seja, 0 nimero de cada bloco. Ja4 0 Header é o
resumo criptografico do bloco. O terceiro o Reference Prev Block € 0 hash do bloco
anterior. O Nonce € sequencial numérico atribuido para o bloco de forma aleatéria. E
por fim, Root Hash, que armazena a raiz dos resumos criptograficos, a qual é utilizada
para prover integridade aos blocos (NAKAMOTO, 2008).

Nessa diregédo, o blockchain surge como uma proposta que dispde de um
mecanismo de consenso baseado no modelo de proof of work, que foi inicialmente
sinalizada por Cynthia Dwork e Moni Naor em 1992, no artigo intitulado Pricing
via processing or combatting junk mail, o qual ndo utilizou o termo proof of work
(PoW). Todavia, ja apresentava que o usuario deveria provar que realizou alguma
tarefa para viabilizar a utilizagdo de um determinado servigo, com o objetivo final
de inviabilizar o uso de servigos desprovido de serventia (DWORK; NAOR, 1993).

O termo PoW foi cunhado, posteriormente, em 1999, por Markus Jakobsson

e Ari Juels, formalizado por intermédio do trabalho Proffs of Works and a bread
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pudding protocols (JUELS; JAKOBSSON, 1999).

O consenso distribuido em uma rede peer to peer (P2P), do tipo distribuida
€ 0 processo realizado por meio de algoritmos pelos quais 0s nds participantes da
rede ponto a ponto estdo de acordo acerca de um conjunto de dados, que representa
um valor unico (BASHIR, 2017). Dessa forma, o procedimento de consenso é
formado por uma sequéncia légica de agdes, ou seja, um algoritmo de consenso que
permite a validacéo dos valores propostos pela maioria dos nés (BASHIR, 2017).

Sendo assim, a tecnologia blockchain atualmente utiliza-se dos principais
métodos de validacdo consensual, tais como: proof of work e proof of stake.

O primeiro consiste em um mecanismo de consenso, no qual cada né
participante da rede busca uma possivel solu¢do para o enigma criptografico com
objetivo de adicionar um novo bloco a cadeia de blocos existentes. Paa criacdo de
blocos novos pressupde a participacdo dos mineradores, 0s quais empenham-se em
conseguir uma solucéo ao desafio critptografico.

Para algumas aplicagGes com a tecnologia blockchain, o procedimento de
consenso consiste em propor um valor pré determinado denominado de nonce, que
estd contido no cabecalho do bloco Head, e, por conseguinte, quando o valor do
hash seja inferior ao parametro dificuldade threshold estabelecido, ocorre a
inser¢do de um novo bloco.

A figura 2 demonstra por meio de um algoritmo a condigéo para inser¢éo

de novos, nas cadeias de blocos pré existentes.

Figura 2 - Condicéo para insercdo de novo bloco
Se HASH < menor que < NONCE

Adicionar novo bloco

Fonte: Baseado em Nakamoto (2008)

A figura 2, apresentou como os minerados realizam a inser¢do de novos
blocos, que é realizada quando se obtém uma solucdo criptografica. Tomando-se
por base um threshold global (dificuldade) e o maior indice de bloco conhecido
pelo minerador, este seleciona um nonce (nimero aleatorio) e aplica um algoritmo

com uma funcg&o aleatoria para o hash, nos campos do header — cabecalho.
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Assim, enquanto o resultado do hash ndo for menor que o threshold, o nonce
é substituido por outro hash. Logo, quando o hash for menor que o0 nonce, um novo
bloco seré adicionado, em vista de que a condicédo pré estabelecida com o algoritmo
proposto serd contemplada.

Por fim, o mecanismo de consenso proof of stake (PoS) — prova de
participacao consiste na selecdo do n6 participante de forma aleatéria, que podera
inserir um bloco novo a cadeia de blocos pré existente. Esse algoritmo de validagéo
consensual foi proposto por Nick Szabo (2011), o grande diferencial do PoS em
relacdo ao PoW, versa na validacao e aprovacao de novos blocos, de forma distinta
da mineragéo de hashes propostas pelos PoW.

A secdo 4 apresenta a seguranca da informacdo organica com o uso da
tecnologia blockchain, que se configura como uma possibilidade de aplicacao para

fins de autenticidade e corrobora com a preservacao digital de longa duracao.

4 SEGURANCA DA INFORMACAO ORGANICA COM BLOCKCHAIN

A seguranca da informacao pressupde alguns quesitos fundamentais, tais como:
autenticacdo, autorizacdo, auditoria € ndo repudio. Nessa direcdo, a International
organization for Standartization/International eletrotehcnical comission (ISO/IEC)
(2005), estabelece os requisitos da seguranca da informacao, a saber: confidencialidade,
integridade, autenticidade, disponibilidade, ndo repudio, conformidade e
tempestividade.

No contexto da Arquivologia para as questfes relacionadas aos requisitos de
presuncao da autenticidade para documentos arquivisticos digitais, a camara técnica de
documentos arquivisticos digitais (CTDE), do Conselho Nacional de Arquivos
(CONARQ), do Arquivo Nacional aponta que a autenticidade dos documentos
arquivisticos digitais € constantemente comprometida devido a obsolescéncia
tecnoldgica. Dessa forma, a presuncédo da autenticidade deve ter como base a utilizacéo
de tecnologias e métodos administrativos, que possam garantir a identidade e

integridade documental (BRASIL, 2002).
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De acordo com o CONARQ (BRASIL, 2020, p.12) a autenticidade é a
“Credibilidade de um documento enquanto documento, isto €, a qualidade de um
documento ser o que diz ser e que esta livre de adulteracdo ou qualquer outro tipo de
corrupcgdo. A autenticidade € composta de identidade e integridade”.

A identidade é o conjunto de atributos de um documento de arquivo, o qual se
manifesta como Unico diferenciando-se de outros documentos. Ja a integridade é a
qualidade de transmitir a mensagem que propiciou 0 Seu contexto da génese para
cumprir com seus objetivos (BRASIL, 2002).

Para garantir a autenticidade dos documentos arquivisticos digitais, € necessario
a utilizacdo de tecnologias para autenticagcdo documental como, por exemplo, a
assinatura digital, que podem declarar a autenticidade documental em determinadas
situacoes.

A CTDE, do CONARQ (BRASIL, 2002, p. 5), manifesta a distin¢cdo entre
autenticidade e autenticacdo: aquelas se referem a “[...] qualidade do documento ser
verdadeiro, isto é, ser exatamente aquele que foi produzido.”, enquanto essa “[...] é a
declaragéo da autenticidade feita em um dado momento por uma pessoa autorizada para
tal.”

Ainda, de acordo com CTDE (BRASIL, 2002), os métodos de autenticacdo com
0 uso tecnologias ndo séo seguras ao longo do tempo, isto é, a utilizagdo de tecnologias
a longo prazo tem a sua validade comprometida ou quando sdo migrados 0s arquivos,
posto que as assinaturas digitais ndo podem ser transferidas para as novas cadeias de
bits. Dessa forma, as migracdes sucessivas nos documentos arquivisticos digitais ao
longo do tempo né&o viabilizam que a assinatura digital seja preservada na nova cadeia
de bits, comprometendo a garantia de autenticidade. Entretanto, em 2008, surge uma
possibilidade de solucdo para esse problema, a tecnologia Blockchain.

Em tempos hodiernos, a tecnologia blockchain emerge como uma alternativa,
que poderd ser utilizada para sanar as problematicas referentes a autenticidade
documental a longo prazo em um contexto descentralizado, bem como corroborar com
a preservacéo digital de forma duradoura.

A Figura 3 demonstra a aplicagdo da tecnologia blockchain na seguranga da

informacao organica.
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Figura 3 - Tecnologia blockchain aplica na seguranca da informacéo organica

Bloco 00 Bloco 01 Bloco 02
Hash Hash Hash
608c270c 710a587e 645f763b
608c270c 710a587e
Prev_Hash Prev_Hash

Fonte: Elaborado pelos autores 2021

A figura 3 apresentou aplicacdo da tecnologia blockchain na seguranca da
informacao organica.

O bloco 00 é o bloco génesis, bloco inicial que contém o Root hash referente ao
objeto digital, no caso a fungdo hash, isto é, o resumo critptografico do documento
arquivistico digital, representado por meio de um metadado, qual seja: 608c270c. O
bloco 01, seguinte do blokchain, dispde do Prev hash (608c720c) — hash referente ao
bloco génesis, o bloco 01 é encadeado ao bloco 00 — génesis, em vista de que 0s hashes
foram validados por meio dos algoritmos de validacéo consensual, a saber: proof of work
e proof of stake. Ja o bloco 02 tem acesso ao Prev Hash (710a587¢e) do bloco 01, no
caso 0 bloco 02 aponta para o bloco anterior, nesse caso 0 bloco 01, apds a validagédo
consensual, assim inicia-se a formagé&o do blockchain.

Nesse sentido, demonstra-se por intermédio da figura 3, as questdes da seguranca
da informacdo orgénica no ambito da Arquivologia, especificamente no quesito de como
garantir a autenticidade dos documentos arquivisticos digitais de forma descentralizada,
bem como corroborar com a garantia das trilhas de auditorias para fins de preservacao
digital de forma duradoura.

O resumo inicial — Root Hash, é obtido por intermedio de um algoritmo de
funcdo hash, o qual foi aplicado no documento arquivistico digital. Com base no

metadado em questdo, isto &, 608c270c referente ao bloco 00 - génesis é possivel
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garantir a integridade, identidade, e, por sua vez, autenticidade documental, em vista de
que ao comparar o documento arquivistico digital com o resumo hash, esse sera valido.
Todavia, quando o documento arquivistico digital sofrer quaisquer modificagdes como,
por exemplo, migracdo da sua extensao em decorréncia da obsolescéncia tecnoldgica,
de um arquivo de texto (TXT), com o hash inicial de 608c270c convertido para portable
document format (PDF), esse sofrerd alteracdo em seu resumo, posto que ocorreram
modificacfes na camada Idgica do objeto digital. O documento arquivistico digital
recebera um novo resumo, tal como: 710a587e, posteriormente esse objeto digital com
extensdo em pdf sofrera uma nova migracdo, da extensdo pdf para pdf/a, alterando
novamente sua camada l6gica, e, consequentemente seu resumo, a qual sera modificada
para 745f763b.

Nesse cenario, a tecnologia blockchain, fornece a solucdo para problematica da
autenticidade em ambientes descentralizados, bem como corrobora com a preservacao
digital de longa duragdo, uma vez que podera garantir que essas migracdes realizadas
no documento arquivistico digital, sdo modificagdes autorizadas com uso de algoritmos
de validacao consensual, que propiciam um registro cronoldgico inalteravel, na qual as
trilhas de auditorias sao realizadas com os registros dos metadados criptografados com
0 uso do algoritmo arvore de merkle, que realiza auditoria desde o ultimo hash do bloco

até o bloco génesis.

5 CONSIDERACOES FINAIS

Os resultados obtidos permitiram demonstrar as relagdes, e, por conseguinte, as
aplicacdes da tecnologia blockchain por intermedio do ledger no contexto da seguranca
da informac&o orgénica. Verificou-se que o protocolo do blockchain criptografa, envia
e valida transagdes, que propiciam um registro cronoldgico inalteravel de todas as
operacdes realizadas.

Nessa direcdo, as vantagens de aplicacdo na autenticidade dos documentos
realizadas com o blockchain reside na validagdo de forma distribuida, por um
procedimento de validagdo consensual, quais sejam: proof of work - prova de trabalho,

proof of stake - prova de participacdo. Essas formas de validagbes consensuais sao
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realizadas por meio de algoritmos que analisam o0s metadados dos registros
criptografados, os quais verificam a integridade e identidade em vista de que é possivel
auditar os hashes de toda cadeia de blocos até o bloco zero, ou seja, bloco génese do
documento.

Sendo assim, torna-se exequivel a preservacdo dos hashes das cadeias de
registro ao longo do tempo, a qual garante a autenticidade dos documentos ao longo do
seu ciclo de vida. A auditoria é realizada por meio do ledger, dos registros em conjunto
com algoritmo denominado arvore de merkle, a qual garante que o documento nao tenha
sofrido alteracGes, corrompimento e adulteragdes.

Constata-se que esses procedimentos de auditoria em conjunto com o0s
algoritmos supracitados podem corroborar com a autenticidade dos documentos, uma
vez que, € possivel, com base na tecnologia blockchain, garantir a integridade e
identidade dos documentos, contribuindo, assim, com a preservacdo digital de longa
duragdo, em vista de que essa tem por finalidade garantir o acesso da informacao
organica nos ambientes informacionais digitais. Por fim, a garantia da autenticidade, a
qual contempla a integridade e identidade viabiliza-se com a aplicacdo da tecnologia

blockchain.
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