Gestao Arquivistica de

Documentos Digitais na Marinha
do Brasil :

MARIA ROSANGELA DA CUNHA
. CAPITAO-DE-MAR-E-GUERRA(T)
rosangelacunha@hotmail. g:om




~-Marinha do Brasil

. Missao

~ Defesa da Patria, a garantia dos poderes

~ constitucionais e por iniciativa de qualquer

destes, da lei e da ordem.




. Funcoes Administrativas

|1 atividades especificas da Missao Constitucional -
operacoes militares, infantaria, hidrografia e
navegacio, aviacio militar, armamento militar,
controle de trafego maritimo.

[/ além de quase a totalidade das inerentes a
. organizacdo de um Estado ou Governo - educacao,
" cultura, satde, financas, justica, ciéncia e

.: [ J o A o o ~/ '
. tecnologia, assisténcia social, gestao, entre outros.



MARINHA BRASILEIRA

. 450 Organizacoes Militares
(107 navios)

..57.218 Militares

. 10.089 Civis
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- Tramite mensal de documentos

f | EMPAPEL ELETRONICO TOTAL |
26347 12308 + 38655
DOCUMENTOS RECEBIDOS 43344 26142 69486
1987 61266 63253
3031 161479 164510
74709 261195 INRRETIY

22.2% IR 100%



Necessidade de Agilidade Operativa

OUTROS
Sistema de | - h

acompanhamento

e apresentacao
de informacoes

do Teatro de Operacoes = & .
Sistemas dé
- 2 - apoio a

decisao




Gestao Empreendedora

Padronizacao de Procedlmentos
Desburocratizacao
Gestdo da Qualidade (Programa Netuno)

vMelhoria continua dos processos

* aumentando eficiéncia

- garantindo eficacia




Sistema de Gerénciamento de
Documentos Eletronicos da

Marinha - SiGDEM




Historico

2%
v’
magnético para a divulgacao de informacgoes

-na MB (Normas)
e 1996: criacao da ICP - MB (documentos em

e 1995 : priorizar a utilizacio do meio

anexo e mensagens no corpo do e-mail)
e 1999: inicio implantacao do SIGDEM
(intra-OM)

e 2000: todos os oficiais com assinatura

eletronica .

e 2001: SiIGDEM entre OM




Infraestrutura de chaves publicas
ICP-MB .

| a.assinatura eletronica de documentos foi

| ‘ implantada em 1996 e hoje abrange todos os

oficiais da Marinha.

[JAtualmente encontra-se em fase de adaptacio a

ICP Brasil.




- O SiGDEM permite:

lelaboracao, envio, recebimento, tramite e controle
dos documentos entre/intra departamentos e/ou

organizacoes;

[Ipesquisa, recuperacao, digitalizacao de

documentos fisicos, circulacio em rede para
comentarios e aprovacao, registro de alteracoes e
arquivamento.




Permite ainda: .

= [ o uso de certificaciao digital; estabelecimento de
privilégios de acesso, pesquisa e recuperacao;
assinatura eletronica; criptografia e auditagem
de responsabilidades.




" SiGDEM: Visao Esquemdtica dentro da-OM

Recebe fisicamente (papel)
Disquetes outras midias

Tramita
. fisicamente
(ex. livros

o
Secretaria Tramita

- Geral  gletronicamente
da OM




24 SiGDEM: Mecanismos de
Seguranca

1 O Principio da "Necessidade de Conhecer”,

aplicado ao tramite de documentos eletronicos;

] Credenciamento de Usuarios e de Documentos,
quanto ao grau de sigilo e controle de acesso;

[l Plug-in para a Infra-Estrutura de Chaves Publicas
(ICP); e

=[] Plug-in para a cifracao / decifracio de documentos.



1-SiGDEM: Beneficios

[l Trafego das informac¢des com rapidez, confianca e
seguranca, contribuindo de forma mais eficiente na
tomada de decisdo dentro das organizacoes
militares; | '

[l Padronizacao da comunica¢io com seguranca e

confiabilidade, por meio do controle de acesso,
assinatura-eletronica e criptografia;

" [] Controle do fluxo do documento com o
acompanhamento automatico (on-line) das acoes

executadas em cada documento;



SiGDEM: Beneficios

1 Flexibilidade e facilidade de manutencao e
operacao do sistema dentro de cada organizacao,
tendo em vista a diversidade da capacitag?io e suas
diferencas individuais;

[IReducao de espaco de armazenagem de
documentos;




- SiGDEM: Beneficios

- [0 _Permite:

¢/ acessos concorrentes aos documentos;

¢/ rapida recuperacao de documentos
arquivados ou em tramite;

v’ reavaliacio e a padronizacao de
‘ processos; e :

¢/ minimiza o uso do papel.




: = SiGDEM solucionou...

[l duas etapas fundamentais da gestao
. o’ producdo - padronizac¢ao dos

documentos com a participacao efetiva

dos arquivistas e metodologia

fundamentada nos conceitos da

Diplomatica.

o tramitacdo e uso - possibilita o uso e o
acesso aos documentos com rapidez,

conﬁanga € seguranca.




[ISiGDEM hoje

[lUma analise do SiGDEM permite caracteriza-lo
como um sistema de informacao voltado'para o
controle do fluxo de trabalho (workflow) dos

documentos correntes — criacao e tramite.




[ISiGDEM hoje

Documentos
Ativos

Pesquisa

Tramite

Documentos
Ativos

SiGDEM

Pesquisa



. Entretanto

[l do ponto de vista da tecnologia da informacao
(TI) — a func¢io de arquivamento ¢é utilizada
para indicar a “conclusio” do tramite
estabelecido para os documentos, sendo estes
deslocados, muitas vezes indefinidamente,
para o arquivamento, consumindo recursos de
armazenamento; ¢ '




[l do ponto de vista arquivistico — a auséncia de
principios de gestao arquivistica de

documentos nio permitia, em primeiro lugar,
a producio de documentos de arquivos*
preservaveis, por estarem em formatos
proprietarios e, em segundo, determinar o
valor dos documentos de arquivo, valor esse
que deve constituir a base para as decisoes
sobre sua retenciao ou eliminacao.




- Considerando que...

0 Um sistema de arquivo deve ser um
instrumento que administra as func¢oes de
gestao de documentos de forma continuada ao
longo de todo seu ciclo de vida.




. Considerando que...

‘, [l “"Um sistema de arquivo é um sistema de
L+ informacdo desenvolvido com 0 propdsito de
L L armazenar e recuperar documentos de .
arquivo e organizado para controlar as
funcoes especificas de producao,
- armazenamento e acesso a documentos para
salvaguardar a sua autenticidade e

fidedignidade. (Guide for managing eletronic records
from na archival perspective)




-0 SIGDEM deveria...

S S S

contemplar o ciclo de vida dos documentos;
garantir a acessibilidade dos documentos;
manter os documentos em ambiente seguro;

reter os documentos somente pelo periodo .
necessario;

preservar os documentos pelo tempo previsto em
tabela de temporalidade; e

garantir as caracteristicas de um documento
arquivistico: autenticidade, fidedignidade,
integridade e acessibilidade;



- deveria ainda...

/plano de classificacdo; -
v’tabela de temporalidade dos documentos
v armazenamento seguro; e

’procedimentos que garantam o acesso e a

preservacdo a médio e a longo prazo.




- SIGDEM 2.0

Sistema Eletronico de Gestao
Arquivistica de Documentos da

Marinha




- SIGDEM 2.0

[l Projeto desenvolvido por equipe multidisciplinar,
envolve as seguintes organizacoes militares:

v/ Servico de Documentacio da Marinha - SDM;

¢ Diretoria de Administracao da Marinha -
DAdmse

¢ Centro de Analise de Sistemas da Navais -
CASNAYV. '




- SIGDEM 2.0

[l Compreendeu as seguintes etapas:

v/ definicao dos requisitos arquivisticos;

v/ planejamento do sistema eletronico.de
gestao arquivistica de documentos; e

v/ implantacio.




\ Definicio dos requisitos arquivisticos

[llevantamento da estrutura organizacional e das
atividades desempenhadas pelas OM;

llevantamento da producao documental,
diferenciando os documentos arquwlstlcos dos nao
arquivisticos;

llevantamento da tipologia documental;

Delaboragﬁd do plano de classificacio e tabela de
temporalidade das atividades-fim da MB e

[definicio dos metadados de preservacio. '



.Planejamento do SIGDEM 2.0

1ldefinicao dos requisitos arquivisticos do sistema
eletronico de gestiao de documentos;e .
ldefinicao dos formatos padroes e protocolos a serem
utilizados. .




MELHORIAS E EVOLUCAO DO SIGDEM 2.0

- [IPara atingir o primeiro objetivo de.melhoria do
sistema, uma versdo mais estavel e com melhor
manutenibilidade, foi feita a opcao por desenvolver
a parte central do sistema utilizando a metodologia
de desenvolvimento conhecida como "Modelagem

Orientada a Objetos'" e "Em Camadas''.




= 'ERSAO 1.2

[IEvolucdo para plataforma WEB, incorporando

~ também melhorias e inclusdo de novas

funcionalidades, tais como: '

[] Seguranca no tramite das informacées (TIS -
Tramite Interno Seguro);

JUtilizacdo de criptografia proprm, desenvolvida pelo

— CASNAYV, aplicada a documentos e mensagens

classificadas (ARGOS para ambiente



- documentos, permitindo a inclusdo de arquivo de
subsidios, com possibilidade de controle de *
obrigatoriedade na leitura do documento;

[] Possibilidade da desvinculacdo com o SisInfra

(Sistema de Infra Estrutura da Marinha) permitindo

' a inclusdo e exclusio de novos usudrios, funcées e

tarefas, independentemente de sua importacéo na
!
- base de administracdo do SiGDEM;



RELACAO A VERSAO 1.2

[IGeracdo de um niimero de protocolo (NUP)
padronizado de acordo com os estabelecidos pelo

~ Ministério do Planejamento;

NUP

66550.001720/2007-59

UP(_)ssibilidade do controle de Documentos, Dossiés e
Processos; .

/Controle de Processos, autuados na propria OM e dos
recebidos das demais organizacoes, inclusive extra

. !
Marinha,



SIGDEM 2.0

Sistema de Setentinments éo Documentas Flatronicos da Masinra

Pexgusa | Legenda | Download | Sokere o OEM | Sawr

Ertrade | Expedentes | Mensagens | Doasids | Processos | Rascurhos | Pracos

admingigdem

Criar

T Yrimlle

~ b7 Conbatimants Entrada

s i Parte / - - Renvetente
‘W Volume NUP / Data -Noras ~ Assunto - Destinatério(s) &
(“nﬂﬁﬁ w Documentos Aguardando

w Dossien
w i Tramite
2006/0 €65%50.001580/2007- CAS O1tentive ADMINSIGOEM
. 19
w Expedienine
w Aguardando Transeavwss bo

i 123 Ostensivo ADMINSIGDEM
& o

w Processos
w Em Tramite

0 3 O01962/2007- Teite Ostensivo ADMINSIGDEM ADMINSIGDEM

Precesso 2

001%374/2007- Ostensivo adminsigdermn ADMINSIGDEM
0,001%76/2007- Terte Aquine Ostansivo ADMINSIGDEM
03

0,001%94/2007- Ostensivo agminsigdern ADMINSIGDEM
0.001%59%/2007- Ostansivo admensigdem ADMINSIGDEM

001602/2007 Ostensivo ADMINSIGDEM ADMINSIGDEM

w Para Conhecimento Aguardando
w L xpodientes
w Comunic acios Intomas

Oitensive AQUINO
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2} Legendas da visdo -

Legendas da visao

Link para abrir o documento

Documento bloqueado pelo usuario
Fung3o atual 2 a3 dltima do tramite
Mensagem a ser Transmitida - N3o lida
Mensagem a ser Transmitida - 13 lida
Mensagem Recebida - N3o lida
Mensagem Recebida - 13 lida

Mensagem com prazo vencido - N3o lida

Mensagem com prazo vencido - 13 lida
Expediente a ser Transmitido - N3o lido
Expediente a ser Transmitido - J3 lido
Expediente Recebido - M3c Lido
Expediente Recebido - 13 lido
Expediente Ilrterno ou C1 - N3o hdo
Expediente Irterno ou CI - 13 lido
Expediente ccrn prazo vencido - N3o lido
Expediente ccrn prazo vencido - J3 lido
Dossié

Docurnento de Origem do Dossié

Processo




Sistema de Gere

Targadeira, 24 ce julho de 2007 '

adminsigdem | Ertrads | Para Conheci mento | Exped
adminsigdem
" Criar T - - =
CTelmite [ Criar S v

B Entrada

— — -
Trimite v
- Remetente

frnm “ Assunto Destinatiria(s)
" Providéncia
-

ste DO 1

Te
R — _— 23/07/2007

‘31 07/?007

AdminSIGDEM




adminsigdem

Criar A
Processo
Processo Recebido
Mensagem Recebida
Mensagem Transmitida
Expediente Recebido
Expediente Transmitido

Expediente Interno

Comunicacao Interna

P; Cy nto

€ =

Provi
Com

i

€ v
Con ‘ v ‘
Al‘g : v

Tipo de Processo

Acao Judicial

Administrativo

Disciplinar
Licitatorio
IPM

Sindicancia

adminsigdem

rtor Document
Transferir Juntada
Anexar Processo
Apensar Processo
Desapensar Processo
Desmembrar Docs
Desentranhar Pegas
Separar Documentos

Separar Processo

L

s <

: '.:.M
snrasbdade
, . 1 -
{11 { {
IV
. ¢




Expediente a Transmitir

PRINCIPAL YACOMPANHAMENTO 1 ARQUIVOS

NUP:

Meio de Tramitacdo Sigilo Precedéncia
Segue Eletronicamente Ostensivo Rotina

Meio de Transmissao Tipo de Documento Namero do Documento Data do Documento
Eletrénico Ata a900 27/06/ 2007 27/06/2007

Origem: SDM
Destino: dadm
Via: casnav
Copia: docm

Assunto: teste

Sinopse: taste

Observacoes: teste

Tramite: ADM2Z; ADMINSIGDEM; €09; AQUIND; ADMINSIGREM; ADMIN; ADM2

Exige Providencia? Data da Solicitacao Prazo
Sim 27/06/2007 29/06/2007

Autorizado? Data da Autorizacdo Situacao da Emissao
Sim 27/06/2007 Aguardando Transmiszao

Situacio Atual Proximo N° Controle
Ern Tramite ADMIMN ADM2Z2 ET-2007/06-00156




PRINCIPAL T ACOMPANHAMENTO

DOCUMENTOS ]

NUP: 61431,000045/2007-83

N° Folhas: |:]

Meio de Tramitacio Sigilo

I Segue Eletronicamente ;J l Ostensivo _v_]

Tipo de Processo

Data do Documento

Canal

Volume: 2

Precedéncia
Urgente «

Protocolo Externo

| Acgo Judicial  +| [20/07/2007 [ |
Origem: [AMRIR) B
Assunto: [Teste Processo F. |
Interessado: I
Texto:
Observacoes:
Fase: Inicial
Decisao Final: l Menhurna ;j
Acio
Data de Entrada Exige Providéncia? Data da Solicitacio Prazo gggl
Sim « 20/07/2007 5395
31.3
Situacao Atual
Rascunho ADMINSIGDEM Proximo N° controle




/7§ Selecione o(s) valor{es) desejado(s) - Microsoft Internet Explorer il

Céhdigo: I

Limpar I

Temporalidade

-

ADMNISTRAGAQ GERAL

MODERNIZAGAQ E REFORMA ADMINSITRATIVA
Adminstrac3o Geral F. MODIFICADO

PLANOS, PROGRAMAS E FROJETOS DE TRABALHC
RELATORIOS DE ATIVIDADES

Relatorio de discrepincias

ACORDOS, AJUSTES, COTRATOS, CONVENIOS
ORGANIZAGAO E FUNCIONAMENTO

Tacste do Denilton

Administracdo Pessoal Civil

Administracao de Projetos

Classe de teste

Assunto de teste




PRINCIPAL ACOMPANHAMENTO ARQUIVOS

Autor Func3o Autor Data de Criacao
adminsigdem/casnav/ma- ADMINSIGDEM 19/07/2007

TEMPORALIDADE:

Prazo Sigilo Fase Corrente Prazo Fase Corrente
18/07/2007 Enquanto Vgorar 19/07/2007

Codigo Temperalidade MNase Intermediaria Destinacao lNinal

001 0 anos Guarda Permanente

Assunto Temporalidade:
MODERNIZ2CAD E REFORMA ADMINSITRATIVA

Observacao Temporalidade:

TRILHA DE AUDITORIA:

Funcdo Usuario Data Texto
ADMINSIGDEM SCNS ADMINSIGDEM 19/07/2007 16:32 Temporaidade 001 inserida,
ADMINSIGDEM SCNS ADMINSIGDEM 19/07/2007 15:59 Encaminhado para ADMINSIGDEM,




Prazo Sigilo
10/07/2007

Codigo Temporalidade
o004

Assunto Temporalidade:
ACORDOS, AJUSTES, COTRATOS,

Observacao Temporalidade:

TEMPORALIDADE:

Fase Cormrente
Enquanto vigora

Fase Intermediaria
10 anos

CONVENIOS

Prazo Fase Corrente
10/07/2007

Destinacao Final
Guarda Permanente




Diagrama de Seguranga do
SIGDEM 2.0 (Web — OO) - Intranet




Diagrama de Seguranca do

SIGDEM 2.0 (Web — OO) - Internet
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SIGDEM 2.0

Documentos
Ativos

Pesquisa

Tramite

Documentos
Ativos

SiGDEM

Pesquisa



Comissao Permanente para Preservacao da
Informacao(CPPI) — composto por representantes dos
ODS e SDM, bem como, das seguintes OM:
CASNAV, DTM, DAdM e DFM. .

Programa aprovado pelo Comandante da Marinha
estabelece metas de curto, médio e longo prazo.



Programa de Preservacao Digital da MB

Curto Prazo

[Ipropor a Politica de Preservacao Digital (PPD) e estabelecer
~ Diuretrizes de Preservacao Digital;
- [llevantamento dos Sistemas Digitais A dministrativos e Sistemas

Digitais Operativos definindo quais os relevantes para
preservagao digital;
[lcapacitacao dos membros do CPPI; e

[estabelecer intercambios com outros paises com politicas de
preservacdo digital definidas com o proposito de estabelecer
benchmarking (processo de aprendizado com outros) e melhores

praticas.




Médio Prazo -

'ldefinir os formatos e procedimentos para preservacao de arquivos
' digitais, permitindo estabelecer padrdes quando da necessidade

" de migracgdes em virtude das evolugdes tecnologicas;

'ldefinir a infra-estrutura de armazenamento a longo prazo; e
'ldefinir politicas e diretrizes para conversao ou migracao de

' maneira a garantir a autenticidade, acessibilidade e utilizag3o.




acesso aos documentos do arquivo intermediario e
permanente. .




SIGDEM — Futuro

Marinha do Brasil

Pesquisa

Recolhimento

Servico de Documenta(;ﬁq - SDM

DATA CENTER

ARQUIVO
CORRENTE

INTERMEDIARIO




“Se voce conhece o inimigo e conhece a si mesmo,
nio precisa temer o resultado de cem batalhas.
Se vocé se conhece, mas nao conhece o inimigo,

para cada vitoria ganha sofrera também uma
derrota. :

Se voce nao conhece nem o inimigo nem a si
mesmo, perdera todas as batalhas...”

Sun Tzu. A Arte da' Guerra




MARIA ROSANGELA DA CUNHA e
CAPITAO-DE-MAR- E- GUERRA (T) ISTEMO-0E el paat. Loey
rosangelacunha@hotmail.com | Fleopicas-Oc el



