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SOBRE O EVENTO

VI CONGRESSO NACIONAL DE ARQUIVOLOGIA
VI CNA - 2014
Santa Maria - RS

A realizacdo do Congresso Nacional de Arquivologia é o resultado do
envolvimento e da cooperagao das associagdes regionais de arquivistas que unem
esforcos com a Executiva Nacional de Associagdes Regionais de Arquivologia —
ENARA — criada em 2006 durante o Il CNA ocorrido em Porto Alegre —, ademais da
comunidade arquivistica, atuante nas discussdes em prol do desenvolvimento da
Arquivologia.

Realizar um congresso, grandioso e importante como este para os
profissionais arquivistas, € um trabalho arduo, mas também prazeroso, pois é ele um
marco para o avango da teoria arquivistica e de suas tecnologias para a comunidade
brasileira. Comunidade esta, cada vez mais, exigente e consciente da importancia
da gestdo documental e informacional, considerando n&do somente a atividade fim da
arquivistica, mas ainda, sob um olhar na sustentabilidade e nas inovacdes que
contribuem para o desenvolvimento e uma melhor aplicabilidade da gestao
documental nas empresas e demais espacos de atuacao do profissional arquivista.

Assim, em um congresso nacional como este, € sabido que as discussdes
geradas neste grandioso evento, espago para o conhecimento e debates tedricos,
enriquecem ainda mais a comunidade cientifica e ampliam, consequentemente, as
discussodes acerca da Arquivologia e sua teoria no Brasil.

Como contribuigdo para os profissionais envolvidos no evento, que ocorre na
unido de uma comunidade nacional em um mesmo espaco, enriquece a articulacao
entre ensino, pesquisa e extensao, representando, portanto, um elemento
importante no desenvolvimento da comunidade cientifica no ambito da educagao
superior contemporanea.

Os congressos nacionais de arquivologia, que véem acontecendo desde
2004, tém contribuido significativamente as discussdes de classe. Cada evento vem
carregado de ideias e visdes, que ao longo dos dias sdo debatidas pela comunidade
arquivistica, resultando assim em novos conceitos, novos conhecimentos,
potencializando o papel do arquivista na sociedade contemporanea, sendo o cerne
do desenvolvimento de politicas e leis que se tornaram referéncia em outras areas
do conhecimento.

A realizagao deste evento é a oportunidade de atualizagdo dos profissionais
participantes, explorando novas tendéncias na gestdo documental, trazendo-se
temas de abordagem contemporédnea e oportunizando, ainda, a presenga de
palestrantes de renome nacionais e internacionais.

As comissdes organizadora e cientifica somam esforgos para apresentar uma
programacao que venha fomentar amplo debate sobre as questbes da atualidade na
gestdo arquivistica e da gestdo da informagcdo, com vista a construir uma
perspectiva para evidenciar as discussdes académica e cientifica, considerando as
diferentes dimensdes, na dicotomia: educagao superior e vida profissional. Isso
significa fortalecer os principios para com a arquivistica e a gestdo da informacao,
propiciando uma formacdo académica e uma atuacdo profissional que articule
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organicamente com o conhecimento cientifico, técnico, politico e, ainda, uma postura
ética.

A interagao entre as diversas formacgdes e campos de atuacao do profissional,
proporciona troca e difusdo de conhecimento, pressupondo sujeitos comprometidos
com a evolugao tedrica e tecnoldgica da sua area de atuacéo. Desta forma, o evento
visa divulgar, refletir e discutir as novas tendéncias da gestdo arquivistica e da
gestdo da informacado, integrando seus diversos atores: docentes, discentes,
gestores, técnicos, profissionais e comunidade em geral.

Desde a década de 70 o Brasil tem por tradigédo realizar congressos nacionais
de arquivologia. Mas foi o ano de 2004 que ficou marcado em virtude da sequéncia
dos congressos sofrer alteragao.

Assim, o | Congresso Nacional de Arquivologia - CNA se realizou na cidade
sede do governo federal, Brasilia em 2004, tendo como tema “Os arquivos no século
XXI”.

O Il CNA, se realizou na acolhedora cidade de Porto Alegre em 2006, tendo
como tema “Os desafios do arquivista na sociedade do conhecimento”. Este
encontro foi um marco para o arquivologia nacional pois neste congresso se criou a
Executiva Nacional de Associagdes Regionais de Arquivologia, a ENARA, que desde
entdo, passou a organizar os CNAs junto com a associagao regional do estado sede
do congresso.

O Il CNA se realizou na cidade maravilhosa do Rio de Janeiro em 2008,
tendo como tema “A Arquivologia e suas multiplas interfaces”.

O IV CNA se realizou na linda cidade de Vitéria em 2010, tendo como tema “A
gestdo de documentos arquivisticos e o impacto das novas tecnologias da
informacgao”.

O V CNA se realizou na bela cidade de Salvador em 2012, tendo como tema
“Arquivologia e internet”.

E agora, o VI CNA, em 2014, se realiza no coracédo do Rio Grande do Sul, em
Santa Maria. E o primeiro congresso nacional que ocorre em uma cidade que néo é
uma capital, e que nos enche de orgulho poder sediar e acolher estes profissionais
que aqui chegam para discutir e compartilhar conhecimentos da Arquivologia.

O VI CNA conta com sessbes plenarias apresentando temas como “A
Diplomatica Contemporénea e a Epistemologia da Arquivologia”, “Inovagdo em
acesso e preservagao digital” e “Avaliacdo de documentos: metodologia,
procedimentos e implicagdes”. O evento conta também com quatro mini-cursos:
“Preservagao digital”, “Diplomatica contemporanea”, “O documento arquivistico
digital” e “ISO30300” com ministrantes do Brasil, Espanha e Portugal, além das
comunicacgoes orais e apresentacao de posters.

As apresentagdes foram divididos por eixos tematicos: Epistemologia da
Arquivologia e formacao profissional, Inovagdo e sustentabilidade em arquivos,
Acesso a informagédo, Documentos arquivisticos digitais, Patriménio Documental e
memoria e Gestado Documental.
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A AARS

A Associacgao dos Arquivistas do Estado do Rio Grande do Sul (AARS), criada
em 1999, surgiu a partir da extingdo dos Nucleos da Associagao dos Arquivistas
Brasileiros em julho de 1998, quando os associados do Nucleo Regional do RS se
reuniram e, apos muita discussao, aprovaram a constituicdo de uma associagao
estadual. Na ata de fundagdo, constavam 32 associados, que, com muita
disposi¢céo, conseguiram criar uma entidade forte e reconhecida nacionalmente. A
Associagao € dirigida por uma diretoria eleita por dois anos.

Atualmente, a AARS conta com mais de 270 associados, ja foi representante
das associagbes de classe no Conselho Nacional de Arquivos (CONARQ) e
Coordena a gestao da Executiva Nacional de Associagdes de Arquivologia do pais
até a realizagdo do VI CNA. No ano de 2007, a AARS conseguiu sua inscrigao na
Secao de Associagdes Profissionais - SPA, do Conselho Internacional de Arquivos
CIA. Em 2006, a Associagao promoveu o Il Congresso Nacional de Arquivologia,
com aproximadamente 500 participantes. E hoje, mais uma vez reafirma sua
dedicacdo em prol dos profissionais arquivistas.

A Associacdo dos Arquivistas do Estado do Rio Grande do Sul tem por
objetivos: a) promover a defesa dos interesses dos profissionais que atuam na area
da arquivologia; b) incrementar estudos para melhorar o nivel técnico e cultural dos
profissionais de arquivo; c) cooperar com os 6rgaos governamentais e entidades
nacionais e internacionais; publicas e privadas, em tudo que se relacione com
arquivos; d) promover a valorizagdo, o aperfeicoamento e a difusdo do trabalho
arquivistico, por meio de estudos, congressos, conferéncias, exposi¢cdes, cursos,
seminarios, mesas redondas, e outras atividades; e) estabelecer e manter
intercambio com associagbes congéneres; f) participar dos eventos que se
relacionem com as atividades da area; g) colaborar com o Arquivo Nacional, os
arquivos estaduais e municipais, no desenvolvimento de politicas de arquivo; g) a
representacdo judicial ou extrajudicial dos associados mediante autorizacdo da
Assembleia Geral.

A atual diretoria da AARS tomou posse em 29 de julho de 2013, e tem seu
mandato até julho de 2015. Além das atividades de defesa profissional, como
divulgacao da regulamentagdo da profisséo, intervengdes em concursos irregulares
com vagas para arquivista, cursos de capacitagéo e treinamentos, a AARS enfrenta
em 2014 um novo desafio. Apds sediar em 2006 o entdo Il Congresso Nacional de
Arquivologia, a AARS recebe novamente o evento, porém na sua VI edigao.
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Politica de seguranc¢a da informacao nao digital para o
Departamento de Arquivo Geral da UFSM

Josiane Ayres Sfreddo
Andre Zanki Cordenonsi

RESUMO

Apresenta o resultado de um estudo que culminou na elaboracdo de uma Politica de
Seguranga da Informagdo para o Departamento de Arquivo Geral (DAG) da
Universidade Federal de Santa Maria (UFSM), possibilitando a protegao,
disponibilidade e acesso seguro as informagdes arquivisticas (n&o digitais), no
contexto universitario. Caracterizou-se como uma pesquisa exploratéria com
abordagem qualitativa, assumindo a forma de estudo de caso. Para a composigao
dessa Politica, foi realizada a coleta de dados por meio de entrevista estruturada
com questdes sobre a seguranca da informacdo, fundamentada na Norma ABNT
NBR ISO/IEC 27002. Com a analise dos dados coletados junto ao DAG, foi possivel
encontrar os problemas que causavam ameagas a segurang¢a da informagao nao
digital no departamento e a partir deles elaborar a proposta de Politica de Seguranca
da Informacéo para o mesmo.

Palavras-chave: Politica de Seguranga da Informacéo. Seguranga da informacao.
Informagao Arquivistica ndo digital.

ABSTRACT

Presents the results of a study that culminated in the drafting of an Information
Security Policy for the Department of the Archivo General (DAG) of the Federal
University of Santa Maria (UFSM), enabling the protection, availability and secure
access to archival information (not digital ), in the university context. Was
characterized as an exploratory qualitative research, taking the form of a case study.
For the composition of this Policy, the data collection through structured interviews
with questions about information security, based on the standard ISO / IEC 27002
was performed. Through analysis of the data collected from the DAG, it was possible
to find problems that caused security threats the non-digital information in the
department and from them draw up a proposal for the information Security Policy for
the same.

Keywords: Information Security Policy. Information security. Archival Information not
digital.

INTRODUGCAO

A Politica de Seguranga da Informagao (PSI) € composta por um conjunto

formal de regras que definem procedimentos de seguranga adequados de acordo
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com a realidade institucional, realizadas no sentido de garantir a protecéo e
disponibilidade das informacdes, proporcionando seu acesso confiavel e continuo. O
arquivista, como gestor da informagao, assume o papel de proporcionar 0 acesso
seguro aos documentos institucionais. Para que esse objetivo se efetive, ele deve
realizar agdes a fim de monitorar as atividades desenvolvidas e garantir que a
instituigado alcance seus objetivos, assegurando a qualidade nos servigos prestados.

Este estudo proporcionou o conhecimento da Norma ABNT NBR ISO/IEC
27002, que € um codigo de pratica para a seguranga da informagdo e apresenta
diretrizes para a aplicagdo de uma Politica de Seguranca da Informacéo, baseada
em regulamentos e de acordo como os propdsitos institucionais. Esta norma é a
versao atual da Norma NBR ISO/IEC 17799, elaborada em 2005, que foi atualizada
em julho de 2007 para numeragdo NBR ISO/IEC 27002. O objetivo é orientar as
acbes empregadas para garantir a seguranga institucional e documental
disponibilizando diretrizes que ajudam na elaboragdo de uma politica de seguranga
da informacdo. Na arquivologia sua aplicabilidade podera ser util ao sistema de
gestdo documental, ja que ela € nada mais que um codigo de pratica que auxilia na
seguranca da informacdo e o objetivo da arquivistica € realizar o tratamento
documental e informacional, priorizando pela seguranga e confiabilidade que sera
passada aos usuarios.

Esse artigo apresenta a politica de seguranga da informagéo elaborada para o
DAG objetivando a protegcdo e a integridade das informagbes arquivisticas nao
digitais. Sendo o objetivo contribuir na disponibilidade, integridade e
confidencialidade das informagdes arquivisticas (ndao digitais) proporcionando,
assim, 0 acesso seguro aos documentos.

A relevancia desta pesquisa esta em possibilitar a protecdo do patrimdnio
documental da UFSM custodiado pelo DAG. Para isso realizou-se um estudo da
Norma ABNT NBR ISO/IEC 27002 compreendendo os controles referenciados nela a
fim de adapta-los ao contexto arquivistico. Tendo em vista que a informacdo nao
digital, ainda representa a maior quantidade de volume documental nas instituicdes
e a inexisténcia de uma norma arquivistica para a seguranga dessa informagao
também justificou a realizacdo desta pesquisa.

O estudo de caso foi no Departamento de Arquivo Geral (DAG), cuja
documentacdo corresponde a informagdes arquivisticas universitarias. O

departamento responsavel pela coordenacdo do sistema de arquivos na UFSM,
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mantendo sob sua guarda os documentos procedentes das atividades dos 6rgaos
administrativos e das unidades de ensino, pesquisa e extensdo. Dessa forma, o
publico alvo desta pesquisa foram as pessoas que serao beneficiadas com a sua
realizacdo, sendo os funcionarios do departamento, usuarios do arquivo e
comunidade académica em geral. Para a realizagdo do estudo de caso foi aplicado
um questionario no DAG, com questbes sobre a seguranga da informacao,
fundamentado na Norma ABNT NBR ISO/IEC 27002.

Uma vez conhecidas as falhas em seguranga da informagéo foi possivel
determinar os controles adequados para reforgar e garantir a seguranca da
informacdo no departamento. Os controles foram definidos de acordo com os
capitulos da adaptagdo da Norma que abordam os seguintes assuntos: Politica de
seguranga da informacdo, Gestdo de ativos; Seguranga em recursos humanos;
Seguranga fisica e do ambiente; Gerenciamento das opera¢des e comunicagdes;
Controle de acessos; Gestao de incidentes de seguranga da informacao; Gestao da
continuidade do negdcio e Conformidade. Por fim, a elaboragdo do documento da
Politica de Seguranca da Informagdo contém agdes, regras e determinagdes no
intuito de possibilitar a protegdo e integridade das informagdes arquivisticas nao
digitais do DAG.

ANALISE E DISCUSSAO DOS RESULTADOS

O primeiro questionamento objetivou verificar quem assumia a fungdo de
gestor da informagao no departamento e se essa fungcao era conhecida por todos.
Pode-se constatar que o diretor (a) do departamento assume o papel de gestor.
Mesmo assim, como o departamento € responsavel pelo sistema de arquivos da
UFSM, realizando diversas fungdes, sugere-se que em cada setor tenha uma
pessoa responsavel pela gestao da seguranca da informacédo. Tal medida facilitaria o
controle e a responsabilidade pela politica.

Primeiramente foi preciso adaptar os controles da Norma ABNT NBR ISO/IEC
27002 para a segurancga das informagdes nao digitais em arquivos. Posteriormente
foi realizado o estudo de caso no departamento, resultando na verificagdo dos
problemas que causam ameagas a seguranga da informagao arquivistica no local,
por meio da analise da entrevista estruturada e da realidade institucional. Pode-se

constatar que os problemas que causam ameacgas a seguranga da informagcao no
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DAG estéao relacionados a deficiéncia nos perimetros de segurancga e a inexisténcia
de um controle de acesso fisico incluindo as entradas e saidas das dependéncias do
departamento e do seu acervo. Para Campos (2007, p. 25) “a ameacga é um agente
externo ao ativo de informagdo, que se aproveitando de suas vulnerabilidades
podera quebrar a confidencialidade, integridade ou disponibilidade da informagao
suportada ou utilizada por esse ativo”. Deste modo, as ameacas estao diretamente
relacionadas a perda dos principios de seguranga da informacdo. A partir da
definicido dessas acdes de seguranga, foi possivel estabelecer a Politica de
Seguranga da Informacgéo.

Salienta-se que os controles apresentados nesse documento estdo de acordo
com as necessidades apresentadas pelo DAG no que tange a seguranca de
informagdes nao digitais. Nesse sentido, o documento representa a materializagéo
da Politica de Seguranca relatando o comprometimento do departamento para
gerenciar a seguranca das informacdes, objetivando sua protecédo e integridade.
Conforme definido no Documento da Politica de Segurancga, sdo cinco (5) gestores
da informacao que correspondem a Direc¢do, Divisdo de Protocolo, Divisdo de Apoio
Técnico aos Arquivos Setoriais, Divisdao de Arquivo Permanente e Laboratério de
Reprografia. Essas pessoas tém a responsabilidade de coordenar a politica para
que o departamento possa estar em seguranca.

As etapas citadas foram essenciais na definicdo das diretrizes para a
segurancga das informagdes nao digitais no DAG que se encontram no Documento
da Politica de Seguranga da Informagdo do mesmo. Assim foi possivel responder ao
questionamento proposto na pesquisa. Portanto, as agdes ou os controles aplicados
no departamento, conforme a Adaptacao da norma ABNT NBR ISO/IEC 27002, para
a seguranca das informagdes arquivisticas ndo digitais sdo: Termo de compromisso;
Seguranga fisica e do ambiente; Controle de acesso fisico e a informagdo nao
digital; Gestao de incidentes em segurancga da informacgao; e Conformidade.

Por fim, foram atingidos os objetivos propostos na pesquisa. E relevante
destacar que o Documento da Politica de Seguranga da Informagdo sera um
instrumento que contribuird para direcionar as agdes de seguranga, a fim de
proteger as informagdes (ndo digitais) no DAG. Entretanto, cabe ao departamento
implementar esse instrumento como forma de evitar incidentes proporcionando,

assim, acesso seguro e continuo as informagdes ndo digitais sob sua custddia.
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CONCLUSAO

E notdrio ressaltar que a adocéo de agbes para a seguranca da informacao
em instituicbes arquivisticas é primordial para proteger e garantira integridade do
patriménio documental. Nesse sentido, elaborou-se uma Politica de Seguranga da
Informagao nao digital para o Departamento de Arquivo Geral da UFSM.

Conclui-se que os resultados desta investigacdo poderao servir de subsidio
para que outros arquivos universitarios e, da mesma forma, outras instituicoes
arquivisticas, possam elaborar a sua Politica de Seguranga da Informacgédo. Para
isso, recomenda-se que sejam realizados estudos, pesquisas e analises da
seguranca da informacao e da Norma ABNT NBR ISO/IEC 27002, pois somente
assim sera possivel contribuir, cada vez mais, para a protegdo do patrimdnio

documental custodiado pelas institui¢des arquivisticas.
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