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GESTAO DE DOCUMENTOS EM AMBIENTES CONECTADOS: O
PRONTUARIO ELETRONICO DE PACIENTES

Jorge Alberto Soares Cruz

RESUMO

Um dos grandes desafios da contemporaneidade tem sido a Gestdo de Documentos
eletronicos. Este fato tem proporcionado o surgimento de pesquisas referentes a
producdo, preservacdo, confidencialidade e autenticidade de documentos elaborados
com o uso de novas tecnologias. Diante deste contexto, nosso estudo procura discorrer
sobre o tema arquivos médicos e mais especificamente Prontuario Eletronico de
Pacientes, para tanto, alia-se a curiosidade intelectual com o conhecimento cientifico,
procurando, sob uma Otica arquivistica, construir os conhecimentos necessarios ao
entendimento do uso de novas tecnologias nos Arquivos Médicos. Realizou-se uma
pesquisa aplicada de carater qualitativo e os resultados estdo alicercados no principio de
que todo o trabalho arquivistico estd relacionado a realidade documental, conhecida
através da coleta de informacgdes essenciais ao desenvolvimento da investigacdo
cientifica. O estudo esta alicercado em objetivos que se entrelacam e se complementam.
Para tanto, analisou-se alguns modelos de software para PEP procurando tracar um
paralelo com a legislacéo vigente. Constatou-se que a gestdo de documentos deva ser a
premissa para 0 acesso aos arquivos médicos, bem como favorecer para que o PEP seja
enquadrado em principios arquivisticos ligados a preservacdo, integridade e
autenticidade. Observou-se a auséncia e o envolvimento de arquivistas na implantacéo e
desenvolvimento de sistemas de PEP, tarefa dificil que exige competéncias e
habilidades técnicas e intelectuais dos profissionais engajados nesta tarefa. Concluiu-se
que o PEP pode ser defendido como documento arquivistico de preservagao permanente
e objeto de estudo de profissionais da area de salde, tecnologia da informacao,
historiadores, soci6logos e arquivistas.

Palavras- chave: PEP. Gestdo de documentos. Arquivos médicos.
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1- INTRODUCAO

Na atualidade, um dos grandes desafios dos profissionais de arquivo tem sido o
uso o da tecnologia como ferramenta de trabalho, 0 que tem provocado mudangas na
atuacdo profissional. Sendo assim, novos rumos, habilidades e competéncias devem ser
seguidos. Entre as novas tendéncias encontra-se a criagdo e a preservacdo de
documentos e arquivos digitais. Jardim (2008 apud RONDINELLI, 2008, p.14) salienta
que “essas novas configuragdes dos documentos arquivisticos produzidos em meio
eletronico demandam solugdes ainda ndo completamente consolidadas, inclusive no
cenario internacional”.

Este estudo tem como presuncdo fornecer elementos claros que contribuam no
sentido de enriquecer 0s conhecimentos arquivisticos contemporaneos. Para tanto
aborda termos como, Prontuério Eletrbnico de Pacientes (PEP), arquivos médicos,
diplomatica contemporéanea, confiabilidade, autenticidade e preservagdo de documentos
digitais.

Destaca-se que o Prontuario Eletronico de Pacientes subsidia pesquisas
académicas e serve como fonte de prova, pois os dados nele contidos constituem um
conjunto de informaces relacionadas a vida e a salde do paciente.

Em relacdo a forma de abordagem, realizamos uma pesquisa qualitativa, que ndo
exige a utilizacdo de técnicas e métodos estatisticos para a efetivacdo das analises dos
resultados obtidos.

Objetivando angariar um maior conhecimento referente ao tema, Prontuério
Eletrdnico de Pacientes, efetivou-se uma pesquisa exploratéria que, para Gil (1991),
“envolve levantamento bibliografico; entrevistas com pessoas que tiveram experiéncias
praticas com o problema pesquisado; analise de exemplos que estimulem a
compreensdo”. A pesquisa a bibliografia foi constituida de livros, artigos de periodicos
relevantes na area de Arquivologia e de material disponibilizado na Internet.

Neste cenario, para melhor compressdo do tema, este artigo foi estruturado da
seguinte forma: na secdo 2 define-se o Prontuario de Pacientes e suas caracteristicas; na
secdo 3 aborda-se 0 tema gestdo de documentos em arquivos médicos; a secdo 4

apresenta alguns argumentos referentes ao Prontuério Eletrdnico e a diplomatica
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contemporanea; a se¢do 5 expde algumas experiéncias do uso do PEP e sua adequacéo a
legislacdo vigente; finalmente, a se¢éo 6 traz as consideracdes finais deste trabalho.

2 -PRONTUARIO DE PACIENTES

O prontuario de pacientes é considerado um documento (nico, onde o0s
profissionais de saude registram 0s servicos prestados ao paciente que procura
atendimento em uma instituicdo de satde. E um documento de valor legal, aceito como
prova do ato médico e da equipe de saide. No caso de auditorias judiciais, financeiras e
administrativas, este documento comprovara todos os gastos e procedimentos realizados
com o paciente durante o periodo em que 0 mesmo esteve em tratamento. O prontudrio
de pacientes é um documento que guarda um momento, um estagio de vivéncia, o
registro de fatos da vida de uma pessoa. No seu interior, pesquisadores podem encontrar
aspectos econémicos e politicos de determinadas classes sociais, além de indicios das
politicas publicas dominante na rea de saude.

Sendo assim, temos a preocupacdo em preservar o prontuario de pacientes,
independentemente do formato (no formato em papel ou eletrdnico), como fonte de
pesquisa e documento arquivistico que representa um meio de prova e informacéo,
como também um objeto de pesquisa na area de saude, sociologia, historia e
arquivologia.

Observa-se que a tecnologia da informacédo tem sido utilizada como importante
ferramenta de auxilio a salude e aos diagndsticos de enfermidades. Desta forma, a
Resolugdo 1821/2007 do CFM aprovou as normas técnicas para 0 uso de sistemas
informatizados, guarda e manuseio do prontuario medico, possibilitando a elaboracdo e
0 arquivamento do prontuario em meio eletrénico.

O prontuario eletrénico possui varias definicdes e a mais comum é o PEP,
utilizada em paises de lingua espanhola e portuguesa. A SBIS (Sociedade Brasileira de
Informatica em Saude) o define como S-RES (Servico de Registro Eletrdnico de
Pacientes) ou RES (Registro Eletrénico de Pacientes). Em nivel internacional, segundo
Costa (2001, p.8), os paises de lingua inglesa definem o PEP como: “Computer-Based
Patient Record (CBPR), Electronic Medical Record Systems (EMRS), Electronic
Patient Record e Electronic Health Record.”
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Para o Institute of Medicine (apud PINTO 2006, p.37), 0 registro
computadorizado de pacientes se constitui em um “sistema especialmente projetado
para dar apoio aos usuarios, através da disponibilidade de dados completos e corretos,
lembretes e alertas aos médicos, sistemas de apoio a decisdes, links para bases de
conhecimento médico e outros auxilios”.

Rebelo (2003, p.127) define o PEP como “um conjunto de informagdes relativas
ao paciente, armazenadas em formato digital cujo objetivo principal é permitir a
qualidade de atendimento e veracidade das informacdes”. Pinto (2006, p37) salienta que
o PEP ¢ “um documento eletronico constituido pelo conjunto de informagdes
concernentes a uma pessoa doente, aos tratamentos e cuidados a ela dispensados”.

As vantagens do uso do PEP em relacdo ao prontuério tradicional sao
comprovadamente mais relevantes quanto a integralidade dos dados, interoperabilidade
dos sistemas, realizacdo de auditorias, objetivando identificar acessos indevidos, fatores
que constituem o atributo essencial na qualidade do atendimento prestado a um paciente
nas redes de saude.

Constata-se que a implantacdo de sistemas de PEP em arquivos médicos é uma
forte tendéncia. Assim sendo, compete aos arquivistas estabelecerem politicas e
metodologias de gestdo de documentos que garantam a seguranga, a integridade e o

acesso destes documentos para as geragoes futuras.

3- GESTAO DE DOCUMENTOS EM ARQUIVOS MEDICOS

No mundo computadorizado, onde a informacdo é considerada como recurso
estratégico na tomada de decisdes, a falta de uma ordem metodol6gica para 0s
documentos, objetivando aperfeicoar o uso da informacao, pode acarretar sérios danos a
guem necessita acessar 0s dados contidos nos documentos.

Neste contexto, a Gestdo Eletrénica de Documentos (GED) e a gestdo
arquivistica de documentos surgem para auxiliar no planejamento e na organizagdo das
informacdes armazenadas nos mais variados suportes. Em raz&o de sua complexidade, a
gestdo precisa ser uma tarefa multidisciplinar que deve envolver profissionais de
diferentes areas do conhecimento humano.

Cabe destacar que, em levantamento realizado no decorrer deste estudo nao

foram encontradas referéncias relativas a gestdo arquivistica de documentos e a Gestao
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de Documentos Eletronicos, (GED) especificas para o uso em arquivos médicos e para o
PEP. Autores como Flores (1998), Santos (2005), Rondinelli (2005), Inarrelli (2007),
Castro & Castro e Gasparin (2007), aléem do Arquivo Nacional efetivaram estudos a
partir do tema Gestdo de arquivos e Gestdo de Documentos Eletrénicos, que devem ser
referéncia para adaptar o uso de GEDs aos arquivos medicos e prontudrio eletronico de
pacientes.

Para falar de gestdo de documentos em arquivos medicos, torna-se necessario
rever a classica teoria das trés idades ou o ciclo vital dos documentos, que sdo as fases
ou ciclos de evolugéo pelos quais 0s arquivos passam.

A fase corrente dos arquivos médicos tem inicio na criagdo do prontuério, isso
acontece quando o paciente procura atendimento em uma unidade de saude. Apds o
término do tratamento ou a alta, o prontuario passa a fase intermediaria. No caso de
prontuarios em formato de papel, se 0 paciente ndo procurar novamente o servico de
salde, a legislacdo possibilita 0 encaminhamento para descarte, apds 20 anos do ultimo
registro. No caso do Prontuario Eletronico de Pacientes (PEP), deve ser conservado
permanentemente.

O estudo da gestdo dos arquivos médicos também passa pela analise da
legislagdo vigente. Ao avaliar a Resolugdo 1821/2007 do CFM e SBIS, percebe-se a
diferenca de tratamento em relacdo a temporalidade e destinacdo dos prontuarios em
diferentes suportes. Como visto anteriormente, prontuarios de pacientes gerados em
meios eletronicos sdo de guarda permanente e os produzidos em papel poderdo ser
eliminados apds 20 anos do altimo registro.

Em caso de eliminacdo de prontudrio de pacientes, a decisdo compete a
Comissdo de Revisdo de Prontuarios e a Comissdo de avaliacdo de Documentos, que
tem como responsabilidade analisar o conjunto documental, determinando o0s
respectivos prazos de guarda e destinacdo. As decisdes destas comissdes estdo
amparadas no artigo 8° da Resolucdo 1821/2007 do CFM e no artigo 3° da Resolugédo n°
22/2002 do CONARQ.

Devemos destacar algumas resolugdes do CONARQ que sdo importantes para a
gestdo e o estudo do PEP. A primeira delas é Portaria n® 70, de 16 de dezembro de
2002, aqual criou “a Camara Setorial sobre Arquivos Médicos” que tem por finalidade

realizar estudos, propor diretrizes e normas no que se refere a organizacao, a guarda, a
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preservacao, a destinacdo e ao acesso de documentos integrantes de arquivos da &rea
meédico-hospitalar.

Resolucdo n° 3/1995 que criou a Camara Técnica de Avaliacdo de Documentos e
que tem entre seus objetivos elaborar e/ou analisar tabelas de temporalidade, visando a
racionalizar a producdo documental, agilizar o acesso e a preservacao das informacoes.

Decreto 4073/2002 que regulamenta o SINAR (Sistema Nacional de Arquivos) e
tem como principal finalidade implementar a politica nacional de arquivos publicos e
privados, visando a gestdo, a preservacao e ao acesso aos documentos de arquivos.

Constata-se que a gestdo de documentos funciona como uma ferramenta
poderosa e indispensavel a racionaliza¢do, acesso e uso das informagfes contidas nos
Prontuarios de Pacientes e nos mais variados tipos de documentos em diferentes
suportes. Para Morneno (2008, p.86), “a gestdo de documentos ou gestdo documental
impulsionou a histéria da arquivistica e tem contribuido para abrir caminho no mercado

de trabalho para a atuagdo profissional arquivistica”.

4- O PRONTUARIO ELETRONICO E A DIPLOMATICA CONTEMPORANEA

O prontuério eletronico de pacientes é uma importante fonte de pesquisa na area
de saude, bem como fonte de pesquisa para historiadores, socidlogos e arquivistas.
Além de se tratar de um importante documento juridico, deve ser considerado um
documento arquivistico e um objeto de estudo da diplomatica contemporanea,
independentemente do suporte em que foi gerado.

Documentos diplomaticos representam a relacdo do cidaddo com o estado,
portanto, os documentos estudados pela diplomatica “tratam-se de documentos escritos,
legalmente validos e revestidos de determinadas formalidades, sendo prova juridica ou
administrativa de um ato” (BELLOTTO, 2006 p. 46).

Sikel (apud BELLOTTO, 2006, p. 46) salienta que o documento diplomatico “¢
o0 testemunho escrito redigido segundo uma forma determinada, variavel em relagédo ao
lugar, a época, a pessoa e ao tema, sobre um fato de natureza juridica.” Os documentos
diplomaéticos representam a relacdo do cidaddo com o estado, portanto, os documentos
estudados pela diplomatica “tratam-se de documentos escritos, legalmente validos e
revestidos de determinadas formalidades, sendo prova juridica ou administrativa de um

ato” (BELLOTTO, 2006 p. 46). Sendo assim, o PEP por ser um importante documento
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juridico e servir como prova do ato médico e do relacionamento entre equipe de saude e
paciente, deve ser enquadrado como um documento que mereca atencdo da diplomatica
contemporanea.

Documentos digitais devem ter preservados seus atributos de autenticidade e
confiabilidade, sendo que a perda de uma destas propriedades poderd acarretar na
dificuldade da anélise diplomética dos mesmos. Para Bellotto (2006, p. 45), “os estudos
da diplomaética e da tipologia documental levam a entender o documento desde o seu
nascedouro, a compreender o porqué e como ele é estruturado no momento de sua
producao”.

Os documentos modernos sdo considerados pela diploméatica como os registros
legitimos do ato administrativo ou juridico, refletindo as relagbes do estado com o
cidaddo. Sobre esta Otica, comparando-se a definicdo de PEP, que é considerado prova
legal do ato médico e da relagdo médico paciente, percebe-se que a semelhanca
conceitual possibilita o estudo da diplomética contemporanea em arquivos médicos.

A preocupacao com a preservacao de documentos digitais € acentuada no projeto
INTERPARES (Internacional research permanent authentic records in eletronic
system). O projeto tem como seu principal objetivo o estudo da preservacao,
integridade, protecdo e autenticidade de documentos produzidos em meio eletronico e
de preservacdo permanente, possuindo, como base conceitual e tedrica, principios
utilizados na diplomatica e na arquivistica.

Para Rondinelii, representante brasileiro no INTERPARES, este projeto é uma

das iniciativas mais ousadas da area de arquivo nos Gltimos anos.

Projeto INTERPARES se constitui na iniciativa mais ousada da area de
arquivistica nos dias de hoje. Sua implementacdo, bem como a instalagdo
crescente dos chamados sistemas de gerenciamento arquivistico de
documentos, demonstra que as relagdes entre arquivologia e informética
chegam ao século XXI tendo como caracteristicas principais a plena
conscientizacdo dos arquivistas sobre as implicacbes da tecnologia da
informacdo no seu campo de conhecimento (RONDINELLI, 2008, p.37).

Ressalta-se que o Prontuério Eletrénico de Pacientes envolve a criagdo e o
gerenciamento de documentos eletronicos de valor e guarda permanente, que serve
como registro do tratamento prestado a um individuo, portanto, pode ser adequado a
linha de pesquisa do INTERPARES.

Um grande aliado na diploméatica contemporénea é a utilizagdo de chaves
publicas. A medida provisoria n® 2.200, de 24 de agosto de 2001, institui a ICP-Brasil

que tem como finalidade garantir a autenticidade, a validade e a integridade juridica de
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documentos eletronicos. A ICP-Brasil (Infraestrutura de Chaves Publicas Brasileiras),
estd subordinada ao ITI (Instituto Nacional de Tecnologia), uma autarquia ligada
diretamente a Casa Civil da Presidéncia da Republica.

A certificacdo digital garante a seguranca e a privacidade das transacdes
realizadas por pessoas e empresa no ambiente cibernético e serve para dar forca de fé
aos documentos digitais. O certificado é uma carteira de identidade virtual que permite a
identificacdo segura do autor de uma transacdo efetuada, em servigos oferecidos por
Orgdos publicos e privados. Sendo assim, é possivel assinar contratos, fechar transacdes
comerciais e ter acesso a informagdes sem a presenca fisica do cidad&o.

A certificacdo digital € uma ferramenta eficaz no processo de troca do papel pela
moderna assinatura digital. Elimina a burocracia e diminui custos administrativos nas
operacdes civis, em cartdrios, contratos de cambio, processos digitais, dentre outros.

O uso da certificagdo digital tem colaborado com a diplomética contemporanea,
a partir do momento em que garante a autenticidade das informacOes contidas em
documentos digitais. Sobre esta Otica, observa-se que a tipologia documental, quando
incorpora metodologias usadas na antiga diplomatica, pode ser “chamada de
diplomatica contemporanea ou diplomatica arquivistica” (BRUNO DELMAS, apud
BELLOTTO 2008, p. 53).

No caso do uso de chaves publicas, modificacBes que forem realizadas nos
documentos sdo auditaveis, possibilitando a verificacdo da autoria das alteracdes. Dessa
forma, tem-se a protecédo da propriedade intelectual e da autenticidade das informacdes
contidas no documento.

O Prontuério Eletrbnico de Pacientes envolve o envio e 0 manuseio de
informacOes sobre a salude das pessoas. Estas informacbes sdo propriedades dos
pacientes, e as instituicdes que as geraram S0 responsaveis em manter a guarda e o
sigilo dos documentos. Para garantir a confiabilidade e a autenticidade destes
documentos, bem como impedir a contestacdo da veracidade das informagdes contidas
nos mesmos, a SBIS (Sociedade Brasileira de Informatica em Saude), em seu manual de
certificacdo para sistemas de registro eletrébnico em saude, recomenda a utilizacdo de
certificados digitais em conformidade com a ICP- Brasil para o processo de assinatura e

autenticagéo digital.
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O manual de certificagdo da SBIS estabelece que Sistemas de Registro
Eletronico em Sadde para receber o selo da SBIS' devem obedecer a certos niveis de
garantia e seguranca (NGS). O grau maximo, que € o NGS2, proporciona 0 uso de
sistemas totalmente em meio eletrénico. Sendo assim, constata-se que o PEP é um
documento que deve ser preservado de forma permanente e que merece a atencdo da
diplomatica contemporénea.

Outros métodos que auxiliam na verificacdo da autenticidade, confiabilidade e
preservacdo das informacdes contidas em documentos digitais sdo as senhas, biometria,
criptografia, dentre outros.

A preservacdo digital € um tema novo e polémico, que deve passar por debates
académicos que tenham como objetivo garantir a preservacao das informac6es contidas
no PEP de forma auténtica e fidedigna. Sendo assim, a gestdo de documentos deve ser
imprescindivel na preservacdo e manutengdo do Prontuério Eletrénico de Pacientes.

O Programa SIADE (Sistemas de Informagdo de Arquivo e Documentos
Eletrnicos) salienta que a “assinatura digital confere seguranca a transmissao dos
dados, mas ndo pode ser vista como suficiente nem indispensavel para provar a
autenticidade de um documento em qualquer momento posterior a sua
producdo/recepcao” (ARQUIVO NACIONAL, 2002, p.7).

Sistemas de auditoria, certificacdo digital, assinatura digital, senhas e biometria
sdo algumas ferramentas que auxiliam para coibir modificacdes intencionais ou
acidentais que possam ocorrer com 0 uso do Prontudrio eletrénico de Pacientes. Desta
forma, colaboram para garantir confiabilidade e autenticidade deste tipo documental.

Em relacdo ao uso de certificacdo digital, esta previsto a implantacdo do CRM
digital e 0 CFM desempenhara a funcdo de entidade certificadora aos moldes da ICP-
Brasil. Sendo assim, sera indispensavel o uso da certificacdo digital por profissionais de
salde. Os mesmos terdo uma poderosa ferramenta que garantird o uso do PEP em
instituicdes de saude, dentro dos padrdes estabelecidos pela SBIS/CFM.

A certificacdo digital é a ferramenta que possibilitard a utilizacdo do prontuério
essencialmente eletrénico, uma vez que garante maior confiabilidade, autenticidade,

sigilo e legalidade do ato médico.

! A certificagdo da SBIS ndo é obrigatéria, ela funciona como uma creditacio do sistema no mercado.
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5- MODELOS DE PEP

Foram realizadas visitas a duas instituicdes de satde que utilizam o PEP, porém,
baseados em principios éticos, ndo serdo citados os nomes, sendo as mesmas tratadas
neste espago como instituicdo A e instituicdo B. Justifica-se esta atitude, uma vez que o
objetivo desta pesquisa ndo é o de intervir no uso inadequado de sistemas
informatizados em salde, mas de observar experiéncias de uso do PEP. A instituicdo A
tem sua sede em Santa Maria e a B em Porto Alegre.

Nas visitas, foram realizadas entrevistas com 0s arquivistas responsaveis pelo
SAME (Servico de Arquivo Médico e Estatistica) e com os técnicos de TI, responsaveis
pela manutencdo dos sistemas. Para a coleta de dados, foi utilizado um formulario que
auxiliou nas entrevistas.

INSTITUICAO A

A primeira instituicdo é operadora de um plano assistencial de saude que disp6e
de franquias em dezenove municipios do Rio Grande do Sul, com mais de trezentos mil
associados. Em Santa Maria, possui uma policlinica que atende procedimentos
ambulatoriais, internagdes e pequenas cirurgias.

Inicialmente, observou-se a existéncia do prontuario em formato papel, cuja
numeracdo obedece a um modelo préprio, ou seja, é dado um numero de prontuario ao
titular do plano de saude, conforme sua matricula. Seus dependentes possuem 0 mesmo
namero e as informagdes dos mesmos sdo arquivadas junto ao prontuario do titular.
Constata-se que este sistema ndo segue o que estabelece o artigo 87 do Cadigo de Etica
Médica, que determina a elaboracdo de um prontudrio para cada paciente.

A instituicdo ndo tem uma tabela de temporalidade, portanto, mesmo apés 20
anos do Ultimo registro, os prontuéarios ndo deverdo ser eliminados. O profissional
responsavel pelo arquivo acredita que as informacGes devem ser armazenadas
permanentemente.

Em relagdo ao PEP, o gerente de TI da instituicdo informou que o sistema foi
desenvolvido e implementado por profissionais da propria empresa, ndo considerando
as Resolucdes do CONARQ, CFM e da SBIS. O colaborador relatou que leu algumas

das Resolugdes no inicio do desenvolvimento do sistema, em 2008, mas desconhece o
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que estabelece o Manual de Certificacdo da SBIS e as Resolucdes 1638 e 1821 do CFM,
resolucéo 22/ 2005 e o EARQ Brasil do CONARQ.

Na transicdo do prontuario tradicional em papel para o digital, iniciou-se uma
nova numeracdo que é gerada pelo sistema, obedecendo ao numero de matricula do
titular do plano de saude. N&o é gerado prontuario para os dependentes que sao
identificados, cujas informacdes sdo arquivadas pelo nimero da matricula do titular do
plano de salde. Observa-se que 0 mesmo erro cometido com o prontuario em papel
continua com o uso do PEP.

Outro ponto a ser destacado refere-se a resisténcia dos usuérios ao sistema
eletronico. Quem resistiu as mudancas foi substituido por outro profissional,
diminuindo os problemas relativos ao uso do PEP.

Em relacdo a seguranca da informacdo, existe um sistema de Backup em que
uma copia fica na empresa e outra é armazenada em um local fora. Quanto ao acesso as
informacdes, existe a hierarquia de senhas, ou seja, determinadas especialidades
médicas tém acesso a algumas aplicacbes do sistema, outros profissionais, como 0s
médicos psiquiatras, possuem acesso amplo a todas as informacdes.

Em relac&o a cOpias ndo autorizadas, observa-se que ndo existe um controle para
liberacdo. Qualquer médico do staff da empresa pode solicita-las. Ressalta-se que a
legislacdo estabelece que as informagbes constantes no prontuario pertencem ao
paciente e devem ficar sob a guarda da instituicdo que as criou. Cépias s6 poderdo ser
fornecidas por solicitacdo e autorizacdo do paciente ou mediante solicitacao judicial.

O sistema de acesso ao PEP ndo utiliza assinatura digital, mesmo assim, copias
em papel do prontuario ndo sdo realizadas. Constata-se que os niveis de garantia de
seguranca estabelecidos no Manual de Certificacdo da SBIS e CFM néo sdo seguidos.

Além disso, o sistema ndo possui trilhas de auditoria, portanto, modificacdes
realizadas ap6s o atendimento do paciente podem demorar a serem detectadas.

Aparentemente, ndo ha preocupacdo com autenticidade e confiabilidade das
informacgdes. Ja esta sendo estudado o uso de computacdo movel, ou seja, 0 médico terad
acesso ao prontuario fora da unidade de salde. Porém, experiéncias tém mostrado que
este tipo de acesso deixa muito vulneravel as informagdes que devem ser sigilosas e de

guarda permanentes.
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INSTITUICAOB

A segunda instituicdo visitada faz parte de um dos maiores complexos
hospitalares do Rio Grande do Sul, conta com 350 leitos e realiza atendimentos de
baixa, média e alta complexidade nas mais variadas especialidades. Na sede do
complexo, séo realizados atendimentos tanto ambulatoriais como internacdes de
pacientes que tém planos de saude privados. A parte filantropica, ou seja, 0s pacientes
do SUS sdo atendidos em postos de salde montados na periferia e mantidos pelo
complexo hospitalar. A instituicdo estd construindo um hospital na periferia de Porto
Alegre para atendimento exclusivo pelo SUS.

O SAME (Servico de Arquivo Médico e Estatistica) € responsavel somente por
atividades do arquivo medico, ao contrario de outras instituicdes, que além do arquivo
oferece servico de marcacao de consulta, registro, internacéo e estatistica. Na instituicdo
visitada, estes servigos sdo desempenhados pelo SAP (Servico de Atendimento ao
Paciente).

O acervo documental, sob a guarda do SAME, registra pacientes desde o ano de
1927. Inicialmente, eram realizados em livros onde foram anotados nomes dos
pacientes, data de internacéo e alta e o tipo de procedimento. O sistema de livros foi
utilizado até 1972, quando teve inicio o uso de fichas. Na década de 90, passou a utilizar
0 prontuario em formato papel, com a identificacdo do paciente, procedimentos,
evolugéo, etc.

Em 2002, foi realizada a primeira tentativa de implantacdo de um modelo de
PEP. Era um sistema adquirido junto a uma empresa desenvolvedora de software,
porém, ndo deu certo e 0s gestores optaram por iniciar o desenvolvimento de um
software que atendesse as necessidades da instituicdo. Partes deste modelo continuam
em funcionamento, entretanto, sendo utilizadas apenas na area ambulatorial.

Em funcdo dos convénios, faturamento, cobrangas, etc., em 2007 a institui¢do
foi obrigada a se adequar a uma nova realidade, para tanto, foi adquirido um software
para gestdo do PEP.

A empresa desenvolvedora do software é uma das corporacfes que possui selo
de certificacdo da SBIS e nivel de garantia de seguranga 2, ou seja, 0 uso da assinatura

digital que desobriga as instituicdes de saude da utilizagcdo do prontuario em papel.
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Em relag&o a seguranca, autenticidade e confiabilidade das informacdes, além de
sistemas de auditorias, alteracfes ou corre¢cdes no prontuério, s6 poderdo ocorrer com
autorizacdo dos diretores do hospital. Os backups do sistema sdo realizados diariamente
a meia-noite.

Mesmo o sistema possuindo 0 grau méaximo de garantia de seguranca da SBIS,
copias em papel dos formularios que compdem Prontuario Eletrénico de Pacientes
arquivadas no SAME sao impressas. Isso ocorre porque a instituicdo ndo utiliza a
assinatura digital. O acervo é constituido por mais de 235.000 prontuarios arquivados
em ordem numerica crescente.

A numeracdo do prontuéario é feita automaticamente pelo sistema. Auditorias
verificam a existéncia de casos em que um paciente possui mais de um registro. Quando
isso ocorre, 0 sistema emite um aviso e funcionarios do SAME realizam a indexacao
das informacGes em um Gnico prontuério.

O arquivo conta com um acervo historico que é preservado desde a fundagédo do
hospital, em 1927. Para facilitar a pesquisa e para preservar as informacdes, os livros, as
fichas e os prontuarios anteriores a utilizacdo do PEP serdo digitalizados. O sistema
utilizard a assinatura digital e as informacbes serdo armazenadas em um servidor
adquirido especificamente para este fim. Apds, os documentos em papel serdo

armazenados em um arquivo terceirizado fora da instituicéo.

PROJETO AGHU

O projeto surgiu com o REHUF (Programa Nacional de Reestruturagcdo dos
Hospitais Universitarios), que tem como principal objetivo a alocacdo de recursos para
o0s hospitais universitarios federais (AGHU, 2010, p. 5).

O AGHU (Aplicativo de Gestdo para Hospitais Universitarios) objetiva
fortalecer os melhores métodos de gestdo, através da transferéncia de tecnologia para
implantacdo de um sistema de gestdo Unico para os 47 hospitais universitarios federais.
O uso do aplicativo de gestdo envolvera as melhores praticas no aprimoramento do
atendimento aos clientes e também facilitard a assisténcia com o uso do Prontuario
Eletronico de Pacientes, além de auxiliar na pesquisa e na elaboracdo de planos
estratégicos. Para tanto, reitores, dirigentes hospitalares e profissionais de Tl dos 47

HUs devem estar comprometidos com o projeto.
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Partindo-se da premissa que algumas das politicas de salde s&o estabelecidas
gracas ao documentado em um prontudrio, uma vez que dele sdo extraidas as
informacdes referentes as enfermidades e ao atendimento meédico prestado a populacao,
0 governo brasileiro criou a primeira tentativa de unificar os registros de saude, em
todas as unidade hospitalares de ensino superior subordinadas ao MEC (AGHU, 2010).

O sistema é desenvolvido em modulos, para facilitar a avaliagcdo de possiveis
falhas e as correcbes necessarias, e uma plataforma voltada para software livre esta
sendo utilizada. A linguagem de programacéo é Java e 0 banco de dados postgre SQL.
Os coordenadores do projeto afirmam que serdo utilizados padrdes de seguranca
atualizados, garantindo a integridade e o acesso adequado das informagfes. O grande
desafio para a utilizacdo do novo software é a migracdo e a integracdo do novo sistema
com os existentes em cada HU.

No AGHU, vém ocorrendo iniciativas em relacdo ao desenvolvimento do
software, porém, ndo se observa a participacdo de arquivistas, enquanto profissionais da
informacdo, envolvidos no projeto. Infere-se que nem o arquivo nacional, através da
camara técnica de arquivos médicos, tem demonstrando interesse em participar deste
grande projeto. A importancia da participacdo de arquivistas justifica-se porque estes
profissionais apresentam certa experiéncia em preservar e proporcionar 0 acesso as
informacBes disponiveis em diferentes suportes. Arquivistas e profissionais de TI
devem se unir para a construcdo de metodologias que auxiliem na preservacdo e no
acesso dos dados contidos no PEP AGHU, bem como para garantir e auxiliar na
autenticidade e confiabilidade das informagdes.

GOOGLE HEALTH

O Google Health foi uma iniciativa que objetivou estabelecer um modelo
universal de PEP. Surgiu por iniciativa IBM que juntamente com a Google e a Continua
Health Aliance (composta pela Nokia, Intel e Panasonic) criaram um software para uso
médico que possibilitava monitoracdo e avaliagdo rotineira de informacdes referentes a
salde de pacientes. O Google Health era uma ferramenta gratuita, a qual permitia as
pessoas armazenarem e gerenciarem seus historicos de saude, que poderiam ser

acessados na web através da criacdo de uma conta no Google. Este modelo de PEP
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encontrava-se disponivel no idioma inglés. Em dezembro de 2011, a Google enviou

uma notifica¢do a todos os usuérios informando o cancelamento do servico.

6 — CONSIDERACOES FINAIS

Sabe-se que a evolugdo tecnoldgica, relacionada a seguranca da informacéo,
ainda tem muito a evoluir na area de saude. A implantacdo de sistemas de PEP e a
preservacdo de documentos digitais devem gerar muitos debates entre profissionais de
salde, arquivistas e profissionais de TI, objetivando encontrar a melhor metodologia
que auxilie na elaboracdo e na perpetuacdo de documentos digitais.

O gerenciamento, a preservacdo e a manutencdo de sistemas de PEP séo
operacdes que envolvem custos elevados. Aos profissionais envolvidos nestas
atividades cabe a tarefa de convencer os gestores de que investimentos agilizardo o
atendimento do paciente, bem como facilitardo a tomada de decisbes, minimizando
custos referentes a duplicacdo de exames e procedimentos,

As estratégias de preservacao propostas por Ferreira (2006) podem e devem ser
aplicadas para manter a seguranca, a integridade e o acesso do PEP. Para tanto,
estratégias de emulagdo, migracdo e encapsulamento devem ser amplamente discutidas
por profissionais envolvidos no gerenciamento, elaboracéo e guarda dos prontuarios.

Para controlar o acesso e rastrear intervencdes realizadas no PEP, garantindo a
autenticidade das informacGes, torna-se necessaria a implementacdo de trilhas de
auditorias que armazenem todos os eventos referentes ao documento. As trilhas de
auditorias favorecem as questfes diplomaticas, ligadas a autenticidade e confiabilidade
de documentos contemporaneos, produzidos através de meios digitais.

A implantagéo de sistemas de PEP deve despertar o interesse dos gestores para a
utilizacdo de GED, objetivando minimizar problemas relacionados ao acimulo de
prontuarios, bem como ao espaco fisico utilizado para o arquivo médico. Isto deve
ocorrer seguindo as normas estabelecidas na legislagdo vigente. Cabe destacar que o
gerenciamento eletrdnico de documentos arquivisticos deve ser usado como ferramenta
auxiliar na administracédo de software para o PEP. A elaboracdo de politicas e legislacédo
de arquivos digitais tem sido uma missao do Arquivo Nacional através do CONARQ.
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Cabe destacar que arquivistas, enquanto profissionais da &rea de ciéncias da
informacdo, ndo estdo participando do desenvolvimento de sistemas de PEP. Sendo
assim, este espaco acaba sendo ocupado por técnicos de TI, que, muitas vezes,
acreditam que somente politicas de backups irdo preservar e proporcionar 0 acesso as
informagdes no futuro.

Analistas de sistema e programadores estdo preocupados com a preservacdo das
informacdes no presente. Por conseguinte, o futuro da informacdo é uma incognita. Os
arquivistas devem estar preparados, intelectual e tecnicamente para enfrentarem os
desafios de preservar e proporcionar o acesso futuro das informacdes contidas no PEP.

Em relagdo ao uso da teoria arquivistica nos arquivos médicos, constata-se que a
Resolucao 1331/89, do CFM, é a que mais se aproximou dos preceitos arquivisticos. A
referida norma colocava o prontuario de pacientes na teoria das trés idades. 1sso ocorria
quando era estabelecido o prazo de 10 anos para que o prontuario fosse substituido por
outro método de preservacao das informacoes.

No periodo de dez anos estabelecidos pela resolucéo, pode ser considerado que o
prontudrio estaria na fase corrente e intermediaria. Apos, ele passaria para a fase
permanente. Infelizmente, esta resolucdo foi revogada pela resolugdo 1639/2002, por
sua vez, revogada pela 1821/2008.

Outro ponto de destaque nesta pesquisa sdo as contradicdes existentes nas
resolucdes do CFM, que tratam a mesma tipologia documental, porém, em suporte
diferente, de forma desigual. A resolugdo 1821/2008 estabelece o prazo de 20 anos para
a eliminacdo de prontuarios em suporte papel e determina a guarda permanente para
prontudrio armazenado em suporte eletrénico ou digital.

No caso da eliminacdo do prontuario em suporte papel, a referida resolucdo ndo
estabelece a forma como deve acontecer. Contudo, arquivistas devem defender o
estabelecido na lei 8159/1991 que, no artigo 9°, estabelece que as eliminacdes de
documentos publicos s6 ocorram com a autorizacdo da instituicdo arquivistica na sua
esfera de competéncia. O artigo 25 da mesma lei estabelece que sejam
responsabilizados penal, civil e administrativamente quem destruir documentos de
interesse publico e social. Muitos prontuérios possuem o interesse social. Este fato pode
ser comprovado nas instituigdes visitadas, quando pessoas que passaram por um

processo de adogdo procuram 0s arquivos de prontuarios de pacientes em busca de

ISBN 978-85-66466-00-3



P
(“h Anais do V Congresso Nacional de Arquivologia. Salvador-BA,2012

i

17

informacdes referentes aos pais bioldgicos. Muitas vezes, este fato ocorre apos 20 anos
do ultimo registro.

Defende-se a ideia que se a instituicdo decidir sobre a eliminacdo dos
prontudrios de pacientes, isso s6 ocorra se este tipo de documento fizer parte do codigo
de classificacéo e da tabela de temporalidade.

Realizou-se algumas reflexdes defendendo o Prontuario de Pacientes e o PEP
como ferramenta de recuperacdo e preservacdo da memdria de uma sociedade, bem
como objeto para estudo de pesquisadores da area de saude, ciéncia da informacao,
arquivistas, historiadores e sociologos.

O grande obstaculo na realizagdo desta pesquisa foi a caréncia bibliografica que
relacionasse o estudo do prontudrio eletrdnico de pacientes a arquivistica. Outra
dificuldade foi encontrar literatura especifica e atualizada sobre arquivos médicos.
Neste contexto, pretende-se que este trabalho lance um conjunto de ideias capazes de
colaborar com a comunidade académica no estudo de arquivos médicos e do prontuério
eletrbnico de pacientes.

Verifica-se que o desenvolvimento de um sistema de PEP, que atenda todas as
exigéncias estabelecidas pela legislacdo, é um desafio muito dificil de ser alcancado.
Instituicbes como o Hospital de Clinicas de Porto Alegre levaram mais de 20 anos até
alcancar o estagio da ndo utilizacdo do prontuario em suporte papel. Contudo, mesmo
alcancando o nivel desejado, que € o prontuario exclusivamente digital, tem-se a
consciéncia que, durante muito tempo, instituicGes de saude terdo que conviver com 0s
dois tipos de prontudrios, frustrando as expectativas dos gestores que acreditavam que,
com a implantacdo do PEP, areas destinadas a arquivo poderiam ser utilizadas para
outros fins.

A implantagdo de um sistema de PEP é o objetivo de profissionais que atuam em
instituicdes de salde, entretanto, o grande desafio serd a manutencdo e a preservacao
das informagdes para o futuro. Neste contexto, acredita-se que a participacdo de
profissionais de arquivo seja de fundamental importancia. Para tanto, arquivistas
enquanto profissionais da informacdo devem estar preparados para enfrentar uma nova
realidade. A mudanca do suporte papel para o digital envolve o conhecimento e o
estudo de tecnologias modernas, proporcionando novos questionamentos que venham a

enaltecer o carater cientifico da arquivologia.
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