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CONFIABILIDADE, AUTENTICIDADE E ACESSO DE DOCUMENTOS DIGITAIS:
pesquisa-acdo da implantacio do Sistema Eletronico de Informacdes na Universidade
Federal de Alfenas.

Alex Trindade Barbosa'

RESUMO: Sistema Eletronico de Informacdes (SEI) passou a ser utilizado na Universidade
Federal de Alfenas (UNIFAL-MQG) a partir de 21 de maio de 2018. Conforme documentacao
do Arquivo Nacional, SEI ndo ¢ Sistema Informatizado de Gestdo Arquivistica de
Documentos (SIGAD) devido nao atender aos requisitos minimos do e-ARQ Brasil (Modelo
de Requisitos para SIGAD), com isso pode afirmar que ¢ questionavel a confiabilidade,
autenticidade e acesso aos documentos digitais no SEI. Nesse contexto, o objetivo deste artigo
¢ identificar alguns requisitos obrigatoérios discriminados no e-ARQ Brasil que ndo foram
atendidos no SEI implantado na UNIFAL-MG. No referencial teérico foram apresentados os
conceitos de confiabilidade, autenticidade e acesso aos documentos digitais. Utilizou-se a
metodologia de pesquisa-agdo em que conhecimento é produzido ¢ a realidade ¢ modificada
simultaneamente. Foi observado que ndo ocorreu na UNIFAL-MG a implantag¢do prévia de
um programa de gestdo de arquivistica de documentos antes do inicio do SEI, além disso
foram identificados no SEI alguns requisitos obrigatorios do e-ARQ Brasil ndo atendidos pelo
sistema. Verificou também na UNIFAL-MG que ndo existe um Repositorio Digital Confidvel
(RDC-Arq) para integragdo com o SEI, sendo assim preocupante a preservacao digital dos
documentos digitais. Constatou-se ainda que ndo foi elaborado na UNIFAL-MG um esquema
para classificagdo da informacdo (publica, restrita ou sigilosa) no momento da captura do
documento no SEI. Assim, concluiu-se como preocupante a confiabilidade, autenticidade e
acesso dos documentos no SEI da UNIFAL-MG.

Palavras-Chave: Acesso. Autenticidade. Confiabilidade. Documentos Digitais.

RELIABILITY, AUTHENTICITY AND ACCESS OF DIGITAL DOCUMENTS: action
research of the implementation of the Electronic Information System at the Federal
University of Alfenas

ABSTRACT: Information System (SEI) started to be used at the Federal University of
Alfenas (UNIFAL-MG) as of May 21, 2018. According to the National Archives
documentation, SEI is not a Computerized Archives Records Management System (SIGAD)
due to does not meet the minimum requirements of e-ARQ Brazil (Requirements Model for
SIGAD), with this it can affirm that the reliability, authenticity and access to the digital
documents in the SEI is questionable. In this context, the objective of this article is to identify
some mandatory requirements broken down in e-ARQ Brazil that were not met in the SEI
implemented in UNIFAL-MG. In the theoretical reference were presented the concepts of
reliability, authenticity and access to digital documents. We used the research-action
methodology in which knowledge is produced and the reality is modified simultaneously. It
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was observed that the prior implantation of a document archives management program prior
to the beginning of the SEI did not occur in the UNIFAL-MG. In addition, some mandatory e-
ARQ Brazil requirements not identified by the system were identified in the SEI. It also
verified at UNIFAL-MG that there is no reliable Digital Repository (RDC-Arq) for
integration with the SEI, thus causing digital preservation of digital documents. It was also
found that a scheme for classification of information (public, restricted or confidential) was
not prepared at UNIFAL-MG when the document was captured in the SEI. Thus, the
reliability, authenticity and access of the documents in the SEI of UNIFAL-MG were
considered to be of concern.

Keywords: Access. Authenticity. Reliability. Digital Documents.

1 INTRODUCAO

Os documentos arquivisticos sdo produtos de atividades das instituigdes, servindo
esses documentos de apoio a administragd@o e também como fonte de prova e informagao para
pesquisa e garantia dos direitos dos cidaddos. Sendo assim, ¢ fundamental garantir que os
documentos arquivisticos sejam confiaveis, auténticos e acessiveis pelo prazo que for
necessario. A adogdo do Sistema Eletronico de Informagdes (SEI) nos 6rgaos e entidades do
Poder Executivo Federal desafia os 6rgdos na busca de solucdes para a preservagdo e acesso
de longo prazo, além do desafio de garantir a confiabilidade e autenticidade dos documentos
digitais.

O Arquivo Nacional editou um documento com consideracdes sobre SEI, onde consta
que o SEI ndo pode ser considerado um Sistema Informatizado de Gestdo Arquivistica de
Documentos (SIGAD), devido ndo atender aos requisitos minimos obrigatorios previstos no
e-ARQ Brasil.

Com a edicdo da Portaria n° 1.042, de 4 de novembro de 2015, ficou instituido o SEI
no ambito do Ministério da Educagdo (MEC). Nesse contexto, surge a problematica pertinente
a confiabilidade, autenticidade e acesso dos documentos arquivisticos digitais tramitados no
SEI na Universidade Federal de Alfenas (UNIFAL-MG), além do desafio da preservacdo dos
documentos digitais, em virtude da facilidade de adulteragdo e da obsolescéncia tecnologica.

O objetivo deste trabalho ¢ identificar alguns itens discriminados no e-ARQ Brasil que
ndo foram atendidos no SEI que passou ser utilizado a partir de 21 de maio de 2018 na
UNIFAL-MG.

Este artigo foi dividido em cinco se¢des. Além desta introdugdo, na segunda se¢do sdo
apresentados os conceitos de confiabilidade, autenticidade, acesso e preservacdo pertinentes

aos documentos arquivisticos digitais, como também apresentado o e-ARQ Brasil e outras
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legislacoes relativas aos documentos digitais. A terceira se¢do ¢ destinada a descrigdo da
metodologia pesquisa-acdo adotada neste trabalho. Na quarta secdo estdo os resultados
decorrentes do mapeamento dos requisitos do e-ARQ Brasil ndo atendidos no SEI implantado

na UNIFAL-MG. Por fim, as consideracdes finais encontram-se na quinta e ultima segao.

2 REFERENCIAL TEORICO

A utilizacdo de um sistema informatizado e a implantagdo do uso de meio eletronico

para realizacdo do processo administrativo estdo previstos no Decreto n® 8.539/2015:

Art. 4° Para o atendimento ao disposto neste Decreto, os 6rgdos e as
entidades da administragdo putblica federal direta, autarquica e fundacional
utilizardo sistemas informatizados para a gestdo e o tramite de processos
administrativos eletronicos.

Foi constituida na UNIFAL-MG uma Comissao com a edi¢dao da Portaria n° 940, em 8
de maio de 2017, para implantagdo do SEI na universidade (UNIFAL-MG, 2017). O SEI
passou a ser utilizado em 21 de maio de 2018, conforme Portaria n° 926, de 02 de maio de
2018 (UNIFAL-MG, 2018). A implantacdo do SEI na UNIFAL-MG, 6rgao do MEC, atende a
exigéncia legal prevista na Portaria n® 1.042/2015 do Ministério da Educacdo (MEC, 2015):

Art. 1° Fica instituido o Sistema Eletronico de Informag¢des no ambito do
Ministério da Educagao - SEI-MEC, como sistema oficial de informagdes,
documentos e processos eletronicos.

Art. 5° Todo documento produzido no ambito do MEC, a partir de 3 de
novembro de 2015, deverd ser editado, assinado, tramitado e arquivado
digitalmente por meio do SEI-MEC.

Art. 6° Todo documento recebido em suporte fisico, no ambito do MEC,
devera ser digitalizado, conferido, indexado, tramitado e arquivado por meio
do SEI-MEC pelas unidades administrativas competentes.

O SEI, desenvolvido pelo Tribunal Regional Federal da 4* Regido (TRF4), ¢ um
sistema de gestdo de processos ¢ documentos arquivisticos eletronicos. O SEI faz parte do
Processo Eletronico Nacional (PEN) que objetiva construir uma infraestrutura publica de
processos e documentos administrativos eletronicos. O SEI ¢ uma ferramenta que permite a
produgdo, edicdo, assinatura e¢ trimite de documentos dentro do préprio sistema. Um dos

principais conceitos do sistema € a gestdo por processo. Assim, para se criar um documento
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deve-se antes iniciar o tipo de processo correspondente ou inserir o documento em um
processo ja existente (MP, 2015).

Arquivo Nacional, na qualidade de orgdo central do Sistema de Gestdo de
Documentos de Arquivo (SIGA) da administracdo publica federal, recebeu questionamentos
dos orgdos setoriais® ¢ seccionais’ sobre a gestdo e preservacio de documentos digitais no
SEI. O Arquivo Nacional criou o Grupo de Trabalho (GT) SEI Avaliagdo com o propdsito de
dar subsidios aos questionamentos, foram realizadas reunides com a Secretaria de Logistica e
Tecnologia da Informagdo (SLTI), do Ministério do Planejamento, Desenvolvimento e Gestao
(MP), nessas reunides foram discutidas sugestdes para aprimoramento do SEI. Destaca-se

seguinte recomendagdo do GT SEI Avaliagdo:

Diante do quadro apresentado, fica claro que os orgdos e entidades
integrantes do SIGA que optarem pela producdo de documentos digitais,
precisam implantar um programa de gestdo arquivistica de documentos
apoiado por sistema informatizado em conformidade com o e-ARQ Brasil
(ARQUIVO NACIONAL, 2015).

Conforme conclusdo o GT SEI Avaliagdo do Arquivo Nacional, o SEI ndo ¢ um
sistema informatizado de gestdo arquivistica de documentos em conformidade com o e-ARQ
Brasil (ARQUIVO NACIONAL, 2015). Segundo Conarq (2011, p. 9), e-ARQ Brasil ¢ a
especificagdo de requisitos a serem cumpridos pela organizacdo produtora/recebedora de
documentos, pelo sistema de gestdo arquivistica e pelos proprios documentos, a fim de
garantir sua confiabilidade e autenticidade, assim como sua acessibilidade.

Conforme consta no e-ARQ Brasil, “o sucesso do SIGAD dependera,
fundamentalmente, da implantacdo prévia de um programa de gestdo arquivistica de
documentos” (CONARQ, 2011, p. 10). A gestdo arquivistica de documentos compreende, de
acordo com e-ARQ Brasil, Conarq (2011, p. 18): a) definicdo da politica arquivistica, b)
designacdo de responsabilidades, c) planejamento do programa de gestdo e d) implantacdo do
programa de gestao.

Consoante o Dicionario Brasileiro de Terminologia Arquivistica, documento
eletronico € o género documental integrado por documentos em meio eletrénico ou somente

acessiveis por equipamentos eletronicos, como cartdes perfurados, disquetes e documentos

2 MEC é o um orgdo setorial do SIGA (Brasil, 2003, inciso 11, art. 3°).
3 UNIFAL-MG é um orgao seccional do SIGA (Brasil, 2003, inciso III, art. 3°).
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digitais. Este tltimo ¢ tipo de documento utilizado no SEI, que ¢ o documento codificado em
digitos binarios, acessivel por um sistema computacional (ARQUIVO NACIONAL, 2005).

O SEI permite importar documentos, denominados documentos externos (MP, 2015).
Nesse caso, ha dois tipos de documentos externos digitais: nato-digital e digitalizado, de
acordo com Conarq (2010), digitalizado (digital surrogate) ¢ a representacdo em formato do
arquivo digital de um documento originalmente ndo digital, ¢ uma forma de diferenciar do
documento de arquivo nascido originalmente em formato de arquivo digital (born digital).
Entretanto, conforme orienta¢des Portal Software Publico Brasileiro (MP, 2015), documentos
formais devem ser redigidos no proprio sistema, denominados documentos internos.

O e-ARQ Brasil esta dividido em duas partes: a Parte [ fornece o arcabougo para o
orgdo desenvolver um programa de gestdo arquivistica de documentos, contém sete capitulos,
trata da politica arquivistica, do planejamento e implantacdo do programa de gestdo
arquivistica de documentos, dos procedimentos e controles no SIGAD e dos instrumentos
utilizados na gestdo de documentos. A Parte II esta organizada em aspectos de funcionalidade,
metadados, glossario e referéncias. Os aspectos de funcionalidade contém os requisitos com a
classificacdo em obrigatorios, altamente desejaveis e facultativos de acordo com o grau maior
ou menor de exigéncia para que o SIGAD possa desempenhar suas fungdes (CONARQ,
2011).

Conforme consta no § 2°, do art. 1°, da Resolugdo n° 25/2007 do Conselho Nacional de
Arquivos (CONARQ), requisitos sdo o conjunto de condigdes a serem cumpridas pela
organizacdo produtora/recebedora de documentos, pelo sistema de gestdo arquivistica e pelos
proprios documentos a fim de garantir a sua confiabilidade e autenticidade, bem como seu
acesso”.

Sendo acesso, segundo o Glossario Documentos Arquivisticos Digitais, a
possibilidade de consulta aos documentos ¢ as informagdes, como também a fungdo
arquivistica destinada a tornar acessiveis os documentos e a promover sua utilizacdo
(CONARQ, 2016).

Ainda segundo o Glossario, confiabilidade existe quando um documento arquivistico
pode sustentar o fato ao qual se refere e ¢ estabelecida pelo exame de completeza, da forma
do documento e do grau de controle exercido no processo de producdo. Sendo completeza,
atributo de um documento arquivistico que se refere a presenga de todos os elementos
intrinsecos e extrinsecos exigidos pela organizagdo produtora e pelo sistema juridico-
administrativo a que pertence, de maneira a ser capaz de gerar consequéncias (CONARQ,

2016).
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Confiabilidade, no Glossario, ¢ considerado sinénimo de fidedignidade (CONARQ,
2016). MacNeil (2000) define fidedignidade, do ponto de vista diplomatico, como a
capacidade de um documento arquivistico sustentar os fatos que atesta. Rondinelli (2007)
acrescenta que a fidedignidade do documento arquivistico esta relacionada ao grau de
completude da sua forma intelectual e do controle dos procedimentos de sua criagao.

Os documentos convencionais, suporte papel, a data e a assinatura sdo considerados
suficientes, para serem considerados completos. Ja os documentos eletronicos, precisam de
complementos, por exemplo, a data do documento faz-se necessario acrescentar a hora de
transmissdo aos destinatarios, especificar qual dossié® pertence o documento. Da mesma
maneira com relacdo a assinatura, devido a facilidade de ser digitada por qualquer pessoa
torna-se fragil como elemento de completude, sendo necessario assinatura eletrénica’ ou
digital® (RONDINELLI, 2007).

Rondinelli (2007) afirma que a idoneidade de um sistema eletronico de gerenciamento
arquivistico ¢ garantida por dois métodos: prevencao e verificagdo. O primeiro método inclui
limitacdo de acesso que envolve um sistema de definicdo de regras. A limitacdo de acesso
consiste na criagdo de privilégios de acesso por meio de senhas, como também de regras de
como sera feito o acesso ao sistema. Quanto ao método de verificagdo, consiste no
estabelecimento de uma trilha de auditoria, que significa um mecanismo que permite registrar
todas as intervencoes feitas no documento.

Conforme Glossario, trilha de auditoria ¢ “conjunto de informacdes registradas que
permite o rastreamento de intervengdes ou tentativas de intervencdes feitas no documento
arquivistico digital ou no sistema computacional” (CONARQ, 2016).

Considerando o disposto no § 2° do art. 1°, da Resolucao n° 25/2007 do CONARQ,
que o atendimento dos requisitos do e-ARQ Brasil tem o proposito de garantir a
confiabilidade (fidedignidade) dos documentos arquivisticos. Conforme exposto acima o
método de verificagdo corrobora a idoneidade e, consequente, fidedignidade do documento
arquivistico, no mesmo sentido, de acordo com Rondinelli (2007), a verificagdo também

garanti a autenticidade do documento arquivistico.

* Dossié ¢ o conjunto de documentos relacionados entre si por assunto (agdo, evento, pessoa, lugar, projeto) que
constitui uma unidade de arquivamento (ARQUIVO NACIONAL, 2005).

* Geragiio, por computador, de qualquer simbolo ou série de simbolos executados, adotados ou autorizados por
um individuo para ser o lago legalmente equivalente a assinatura manual do individuo (CONARQ), 2016).

® Modalidade de assinatura eletronica, resultado de uma operagdo matematica, que utiliza algoritmos de
criptografia e permite aferir, com seguranga, a origem e a integridade do documento. (CONARQ, 2016).
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Primeiramente, deve-se fazer a distincdo entre autenticacdo e autenticidade. O
primeiro conceito, segundo o Glossario, ¢ a “declaracdo de que um documento original ¢é
auténtico — ou que uma copia reproduz fielmente o original — feita por uma pessoa juridica
com autoridade para tal (servidor publico, notario, autoridade certificadora) num determinado
momento” (CONARQ, 2016). Ocorre a autenticagdo no SEI, quando um documento ¢
digitalizado, importado como documento externo, conferido a integridade e autenticado.
Segundo consta no Decreto n° 8.539/2015 o documento digitalizado no SEI pode ser uma
copia autenticada administrativamente ou copia simples:

Art. 12 ()
§ 22 0s documentos resultantes da digitalizagdo de originais serdo considerados
cOpia autenticada administrativamente, e os resultantes da digitalizagdo de copia

autenticada em cartorio, de coOpia autenticada administrativamente ou de copia
simples terdo valor de copia simples.

A autenticidade ¢ “a credibilidade de um documento enquanto documento, isto €, a
qualidade de um documento ser o que diz ser e que esta livre de adulteracdo ou qualquer outro
tipo de corrupcao” (CONARQ, 2016). Rondinelli (2007) coloca a importancia da trilha de
auditoria para a verificagdo e o registro de intervengodes feitas no documento. Nos conceitos
observa-se a importancia de identificar se ocorreu adulteragdo no documento digital.

Duranti (1994) coloca autenticidade como uma caracteristica’ do documento
arquivistico que esta vinculada ao modo continuo da criacdo, manutencao e custddia, sendo
auténticos os documentos quando sdo criados, mantidos e conservados sob custddia de acordo
com procedimentos regulares que podem ser comprovados. MacNeil (2000) considera que
autenticidade se refere a adocdo de métodos que garantam que o documento ndo foi
adulterado apdés a sua criacdo e que, portanto, continua sendo fidedigno quando era no
momento em que foi criado. Portanto, segundo MacNeil (2000), um documento eletronico
arquivistico auténtico ¢ aquele que ¢ transmitido de maneira segura, cujo status de
transmissdo pode ser verificado, preservado de maneira segura e sua proveniéncia poder ser
determinada.

O cumprimento dos requisitos do e-ARQ Brasil ¢ condicdo para o sistema
informatizado possa ser considerado um SIGAD, para ser capaz de manter a relagdo organica
entre os documentos e garantir a confiabilidade, autenticidade e o acesso aos documentos

arquivisticos, ou seja, seu valor como fonte de prova das atividades do 6rgdo produtor.

7 As caracteristicas ou propriedades dos documentos arquivisticos sdo, segundo Duranti (1994): imparcialidade,
autenticidade, naturalidade, inter-relacionamento e unicidade.
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Foi concluido pelo GT SEI Avaliacdo do Arquivo Nacional que o SEI ndo atende
integralmente aos requisitos de funcionalidades do e-ARQ Brasil (ARQUIVO NACIONAL,
2015), portanto sdao necessarias adaptagdoes no SEI. No Quadro 1 constam os requisitos do e-

ARQ Brasil analisados pelo GT SEI Avaliagao.

Quadro 1 — Atendimento dos requisitos do e-ARQ Brasil no SEI
analisado pelo GT SEI Avalia¢do do Arquivo Nacional.

Total de [Requisitos |[Requisitos Nio foi

Seg¢ao do e-ARQ Brasil requisitos atendidos |[NAO possivel
| | latendidos _avaliar

1 — Organizagédo dos documentos 65 29% 57% 14%
arquivisticos

2 - Tramitagao e fluxo de trabalho 26 58% | 19% 23%

3 - Captura 37 41% | 54% 5%

4 - Avaliagdo e destinagdo 47 | 17% | 79% 4%

5 - Pesquisa, localizagédo e 11 44% 54% 2%
apresentacdo de documentos

6 - Seguranga | 98 | 32% | 5% | 63%

7 - Armazenamento | 20 | 0% | 15% | 85%

8 - Preservagéo | 18 | 0% | 67% 33%

9 - Fungdes administrativas e 3 67% 33% 0%
técnicas | :

10 - Conformidade com a 3 33% 33% 34%

| legislagdo e regulamentagoes .

11 - Usabilidade 25 | 56% | 16% 28%

12 - Interoperabilidade | 3 | 33% | 33% | 34%

13 - Disponibilidade .1 | 0% | 0% | 100%

14 - Desempenho e escalabilidade 5 60% | 40% 0%

Fonte: Arquivo Nacional, 2015.

Um problema indicado pelo GT SEI Avaliacdo refere-se ao controle de todos
documentos somente pelo Ntimero Unico de Processo (NUP)® no SEI, haja vista que nem
todo fluxo de trabalho necessita ser registrado como processo, atividades menos complexas
implicam na produ¢@o de um unico documento avulso no decorrer do fluxo de trabalho, nao
havendo necessidade de formacdo de processo, bastando o arquivamento do documento
devidamente classificado e organizado em dossiés.

Na Parte I do e-ARQ Brasil (CONARQ, 2011) constam os aspectos de atribui¢do de
restricdo de acesso e de preservagdo dos documentos.

No aspecto concernente a restri¢do de acesso, os documentos podem ser considerados
ostensivos ou sigilosos, no caso dos sigilosos a legislagio’ estabelece os graus de sigilo
(ultrassecreto, secreto e reservado). Ha também os documentos que possuem acesso restrito,
exemplo da restricdo prevista no inciso I, § 1°, art. 31 da Lei 12.527/2011, pertinente as

informagdes pessoais. Conforme e-ARQ Brasil (CONARQ, 2011), a atribuicdo de restricao

8 Sobre NUP, ver Portaria Interministerial n® 2.321, de 30 de dezembro de 2014, alterada pela Portaria
Interministerial n° 705, de 22 de junho de 2015 e pela Portaria Interministerial n® 2.162, de 24.12.2015
° Sobre documento sigilosos ver Lei 12.257/2011, Decreto n° 7.724/2012 e Decreto n® 7.845/2014.
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deve ser feita no momento de captura do documento para o sistema, baseado em um esquema
de classificagd@o elaborado pelo orgéo.

A preservacdo objetiva manter os documentos arquivisticos digitais acessiveis e
utilizaveis pelo tempo que for necessario. Para isso, devem ser adotadas estratégias
institucionais estabelecidas em uma politica de preservacdo, conforme consta no item de 6.6
(Preservacdo) do e-ARQ Brasil (CONARQ, 2011). Segundo Conarq (2015), a preservacao
dos documentos arquivisticos digitais, nas fases correntes'’, intermediéria'' e permanente'?,
deve estar associada a um repositorio digital confidvel (RDC-Arq), este ¢ capaz de manter
auténticos os documentos digitais, de preserva-los e prover acesso a eles pelo tempo

necessario.

3 METODOLOGIA

Foi adotada a metodologia pesquisa-acdo, que segundo Oquist (1978) apud Mello et
al. (2012), o termo se refere a produgdo de conhecimento e a modifica¢do intencional de uma
dada realidade pela ag@o. Sendo a pesquisa-agdo a producdo do conhecimento guiada pela
pratica, com alteragdo da realidade ocorrendo como parte do processo de pesquisa. Portanto,
neste método de pesquisa, o conhecimento ¢ produzido e a realidade é modificada
simultaneamente. Conforme Mello et al. (2012), na pesquisa-acdo o pesquisador interfere no
objeto de estudo de forma cooperativa com os participantes da acdo para resolver um
problema e contribuir para a base do conhecimento.

Um arquivista e um analista de tecnologia da informagdo (TI) participaram do
processo de implantagdo do SEI na UNIFAL-MG, por conseguinte interferiram no objeto de
estudo e contribuiram para solu¢do de problemas e produgdo de conhecimento, juntamente
com os outros participantes do processo de implantagdo do sistema.

A estruturacdo para conducdo da pesquisa-acdo construida pelos autores Mello et al.

(2012) com base nos trabalhos de Westbrook (1995), Coughlan e Coghlan (2002) e Thiollent
(2007) foi adaptada para esta pesquisa (Figura 1).

10" Arquivo corrente: conjunto de documentos estreitamente vinculados aos objetivos imediatos para os quais
foram produzidos ou recebidos no cumprimento de atividades-fim e atividades-meio e que se conservam junto
aos Orgaos produtores em razdo de sua vigéncia e da frequéncia com que séo por eles consultados (CAMARGO;
BELLOTTO, 1996).

' Arquivo intermediario: conjunto de documentos originarios de arquivos correntes, com uso pouco frequente,
que aguardam, em depdsito de armazenamento temporario sua destinagdo final (CAMARGO; BELLOTTO,
1996).

12 Arquivo permanente: conjunto de documentos custodiados em cariter definitivo, em funcdo de seu valor
(CAMARGO; BELLOTTO, 1996).
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Figura 1 - Estruturacdo para conduc¢do da pesquisa-a¢ao (adaptada).

Planejar a
/' pesquisa-agao \

Avaliar resultados Coletar dados

e gerar relatorio /
. Analisar dados e
Implementar agdes planejar ades

Fonte: Adaptada de Mello et al. (2012).

De acordo com Mello et al. (2012), a iniciacdo da pesquisa comega com a defini¢do do
problema com o pesquisador participando da proposta para solu¢do por meio de um método
de pesquisa.

Para implantacdo do SEI na UNIFAL-MG foi criada a Comissao de Implantacdo e
Acompanhamento (UNIFAL-MG, 2017) em 08 de maio de 2017, a partir deste dia foram
realizadas varias reunides para alimentagdo do sistema conforme especificidades da UNIFAL-
MG, definido o cronograma de treinamento para os usuarios do sistema, definido os perfis dos
usuarios”. Nos meses de marco, abril e maio de 2018 foram realizadas oficinas de
treinamento para aproximadamente 350 usudrios entre servidores e colaboradores
terceirizados. No dia 21 de maio de 2018 o SEI passou a ser utilizado na UNIFAL-MG para
criacdo e tramitacdo de processos e¢ documentos, de acordo com Portaria n° 926/2018
(UNIFAL-MG, 2018). Considerando a estruturacdo para conducdo da pesquisa-agdo (Figura
1) de acordo com Mello et al. (2012), esta pesquisa realizou somente as seguintes etapas: 01)
planejar pesquisa-acdo, 02) coletar dados e 03) analisar dados e planejar agdes. Ficando para
trabalhos futuros a implementacdo das agdes e avaliacdo de resultados. O Detalhamento das
fases, etapas e atividades desta pesquisa-acdo do SEI na UNIFAL-MG estdo detalhadas na
Tabela 1.

"3 Foi definido um perfil para servidor e outro para o colaborador terceirizado, mais detalhes ver UNIFAL-MG
(2018).
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Tabela 1 — Atividades da pesquisa-a¢do do SEI na UNIFAL-MG.

Fase Etapa Atividade SEI na UNIFAL-MG
Iniciar projeto de  Iniciagdo dirigida pelo ~ Problema: confiabilidade, autenticidade e acesso de
pesquisa-agao problema documentos eletronicos digitais no SEI
Mapear literatura - Resolugdes do Conselho Nacional de Arquivos,
Consideragoes e Orientagdes do Arquivo Nacional
- Literatura da area arquivistica
Delinear ideias e - ideia: SEI ndo é um SIGAD, porque ndo atende
Definir proposigdes aos requisitos do e-ARQ Brasil
Estrutura - proposicdo: devido ndo ser um SIGAD, ¢
conceitual- questionavel a confiabilidade, autenticidade e
metodologica acesso dos documentos no SEI
Determinar questao e - questdo: por que o SEI ndo é um SIGAD?
definir objetivos da - objetivo: identificar os requisitos que comprovam
pesquisa que o SEI ndo ¢ um SIGAD
01 Selecionar unidade de - SEI implantado na UNIFAL-MG
Selecionar unidade  analise
de analise e técnicas Definir técnicas de - anotagdes pelos pesquisadores (arquivista e
de coleta de dados  coleta de dados analista de tecnologia da informagdo)
Elaborar protocolo de 1°) mapear requisitos para o SEI ser um SIGAD,
pesquisa-agao 2°) identificar a existéncia ou ndo dos requisitos no
SEL
Diagnosticar situagdo - concluir que o SEI ndo possui os requisitos para
ser considerado um SIGAD
Definir tema e - tema: documentos digitais, repositorio digital
interessados - interessados: Universidade Federal de Alfenas
Definir contexto Delimitar o problema - identificar quais requisitos que o SEI ndo possui,
e proposito para ser considerado um SIGAD
Definir critérios de - para ser considerado um SIGAD, o SEI deve
avalia¢@o para atender os requisitos do e-ARQ Brasil
pesquisa-agdo
02 Coleta de dados Registar dados - anotacdes dos pesquisadores durante as reunides e
o0 acesso ao SEI
03 Analisar dados Tabular os dados - Parte I do e-ARQ Brasil (programa de gestdo de

e planejar agdes

(Requisitos para ser
SIGAD)

documentos, restricdo de acesso e preservagao)
- aspectos de funcionalidade da Parte II do e-ARQ
Brasil (capitulos 1 ao 4)

Comparar dados
empiricos com a teoria

- verificar a existéncia no SEI dos requisitos
mapeados na atividade tabular os dados

Elaborar plano de agao

- documento a ser encaminhado ao Comité Gestor
do SEI na UNIFAL-MG para providéncias

Fonte: Adaptado de Mello et al, 2012.
Notas: 01: planejar pesquisa-agao, 02 — coletar dados e 03 — analisar dados e planejar a¢des.

4 RESULTADOS E DISCUSSAO

414

Esta secdo, dividida em trés subsegOes, refere-se as atividades da etapa 03 da
metodologia de pesquisa-a¢do de Mello et al. (2012). Primeira subse¢do explora trés itens da

Parte 1 do e-ARQ Brasil, a segunda subsecdo apresenta alguns requisitos obrigatorios
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previstos nos capitulos 1 ao 4 da Parte II do e-ARQ Brasil (aspectos de funcionalidade). Na
primeira e segunda subsecOes foram realizadas as atividades de tabular os dados e de
comparar dados empiricos com a teoria. Por fim, a terceira subsecdo € pertinente a atividades

de elaboracdo do plano de agdo.
4.1 PARTE I DO E-ARQ BRASIL

Item O1: implantagdo prévia de um programa de gestdo de arquivistica de documentos.

Na UNIFAL-MG foi normatizado um Programa de Gestdo de Documentos e
Tratamento do Arquivo Permanente da UNIFAL-MG aprovado em 27 de junho de 2013
(UNIFAL-MG, 2013), este programa nao especifica sobre documentos digitais. Um dos
objetivos especificos deste programa ¢ implantar na UNIFAL-MG a Gestao de Documentos
por meio dos instrumentos de gestdo: Plano de Classificacdo de Documentos, Tabela de
Temporalidade e Destinagdo de Documentos e Manual de Gestdo de Documentos (TTDD).

Com relacdo ao objetivo especifico do Programa de Gestdo de Documentos citado
acima, utiliza-se desde 2013 para atividades-meio o codigo de classificacdo e TTDD previstos
na Resolucdo n° 14/CONARQ/2001 e para atividades-fim adotou-se o codigo de classificagdo
e TTDD previstos na Portaria n° 1.224/2013 do MEC. Conforme Portaria n°® 2.208/2016
(UNIFAL-MG, 2016), foi instituido na UNIFAL-MG o manual sobre os procedimentos do
Arquivo Central.

Apesar da existéncia dos instrumentos de gestdo (codigo de classificagdo, TTDD,
Manual de procedimento do Arquivo Central), ndo se verificou a utilizagdo efetiva dos
instrumentos de gestdo na UNIFAL-MG antes da implantagdo do SEI. Corrobora esta
afirmagdo o fato que, durante o treinamento do SEI para funciondrios da UNIFAL-MG no ano
de 2018, foi observado'* que a maioria dos funcionarios nem sabiam da existéncia do codigo
de classificacdo de assuntos da atividades-meio (CONARQ, 2001) e atividades-fim (MEC,
2013).

O arquivista encaminhou documentagdo para Comissdo de Implantacio do SEI na
UNIFAL-MG informando da importancia da implantagdo prévia de um programa de gestdo
arquivistica de documentos, antes do inicio do SEI na universidade, porém foi decidido pela
Comissao a implantagdo do SEI na UNIFAL-MG, mesmo sem a implantacdo prévia de um

programa de gestdo de documentos.

' Observagio foi constatada pelo arquivista e analista de tecnologia da informagéo



CONGRESSO NACIONAL DE ARQUIVOLOGIA - CNA, 8., 2018, Jodo Pessoa. Anais eletronicos...
Revista Analisando em Ciéncia da Informacao - RACIn, Jodo Pessoa, v. 6, n. especial, p. 404-423, out.
2018. Disponivel em: <http://racin.arquivologiauepb.com.br/edicoes/v6 _nesp>.

416

Na Portaria n° 926/2018, que institui o SEI na UNIFAL-MG, contém a designagao de
responsabilidades. A gestdo arquivistica de documentos compreende, segundo e-ARQ Brasil
Conarq (2011, p.18), além da definicdo de responsabilidades, mais trés itens: 1) a implantacdo
do programa de gestdo, 2) a defini¢do de uma politica arquivistica, e 3) o planejamento de
implantacdo do SEI. Estes trés itens ndo foram documentados e instituidos antes do inicio o
uso do SEI na UNIFAL-MG.

Item 02: preservagdo. Ndo foi elaborada uma politica de preservagdo para os
documentos digitais do SEI da UNIFAL-MG, como também ainda ndo hd um repositorio
digital confiavel (RDC-Arq). Sendo premente tanto a edigdo de uma politica de preservacao
quanto a implantacdo do RDC-Arq, posteriormente, fazer a integracdo do SEI com o RDC-
Arq de acordo com alguns dos cenarios previstos na Orientacdo Técnica n° 3 da Cémara
Técnica de Documentos Eletronicos, um possivel cenario de integragdo do SEI com RDC-Arq
é:

Um SIGAD pode gerenciar documentos digitais nas idades corrente e
intermediaria, armazenando determinados documentos em sistemas de

storage”, e encaminhando outros documentos para um RDC-Arq, de acordo
com a politica arquivistica adotada (CTDE, 2015, p. 4).

Nao existe a integracdo do RDC-Arq com o SEI na UNIFAL-MG, uma vez que nem
existe o0 RDC-Arq na universidade. Assim, é preocupante a preservagdo dos documentos no
SEI da UNIFAL-MG, acrescenta-se ainda o fato do SEI ndo atender varios requisitos
obrigatorios relativos ao aspecto da preservacdo previstos no capitulo 8 da Parte II do e-ARQ
Brasil'®.

Item 03: atribuicdo de restricdo de acesso. Como ja exposto no item 01 ndo houve a
implantacdo prévia de um programa de gestdo arquivistica de documentos, se existisse, no
programa deveria prever o esquema de classificacdo da informacdo como ostensiva, sigilosa
ou restrita. Destaca-se a problematica da classificagdo da informagao apos a implantagdo do
SEI na UNIFAL-MG, devido ndo possuir uma normatizacdo sobre os procedimentos de
classificacdo da informacdo, foi observado que estd ocorrendo restricio de acesso de

documento que deveriam ser publicos e, também, disponibilizagdo publica de informacdes de

acesso restrito.

15 Repositorio digital ndo se resume a uma solugio informatizada para armazenamento (storage), que é apenas
um componente do repositorio (CONARQ, 2015, p.9).
' Ver CONARQ (2011, p. 81-84)
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4.2 ASPECTOS DE FUNCIONALIDADE DOS CAPITULOS 1 AO 4 DA PARTE II DO E-
ARQ BRASIL

Durante a implantagao e inicio da utilizacdo do SEI na UNIFAL-MG foram mapeados
pelo arquivista e analista de TI os requisitos obrigatorios dos aspectos de funcionalidade: 1)
Organizacdo dos documentos arquivisticos: plano de classificagio e manutencdo dos
documentos, 2) Tramitagdo e fluxo de trabalho, 3) Captura e 4) Avaliagdo e destinacao.
Seguem os requisitos com o numero discriminado no e-ARQ Brasil e os comentarios
pertinentes.
1.1.4 - Um SIGAD tem que registrar a data de abertura de uma nova classe no respectivo
metadado. Comentario: ndo atendido pelo SEI.
1.1.5 - Um SIGAD tem que registrar a mudanca de nome de uma classe ja existente no
respectivo metadado. Comentario: nao atendido pelo SEI.
1.1.13 - Um SIGAD tem que utilizar o termo completo para identificar uma classe. Entende-
se por termo completo toda a hierarquia referente aquela classe. Por exemplo, MATERIAL.:
AQUISICAO: MATERIAL PERMANENTE: COMPRA. Comentario: apesar de possibilitar
utilizar o termo completo para identificar uma classe, ndo ¢ obrigatorio inserir o termo
completo de toda hierarquia da classe.
1.2.3 - Um SIGAD tem que utilizar o termo completo da classe para identificar uma unidade
de arquivamento, tal como especificado no item 1.1.13. Comentério: ndo atendido pelo SEIL.
1.2.9 - Um SIGAD tem que permitir que uma unidade de arquivamento e seus respectivos
volumes e/ou documentos sejam reclassificados por um usudrio autorizado e que todos os
documentos ja inseridos permanecam nas unidades de arquivamento e nos volumes que estdo
sendo transferidos, mantendo a relagdo entre documentos, volumes e unidades de
arquivamento. Comentario: o problema deve-se a ndo restringir a reclassifica¢cdo a um usuario
autorizado, mas qualquer usuario do SEI pode realizar a reclassificacao.
1.3.6 - Um SIGAD tem que impedir sempre a eliminacdo de uma unidade de arquivamento
digital ou de qualquer parte de seu conteudo, a ndo ser quando estiver de acordo com a tabela
de temporalidade e destinagdo de documentos. A eliminagdo sera devidamente registrada em
trilha de auditoria. Comentario: ¢ possivel a exclusdo de documentos e processos que ainda
ndo foram tramitados no SEI. Apesar de ser possivel incluir no SEI a destinagdo (eliminagao,
guarda permanente) e os prazos de guarda, ndo tem a funcionalidade para gerenciar o

processo de eliminagdo conforme previsto na Resolucdo n® 40/2014 do CONARQ.
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1.6.2 - Um SIGAD tem que ser capaz de gerenciar a parte convencional e a parte digital
integrantes de dossiés/processos hibridos, associando-as com o mesmo numero identificador
atribuido pelo sistema e o mesmo titulo, além de indicar que se trata de um documento
arquivistico hibrido. Comentario: os dossiés/documentos no SEI estdo associados somente a
um NUP'” e ndo tem um campo para identificar que o processo é hibrido'®.

2.1.14 - Um recurso de fluxo de trabalho de um SIGAD tem que incluir processamento
condicional, isto €, permitir que um fluxo de trabalho seja suspenso para aguardar a chegada
de um documento e prossiga automaticamente quando este é recebido. Comentario: ndo
contemplado no SEI.

2.2.1 - Um recurso de fluxo de trabalho de um SIGAD tem que ser capaz de registrar o status
de transmissdo do documento, ou seja, se € minuta, original ou copia. Comentario: nao
contemplado no SEI.

3.1.3 - Um SIGAD tem que garantir que os metadados associados a um documento sejam
alterados somente por administradores e usudrios autorizados e devidamente registrados em
trilhas de auditoria. Comentario: a alteracdo de metadados associados ndo sao identificados na
trilha de auditoria, por exemplo, quando altera o codigo de classificacdo de um documento ou
processo no SEI, ndo fica registrado na trilha de auditoria.

3.6.1 - Um SIGAD tem que ser capaz de reconhecer trés dominios para o controle dos
procedimentos de gestdo: espago individual, espaco do grupo e espago geral. Comentario:
conforme Conarq (2011), o espago individual corresponde ao espago definido para cada
funcionario; o espago do grupo, ao espaco para cada unidade ou comissdo; e o espago geral,
ao servigo de protocolo e arquivos do 6rgdo, e sua principal caracteristica € que, uma vez ali,
o documento nao pode mais ser alterado. Esta previsto no SEI apenas o espaco do grupo.

4.1.3 - Um SIGAD tem que manter tabela de temporalidade e destinagdo de documentos com
a seguinte informacdo: evento que determina o inicio da contagem do prazo de retencdo na
fase corrente e na fase intermediaria. Comentario: no SEI é possivel inserir apenas o prazo de
guarda em anos, ndo sendo possivel inserir o evento pertinente ao prazo de guarda. Por
exemplo, inserir o evento “até a aprovacdo de contas” do codigo 033.11 previsto da
Resolugao 14/CONARQ/2001. Dos requisitos obrigatorios previstos na secdo 4.1
(Configuracao da tabela de temporalidade e destinagdo de documento) do e-ARQ Brasil, o

SEI atende apenas o item 4.1.7 - um SIGAD tem que limitar a definicdo e a manutengdo

' Namero Unico de Protocolo. Mais detalhes ver MJ; MPOG (2014)
'8 Processo constituido de parte digital e parte ndo digital (MJ; MPOG, 2014).
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(alteragdo, inclusdo e exclusdo) da tabela de temporalidade e destinacdo de documentos a
usuarios autorizados.

4.2 — Aplicacdo da tabela de temporalidade e destinagdo de documentos. Comentario: os oito
requisitos obrigatdrios desta secdo nao foram atendidos pelo SEI.

4.3 — Exportagdo de documentos. Comentario: conforme Conarq (2011), exportagdo refere-se
as agdes de transferéncia'’e recolhimento® de documentos, ou ainda para realizar uma
migragdo ou enviar uma copia para outro local ou sistema. Os oito requisitos obrigatdrios da
secdo 4.3 ndo foram contemplados no SEI.

4.4 — Eliminag¢do. Comentario: os sete requisitos obrigatorios concernentes a eliminacao de
documentos da se¢do 4.4 ndo foram contemplados no SEIL

4.5 — Avaliagdo e destinagdo de documentos arquivisticos convencionais e hibridos.

Comentario: os trés requisitos obrigatorios da se¢do 4.5 ndo foram contemplados no SEI.
4.3 PLANO DE ACAO

O documento resultado desta pesquisa sera encaminhado ao Comité do SEI na
UNIFAL-MG para providéncias. Conforme Portaria n® 926/2018 (UNIFAL-MG, 2018),
compete ao Comité Gestor zelar pela gestdo e manutengdo do SEI na UNIFAL-MG.

O SEI ndo ¢ um software com codigo aberto, por conseguinte ndo ¢ possivel inclusdo
pela UNIFAL-MG dos requisitos obrigatérios ndo atendidos apontados na subsecdo pertinente
aos aspectos de funcionalidades da Parte II do e-ARQ Brasil, capitulos 1 ao 4. Assim,
conforme previsto na Portaria n° 926/2018 da UNIFAL-MG, sugere-se encaminhar ao
Ministério do Planejamento, Desenvolvimento e Gestdo (MP) os apontamentos desta pesquisa
e sugerir a0 MP o desenvolvimento de funcionalidades ndo atendidas no SEI.

Embora deveria ocorrer antes da implantacdo do SEI na UNIFAL-MG, o Comité
Gestor do SEI na UNIFAL-MG deve elaborar um programa de gestdo arquivistica de
documentos e uma politica de preservacdo de documentos. Também ¢é premente a edi¢do de
norma de classificagdo da informagdo como ostensiva, sigilosa ou restrita e, urgentemente, a

implantacdo de repositorio digital confidvel (RDC-Arq) e sua integragdo com o SEI.

1 Passagem de documentos do arquivo corrente para o arquivo intermediario (CAMARGO; BELLOTTO, 1996).
2% passagem de documentos do arquivo intermediério para o arquivo permanente (CAMARGO; BELLOTTO,
1996).
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5 CONSIDERACOES FINAIS

Levando em consideracdo que € questionavel a confiabilidade, autenticidade e acesso
dos documentos digitais no SEI em virtude de ndo atender aos requisitos obrigatorios do e-
ARQ Brasil, ¢ imprescindivel o levantamento desses requisitos. Assim, o objetivo deste artigo
foi mapear alguns aspectos de funcionalidades obrigatérios dos capitulos 1 ao 4 da Parte II
ndo atendidos pelo SEI na UNIFAL-MG, ademais destacou-se alguns itens da Parte I do e-
ARQ Brasil que ndo se verificaram na UNIFAL-MG como a implantagdo prévia do um
programa de gestdo arquivistica de documentos, uma politica de preserva¢do de documentos,
norma sobre restricdo de acesso aos documentos e a implantagdo de um Repositorio Digital
Confiavel (RDC-Arq) e sua integragdo com o SEI.

Considerando que o arquivista participou do processo de implantagdo do SEI na
UNIFAL-MG, foi possivel mapear alguns requisitos obrigatorios do e-ARQ Brasil ndo
atendidos. Com isso, a contribui¢do desta pesquisa ¢ encaminhar ao MP as funcionalidades
levantadas para serem adicionadas ao sistema, para garantir confiabilidade, autenticidade e
acessos aos documentos no SEI. Com isso, todos os orgdos que tiverem o SEI serdo
beneficiados.

Enquanto aos itens da Parte I do e-ARQ Brasil que dependem da UNIFAL-MG, serdo
encaminhados ao Comité Gestor do SEI na UNIFAL-MG para providéncias. Conforme
exposto o problema de atribuicdo de restricdo de acesso na UNIFAL-MG, esta pesquisa
contribui para alertar os 6rgdos que escolherem o SEI e também os que pretendem adotar este
sistema a importancia de implantagdo prévia de um programa de gestdo de documentos
arquivisticos, conforme considera¢do do Arquivo Nacional.

Os limites desta pesquisa devem-se ao pequeno periodo para analise do SEI apds o
inicio do seu uso na UNIFAL-MG. Com isso, ndo sendo possivel a avaliacdo dos resultados
da implementagdo dos itens da Parte I do e-ARQ Brasil na UNIFAL-MG. Sendo assim, como
sugestdo para trabalhos futuros, executar a quarta e quinta etapas da metodologia pesquisa-
acdo adotada neste trabalho: implementar as ag¢des e avaliar resultados. Ainda como sugestio
para pesquisas futuras: analisar no SEI os outros requisitos minimos obrigatorios do e-ARQ
Brasil pertinentes aos aspectos de funcionalidades ndo contemplados nesta pesquisa.

Por fim, destaca-se a preocupacdo do SEI ndo ser considerado um SIGAD, como
também na UNIFAL-MG ndo possuir um programa de gestdo documental implementado,
como também ndo existir o Repositorio Digital Confiavel. Consequentemente, conclui-se que

os documentos digitais no SEI da UNIFAL-MG tém sua confiabilidade ¢ a autenticidade
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questionaveis como instrumento de apoio a administragdo, a pesquisa cientifica e como
elementos de prova e informacao. Ademais, sdo preocupantes o acesso e a preservacao digital

dos documentos no SEI da UNIFAL-MG.
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