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APRESENTACAO

No tema central do encontro a palavra “arquivo” possui o sentido
polissémico de “documento de arquivo” e “instituicdo arquivistica” e, por
isso, pretende-se significar o protagonismo desses na manutencdo da
democracia. Dessa forma, por ser o documento de arquivo um registro
fidedigno da acdo que o gerou, entendemos que esse, no contexto
democrdtico, € capaz de garantir transparéncia das agcdes governamentais
e publicas, além de representar protecdo aos direitos dos individuos em uma
sociedade. E por isso, também, é de suma importéncia ressaltar o papel das
instituicdes arquivisticas, especialmente as publicas, na salvaguarda destes
registros documentais.

Isto posto, compreendemos a relevancia do fazer arquivistico, seus
meétodos, técnicas e teorias cldssicas e contemporéneas, para o debate,
defesa e apresentacdo de meios para gerir e preservar os documentos e
instituicdes arquivisticas no cendrio politico-social em que se inserem.

Apresentamos aqui entdo os Anais do XXIlII Encontro Nacional de
Estudantes de Arquivologia. Anaqis estes que sdo o reflexo do félego,
envolvimento e esforcos que os estudantes de Arquivologia no Brasil vém
desenvolvendo, e assim confribuindo para o fazer e o pensar da ciéncia do
arquivos.

Contudo, defendemos que obras como essa servem ndo sé para
registrar o conhecimento académico e cientifico, mas também para
manifestar a magnitude da unido estudantil. Afinal, € um orgulho para toda
o comunidade arquivistica brasileira que o Encontro Nacional de Estudantes
de Arquivologia aconteca todos os anos, ininterruptamente, desde o ano de
1997.

Gabriel Barros
Coordenador Cientifico do XXIIl ENEArqg
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O MANUSEIO DE DADOS PESSOAIS: um desafio ao fazer arquivistico

José Augusto Bagatini (jose.bagatini@unesp.br)*;

José Augusto Chaves Guimardes?
1Graduando em Arquivologia. Universidade Estadual Paulista (UNESP)
2Doutor em Ciéncia da Comunicacao. Universidade Estadual Paulista (UNESP)

RESUMO

Apébs o colapso do modelo fordista de producédo, Harvey e Castells (1992; 2005)
afirmam que houve uma reestruturacdo global do capitalismo, onde ocorreram
diversas transformacdes no cenério social da vida humana, sendo que para Castells
(2005), essas transformacdes foram concentradas nas tecnologias da informacéo,
resultando em um novo paradigma tecnolégico que concretizou um novo estilo de
producdo, comunicacdo, gerenciamento e vida. Nesse novo contexto, o cidadao
contemporaneo, passou a fazer uso cotidiano de solugbes informatizadas para
desempenhar diversas atividades sociais. Tais solucbes informatizadas, ao serem
usadas, geram diversos rastros, os quais podem ser interpretados como dados
pessoais, afinal, se referem a atos e revelam caracteristicas fisicas ou de
personalidade. Para tanto, propfe-se uma discussao cientifica que permita situar os
dados pessoais como algo que esteja vulneravel a acbes invasivas ou fraudulentas
e, Como consequéncia, o papel a ser desempenhado pelo profissional da informacéao
nesse contexto.

PALAVRAS-CHAVE: Dados pessoais; Privacidade; Etica.

INTRODUCAO

O periodo entre 1945 e 1973, constitui-se, segundo Harvey (1992, p.111),
como uma “expansado poés-guerra’, isto €, um momento que “teve como base um
conjunto de praticas de controle do trabalho, tecnologia, habitos de consumo e
configuracbes de poder politico-econdmico”. Com o colapso desse modelo e a
reestruturacao global do capitalismo, Harvey (1992) e Castells (2009) demonstram
que se iniciou um periodo de rapidas mudancas e incertezas, onde ocorreram
movimentos de importancia historica responsaveis por diversas transformacdes no
cenario social da vida humana. Essa revolu¢do preconizada por ambos autores é
uma revolucédo concentrada nas tecnologias da informacdo e que remodelou a base
material da sociedade, concretizando um novo estilo de producdo, comunicacgéo,
gerenciamento e vida (CASTELLS, 2005). Esse momento representa
essencialmente uma sociedade informacional, no universo capitalista, onde a
informacéo e a analise de dados converteram-se em ferramentas primordiais para a
tomada de decisbes bem-sucedidas e lucrativas (HARVEY, 1992). Portanto, esse

novo paradigma apresentado por ambos autores traz consigo a necessidade de se
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. apoiar em dados e informacfes para que a acumulacdo de capital continue se
tornando mais competente; afinal, ndo se trata mais de aperfeicoar, incrementar e
baratear as técnicas de producdo de uma mercadoria, sendo preciso reinventa-la e
estar disposto a inova-la permanentemente, desenvolvendo novas solucdes
(SILVEIRA, 2016).

E em meio a esse cenario de acentuada fragmentacdo social, cujas
identidades tornaram-se ainda mais especificas e dificeis de compartilhar, que
surgiu a internet, mais efetivamente a partir dos anos 2000 (CASTELLS, 2005).
Assim, no contexto evolutivo da tecnologia, a populacdo passou a gerar uma
demanda crescente por ferramentas digitais que facilitem as solucdes para
problemas enfrentados no cotidiano Silva et al (2016), o que vem resultando na
expansdo acelerada de solucdes informatizadas em rede. Desse modo, cada vez
mais o cidaddo contemporaneo realiza suas tarefas cotidianas de forma conectada.
Assim, passou a ser produzida uma série de dados pessoais inteiramente novos, 0s
quais se diferenciam daqueles convencionais, que s&o utilizados para o
cumprimento de deveres legais e sociais, como nome e sobrenome, nimeros de
identificacédo etc.

Esse conjunto de informacbes, dados e metadados, produzidos a partir do
comportamento em ambiente tanto online quanto off-line, constitui aquilo que se
poderia denominar dados pessoais pois sao criados por e sobre uma pessoa
singular, natural, identificada ou identificavel, de maneira voluntaria, observada ou
inferida. Tais dados podem, ainda, ser considerados sensiveis, quando se trata de
aspectos como conviccao religiosa, opinido politica, vida sexual, biometria, genética,
saude, origem racial ou étnica e filiacdo a organizacdo de cunho religioso, politico ou
filoséfico (CANADA, 2000; WORLD ECONOMIC FORUM, 2011; EUROPEAN
PARLIAMENT; COUNCIL OF THE EUROPEAN UNION, 2016; BRASIL, 2018).

Esse contexto, por sua vez, leva a preocupacdes de outra ordem, em que 0s
dados pessoais passam a ser encarados como bem econdmico (e, portanto,
passiveis de transacdes comerciais), transformando o sujeito — e seus dados
pessoais — em objeto de constante monitoramento, com empresas e governos
fazendo uso da Internet e de tecnologias para sistematicamente vigiar e coletar
informagdes (MARQUES; PINHEIRO, 2014). Desse modo, a coleta, a transmissao, o
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processamento e o cruzamento desses dados pessoais gera um fluxo de informacéo

totalmente opaco ao cidaddo (MACHADO; BIONI, 2016).

METODOLOGIA

Realizou-se uma revisdo de literatura a partir dos termos “personal data”,
“digital surveillance” e “data economy” e seus correspondentes em portugués, tendo
como fontes as bases de dados LISA, WEB OF SCIENCE e SCOPUS em uma
busca tematica pelos assuntos acima grafados entre aspas, em um recorte temporal
entre 01 de janeiro de 2009 e 31 de dezembro de 2017. Esse recorte temporal tem
por parametro o fato de que, como destacado por Pariser (2012), 2009 foi o ano de
mudanca na estrutura do buscador do Google, que passou a levar o perfil do usuério
em consideracdo para a obtencéo de resultados personalizados em buscas, 0 que
contribuiu para a formacdo de um modelo econdmico baseado na coleta de dados
pessoais e da modulacéo, rapidamente adotado por outras companhias.

A investigacdo teve como resultado a recuperacdo de 38 itens, dos quais
foram eliminados 18 pelo fato de ndo estarem acessiveis, revelarem temas
totalmente alheios ao objeto dessa pesquisa, encontrarem-se originalmente em
linguas outras que o espanhol, o inglés ou o portugués, levando a um corpus de 20
artigos distintos, os quais foram submetidos a um registro em fichas e posterior
andlise a partir dos seguintes elementos: nome dos autores, instituicbes as quais
sao vinculados, pais das instituicdes, palavras-chave, ano de publicacéo e titulo do

periodico, cujo resultados se apresentam, analisam e discutem a seguir.

FUNDAMENTACAO TEORICA OU DISCUSSOES

A andlise cronoldgica dessa producao cientifica, como se verifica no grafico a
seguir, evidenciou que esse tema passou a receber uma énfase mais efetiva e
continua notadamente a partir de 2014, mas com uma presen¢a mais marcante a

partir de 2016, o que confirma sua efetiva atualidade.

Gréafico 1- Distribuicdo cronoldgica da producéo cientifica
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Fonte: Elaborado pelos autores.

Nesse contexto, foi possivel identificar um conjunto de 38 autores (perfazendo
uma média de 1,9 autor por publicacéo), sendo que apenas dois autores - Malgieri e
Pinheiro - possuem dois artigos vinculados aos seus nomes enquanto todos os
demais produziram apenas uma publicacdo cada. Isso reitera a novidade do tema
(pois ainda nao foi possivel sedimentar nucleos de autores mais produtivos a
respeito), e a média de autores por publicacédo evidencia uma forma de autoria muito
préxima a tradicdo das Ciéncias Humanas (autoria individual ou dois autores).

A pulverizagdo da produgcdo leva a necessidade de identificar sua
proveniéncia, em cujo ambito foi identificado um conjunto de 8 (oito) paises,
liderados pelo Brasil (12 autores), seguido pelo Inglaterra (10 autores), Bélgica (6
autores), Espanha, Estados Unidos e Holanda (3 autores cada) e Australia e Irlanda
(1 autor cada). Como se pode observar, o Brasil responde, sozinho, por 30,77%
dessa comunidade cientifica o que revela, surpreendentemente, 0 quao presente se
encontra essa preocupacao em seu universo cientifico, se comparado aos demais.

Indo além da proveniéncia geogréafica desses autores, vale investigar como se
dad sua vinculagdo institucional, tendo sido identificadas 24 universidades e/ou
institutos de pesquisa, em que se obteve, como mais produtivas, a UNESP (Brasil),
com cinco autores a ela vinculados, seguida pelo FUMEC (Brasil) e pela University
of Nottingham (Inglaterra), ambas com quatro autores vinculados.

Com relacdo a tematica especifica dos artigos selecionados, foi possivel
extrair um conjunto de 76 palavras-chave, com um total de 90 incidéncias, com
destaque para as palavras-chave Privacy (6 incidéncias), Internet e Surveillance (3
incidéncias cada) e Big Data, Data Protection, Digital Economy, Ethics, Informacéo e
Personal Data (2 incidéncias). A isso se alia um conjunto de outras 67 palavras-
chave com uma incidéncia cada, oque evidencia uma forte disperséo tematica, tipica

de uma é&rea ainda em consolidacao.
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As palavras-chave de maior preponderancia ilustram o cerne da discussao
presente no corpus, cuja correlacdo revela a problematica do cenéario
contemporaneo que buscamos evidenciar, cendrio esse onde a Internet se tornou
plataforma essencial de impulso para o desenvolvimento e execucao de todas as
areas humanas, justificando o uso de tecnologias Big Data, o qual se vale do grande
volume de Informacao e de dados pessoais (Personal Data) gerados por atividades
de vigilancia (Surveillance). Estas, de forma crescente, vém interferindo no direito a
privacidade (Privacy) de cidadaos de todo o mundo e movimentando a economia
digital (Digital Economy). Desse modo, tornam-se necessarias mais discussfes que
insiram o profissional da informacdo na questdo que aborda a protecdo de dados
(Data Protection) e a ética (Ethics) que deve permear tais atividades.

Por fim, a producao cientifica que compde o corpus estudado pela presente
pesquisa teve sua divulgacdo analisada, levando em conta o nome do periddico e a
guantidade de artigos publicados nele. Nesse contexto, tem-se a liderancga da revista
Informacdo & Sociedade (6 artigos), seguida por Computer Law & Security Review
(2 artigos). As demais revistas publicaram tdo somente um artigo cada sobre essa
teméatica, o que mais uma vez evidencia a atualidade e o processo ainda em

consolidacéo dessa area de estudos.

CONSIDERACOES FINAIS

Diante do contexto aqui exposto, observa-se que os dados pessoais se
inserem cada vez mais em uma concepcao produtivista e voltada a acumulacédo de
riquezas, sendo ndo raras vezes expropriados de seus reais possuintes, sem 0 seu
consentimento, e tratados e comercializados como uma commodity, para utilizacao
como insumo para manufatura de informagdo e conhecimento. Os resultados
evidenciam também, uma preocupacdo ainda incipiente da literatura cientifica
acerca dessa tematica, aspecto que vem crescendo ano apés ano em virtude dos
impactos negativos que séo trazidos com a disseminagdo de técnicas de vigilancia
digital, e de como elas ameacam o direito a privacidade.

A vista do exposto, observa-se que a tematica discutida atinge diretamente os
profissionais da informacéo em suas atividades de organizacdo e de disseminagéo,
que devem atuar como importantes promotores da protecdo de dados pessoais,

sempre buscando uma atitude preventiva, proativa e de constante alerta acerca das
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“armadilhas” que podem por em risco a protecdo dos dados pessoais dos usuarios,
aspecto que se evidencia por um trabalho mais efetivo de orientacdo ao usuario
quanto a deteccdo e combate a tais armadilhas, buscando sempre registrar e
disseminar seus dados em ambiente seguros, menos suscetiveis de uso indevido.
Ademais, uma orientacdo sobre o que efetivamente sejam os dados pessoais, seu
valor, sua importancia e os riscos de que podem ser objeto sdo elementos
fundamentais para uma atividade do profissional da informac&o comprometida com o
bem-estar social. Portanto, a protecéo dos dados pessoais dos usuarios em arquivos
passa a ser elemento determinante, cuja preservacao cabe primordialmente ao

profissional arquivista.
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