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Resumo

Nos ultimos anos, presenciamos a amplia¢do das discussoes acerca dos documentos eletronicos, de sua legitimidade
e disseminacdo. E notdvel o crescimento de sua importincia e o quanto jd se tornou imprescindivel nas atividades
pessoais, administrativas e comerciais, uma vez que a realidade exige rapidez na circula¢do da informagdo. Sendo
assim, para os arquivologos, saber lidar com documentos eletrénicos e transformd-lo em ferramenta de dispersdo
de conhecimento e informagdo tornou-se indispensavel. Para a realizacdo desse recente estudo, buscou-se
fundamentos tedricos através de pesquisas bibliogrdficas em textos, livros e artigos da drea, tendo como principais
referéncias a Medida Provisoria n° 2.200-2, de 24.08.2001, além dos seguintes autores: Leonardo Netto
Parentoni(2005), Rosely Curi Rondinelli(2007), Benedito Antunes(2005), entre outros estudiosos. O presente
trabalho, ao discutir a utilizagdo e legalidade dos documentos eletréonicos, baseando-se em normas brasileiras que
os regulamentam, pretende deter-se em contribuir para a compreensdo de sua importincia na agilidade da
transferéncia e obteng¢do da informagdo, preocupando-se também com a necessidade do acesso a tais documentos
por usuarios e, por conseguinte, apresentar aos arquivologos e profissionais da area, como os referidos documentos
podem ser empregados de forma integra e auténtica, apresentando pressupostos necessarios a plena utiliza¢do de
documentos produzidos em meios eletronicos.
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Abstract

In recent years, witnessed the expansion of discussions on electronic documents, its legitimacy and spread. It is
remarkable growth of its importance and how it is now essential in personal activities, administrative and
commercial, because the reality requires speed in the flow of information. Thus, for archivists, to know dealing with
electronic documents and transform them into tools of dispersal of knowledge and information has become
indispensable. To achieve this recent study, we tried to theoretical foundations through bibliographic searches in
texts, books and articles in the area, with the main references to Measure No 2200-2, from 24.08.2001, plus the
following authors: Leonardo Parentoni Netto (2005), Rosely Curi Rondinelli (2007), Benedito Antunes (2005),
among other scholars. This work, to discuss the use and legality of electronic documents, based on rules that govern
Brazil, wants to hold itself to contribute to the understanding of its importance in the agility of the transfer and
acquisition of information, While it is also the need for access to such documents by users and thus make the
archivists and health care, as these documents can be used in a genuine and authentic, providing conditions
necessary for full use of documents produced in electronic media.
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1 Introducio

O caminho percorrido até as tecnologias atuais foi longo. O homem, um ser instintivo
dotado de inteligéncia, nunca se sentiu repleto, e dessa insatisfagdo ¢ que surgiram tantas
inovagdes. Talvez por ego ou para registrar suas realizacdes para geragdes futuras, ou ainda por
qualquer outro motivo, o homem sempre buscou meios para armazenar e imortalizar suas
atividades corriqueiras, seja em pinturas rupestres usadas na antiguidade, até os sofisticados
registros digitais, que proporcionam praticidade, facilidade e comodidade. Muito conhecimento
produzido pela humanidade nos ultimos séculos esta registrado em documentos que podem variar
na forma e meio pelos quais sdo apresentados.

Os documentos estdo presentes de tal modo que um dos acontecimentos mais
importantes de nossas vidas ¢ a geragdo de um — a certiddo de nascimento — 0 nosso primeiro
documento (KUBICA, 2006). Pode-se considerar como documento desde uma anotagdo feita em
um pequeno pedago de papel, até um grande conjunto de dados armazenados em computadores,
sendo este ultimo o alvo de estudo nesse trabalho.

Hoje estamos num mundo em que a velocidade de transporte e o fluxo da informagao
sdo o que determinam a evolu¢do do homem, que esta estreitamente ligada com a propria historia
da humanidade, visto que, com o passar do tempo, os novos adventos desenvolvidos modificaram
as relagdes do homem consigo e com os outros. Todavia, tal evolugdo também trouxe problemas
que precisam ser pensados e estudados. Diante desse quadro inevitavel de avangos, torna-se
necessario a atualizagdo de conhecimentos, para que se esteja pronto a pleitear os novos desafios.

Esse trabalho buscou, em referéncias bibliograficas, mostrar um quadro panoramico
sobre o uso dos documentos em suportes virtuais, seus beneficios e implicagdes, € como o
profissional da area pode posicionar-se nessa nova realidade. Divide-se em seis segdes. A se¢ao
seguinte ira tratar das vantagens que a Internet proporciona a sociedade, mostrando uma
comparacao dos documentos afixados em papéis com aqueles que possuem o suporte digital. A
secdo trés apresenta um pequeno historico de evolugdo e a importancia da participagdo do

arquivologo’ no mundo virtual. A quarta se¢do mostra como a legalidade pode facilitar na

> Optei neste trabalho por utilizar a terminologia “Arquivologo” considerando esse termo mais adequado a

designacdo de profissionais graduados, ou seja, de Cientistas da Informacgao, ultrapassando o mero técnico que, sem
disseminar qualquer preconceito, em minha opinido, deveria receber o nome de Arquivista. Justificando minha
opinido, Rondinini (apud SOUZA, 2006), representa uma escala de status que “avanca dos agentivos de maior
carater intelectual e tedrico para os de carater mais pratico, artesanal”. A terminologia - ologo encontra-se no topo da
escala, enquanto a terminologia - isfa representa a terceira posi¢ao.
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disseminag¢ao do uso dos documentos eletronicos. A quinta se¢do mostra algumas consideragoes
com relacdo a Medida Provisoria n® 2.200-2, que foi o passo inicial para legalizar o uso desses

documentos. Por fim, apresentam-se as conclusdes e meditagdes finais diante de todo esse curso.

2 Vantagens da Internet na disseminacio de informacgoes

O avanco da sociedade rumo a Era da Informagdo® vem acontecendo a passos largos e
vertiginosos. A necessidade de ter a informacdo de forma répida e segura provocou uma
verdadeira revolugdo digital, e proporcionou que a principal matéria-prima desse novo cendrio, a
informacao, trafegasse de uma forma jamais vista.

Um importante instrumento que possibilitou tais avancos foi o computador. Peter
Drucker, grande pensador do mundo dos negocios, assevera que a “maquina a vapor era para a
Revolucao Industrial aquilo que o computador vem sendo para a Revolucdo da Informacao”
(DRUCKER, 2000), consagrando a funcdo importante desses dois inventos nas mudangas da
economia ¢ dos padrdes da sociedade.

A partir da década de 80, com a disseminag@o no uso dos computadores pessoais ¢ a
baixo custo, juntamente com as tecnologias de rede, incluindo a Internet’, que interliga os
computadores de todo o mundo, possibilitou a propagacao no uso dos documentos eletronicos
(RONDINELLI, 2007, p.23). Isso justifica o fato de que a rede mundial ¢ um dos principais
veiculos de transmissdo dos documentos eletronicos.

Sabemos que os documentos tradicionais, que possuem suas informagdes afixadas em
papel, sempre tiveram sucesso € aceitagdo publica, de modo que nunca serdo destruidos em sua
totalidade. Todavia, ¢ notavel as suas limita¢des, ¢ na sociedade moderna, tais documentos nao
mais suprem a exigéncia de rapidez na tramitacdo das informagdes, tanto em esferas
administrativas e comerciais, como em atividades pessoais.

Bill Gates, o magnata da informatica, afirmou em seu livro que o papel sempre estara

presente na sociedade, mas sua importancia como meio de encontrar, preservar e distribuir

* O periodo que se refere 4 Era da Informagdo, também chamado por alguns autores de Revolugdo Digital ou
Tecnologica, se instala na sociedade pos-industrial, bem na passagem do século XX para o XXI, com a difusdo do
computador, da Internet e do progresso da telecomunicagdo. (CIPRIANO, 2006).

A utilizagdo feita ao curso de todo esse trabalho das denominagdes: Internet, Web, ambientes virtuais ¢ Rede
mundial de computadores, fazem referéncia ao mesmo conceito: conglomerado de redes em escala mundial de
milhdes de computadores interligados que permite o acesso a informagdes e todo tipo de transferéncia de dados,
incluindo os servigos disponiveis e seu ambiente multimidia.
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informacdo ja esta diminuindo (1995, p.95). O mesmo autor, comparando os documentos de
suporte eletronicos com os de papel, conclui que aqueles que contém a informacao digital serdo
cada vez mais faceis de encontrar, armazenar e enviar, além de permitir uma composi¢do com
outros elementos, proporcionando interatividade ao documento, enquanto que as informagdes
vinculadas ao papel possuem limitagdes de contetido de texto e imagem, assim como dificuldades
de armazenamento e transmissao (1995, p.98).

A Internet propicia maior rapidez e eficiéncia no acesso a documentos, ultrapassando
qualquer barreira territorial e permitindo que milhdes de pessoas estejam inter-conectadas.

Discorrendo sobre o assunto, as autoras Ivane Pereira e Paula Xavier explicam que

Com a Internet, os servicos de informacdo passam a estar on line, caracterizando-se
como servigos de informagdo digital. Ocorre uma quebra de paradigma, onde estes
servigos passam a ser disponibilizados ‘extra-muros’, visto que a barreira do ‘espago’ é
quebrada. A questdo do tempo, também passa a ser revista, pois como estes servigos sao
disponibilizados na Internet, podem ser consultados a qualquer hora do dia, sete dias por

semana. (PEREIRA; XAVIER, 2005, p.3)

Sendo assim, podemos deduzir que duas das grandes contribui¢des da Internet para
concretizar a disseminagao da informacgao e ampliagao do uso dos documentos eletronicos foram:
1) A quebra da barreira do espago, pois com o uso da Web as fronteiras territoriais passam a nao
ter limites, podendo o arquivo voltar-se para fora de suas paredes, aproximando-se da
populagdo e permitindo-lhe o acesso as informagdes de qualquer ponto do planeta;

2) A otimizagdo do tempo, uma vez que documentos disponiveis na Internet podem ser
acessados a qualquer hora ou dia da semana.

Il1za Loppes defende a importancia das tecnologias como facilitador na disseminagdo
da informagdo, posto que na Web a busca e o acesso a informagdo sdo democraticos e podem
acontecer em bases de dados geograficamente distantes. (LOPPES, 2002, p.1). E o uso de tais
instrumentos, aproveitados de forma ajustada, podem, enfim, tornar realidade o modelo de
arquivo preconizado por Heloisa Belloto, voltando-se para fora de suas paredes, rompendo
qualquer barreira e interagindo com a populagdo (BELLOTO, 1989). Para isso, ¢ preciso a

participacao ativa de profissionais preparados, como sera exposto no seguinte topico.
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3 Participacio do arquivélogo no mundo virtual

A informagdo ¢ uma preciosa ferramenta para as organizacdes e para a sociedade.
Através de seu uso adequado, os processos evoluem, além de ser fonte de conhecimento e de
transformacao, agregando valores a quem possui. Por essas razdes, dentre outras, o homem
sempre procurou registrar as suas atividades, sejam elas sociais, econOmicas, politicas ou
pessoais. E na "Era da Revolugdo Digital", saber como encontrar as informagdes, como
apresenta-las e utiliza-las sdo tdo importantes quanto conhecé-las.

O homem primitivo buscou na disposi¢do de objetos, sinais e desenhos um meio de
expressdo permanente (PAES, 2007, p.15). E uma unanimidade entre os arqueélogos do mundo
que os homens pré-historicos utilizavam-se das gravuras rupestres com a finalidade de manterem
a comunicacdo entre si e com as civilizagdes futuras®, ainda que fosse feito por eles
intencionalmente. Esses sistemas rudimentares evoluiram e, paralelamente, evoluiu também o
suporte no qual se registravam tais atividades, percorrendo desde paredes de cavernas, das
simples tabuas de argila, da praticidade do papel até os sofisticados documentos eletronicos.

Nos dias atuais, ¢ crescente o numero de empresas que, buscando agilidade na
obtencdo da informacdo, estdo substituindo o papel pelo uso e armazenamento eletronico de
documentos. Entretanto, mesmo sendo uma tendéncia, o tema ainda € pouco abordado no Brasil,
e uma parcela dos arquivologos ainda resiste a essa nova realidade. De acordo com Feshbein, tal
desinteresse deve-se tanto a falta de recursos dos arquivos para investir nas novas tecnologias
como ao conservadorismo dos arquivologos (apud RONDINELLI, 2007, p.25). Contudo, torna-
se inquestionavel a importancia fundamental da participacdo desses profissionais na otimizagao
das novas tecnologias, a fim de que o seu uso aconteca no menor tempo ou no menor numero de
passos possiveis.

Heloisa Belloto alerta aos arquivologos sobre a importancia de se pensar na
finalidade norteadora da Arquivologia, no seu objetivo maior: tornar a informagdo acessivel ao
usuario (BELLOTO, 1989). Apesar da referida autora nao fazer referéncias aos arquivos virtuais,

ha de se convir que tanto em arquivos tradicionais’ como na Web, tais informagdes devem estar

S FILHO, Soares. Pinturas  Rupestres: A  Comunicagio nas  Cavernas. Disponivel em
http://www.algosobre.com.br/biologia/pinturas-rupestres-a-comunicacao-nas-cavernas.html. Acessado em 15 de
outubro de 2008.

7 Refiro-me aos arquivos tradicionais em referéncia aqueles que guardam os documentos de suportes tangiveis,
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organizadas e acessiveis, e na Rede Mundial torna-se indispensavel a presenca do arquivélogo,
para que estes servicos estejam centrados no usudrio final, atendendo as suas necessidades de
buscas.

Deve-se levar em consideragdo o fato de que nos ambientes virtuais, o arquivologo
ndo estard presente diretamente nas pesquisas do usudrio, sendo, portanto, indispensavel a sua
participacao ativa no gerenciamento, indexacgdo, organizacao e tantos outros métodos, que neste
presente trabalho ndo cabe maiores aprofundamentos, porém merecendo certas consideragdes
sobre sua importancia, ja que sdo procedimentos imprescindiveis para a satisfagdao desse usuario.

O autor Ricardo Sodré Andrade reitera:

A infra-estrutura que permite que os documentos digitais sejam armazenados e
disponibilizados para acesso via rede devem ser compreendidos. Ndo basta saber que
‘as informagdes estdo armazenadas no computador e passam via Internet para o
usudrio’. Assim como um arquivista tradicional entende que determinada tinta pode
estragar o papel em longo prazo, também devera saber o funcionamento das tecnologias
com que lida no seu cotidiano, para que possa conhecer, interferir ¢ gerar solugdes as
questdes que permeiam sua profissdo. Afinal, cabe a esse profissional a gestdo e
preservagdo do acervo, e preservar no paradigma digital significa entender o digital.
(SODRE, 2006, p, 157).

Um arquivo eletronico, quando bem gerenciado, proporciona a tao desejada agilidade
e funcionalidade para as informagdes, o que gera, conseqiientemente, muitos beneficios as
institui¢des, como o aumento da produtividade pela otimizagdo do tempo e a reducdo dos custos
com o melhor aproveitamento do espaco. Entretendo, tais tecnologias podem gerar problemas e
prejuizos incalculdveis as empresas, devendo-se, portanto, antes de sua implementagdo, ser
realizado um estudo das necessidades, viabilidade e publico-alvo. Dessa forma, evita-se um
investimento alto em tecnologias obsoletas, visto que a variedade e evolucdo das tecnologias ¢
uma constante. As dificuldades dos usuarios na utilizagcdo das novas tecnologias também devem
ser consideradas, uma vez que eles s3o o foco na elaboragdo de instrumentos de recuperagao da
informac3o.

Possuir uma equipe de profissionais treinados contribui na resolu¢do de problemas do
dia-a-dia, caso contrario, a obtencdo das informagdes armazenadas eletronicamente podem ser
mais demoradas do que aquelas afixadas em papel. A legalidade dos documentos eletronicos
pode também transformar-se em um empecilho na adog¢do dessas tecnologias. Muitas das

dificuldades podem ser geradas pela escassa legislagdo especifica, o que serd abordado no

como papel, fita magnética, microficha, entre outros.
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proximo tépico.
4 Sem legalidade nao ha disseminacio

Com a dissemina¢do do uso da Internet ¢ o aumento na transferéncia dos documentos
eletronicos através deste veiculo, uma questdo que perturba aqueles que a utilizam ¢ a seguranga,
a autenticidade® e integridade’ dos documentos nesse universo. Atualmente, as informagdes
circulam por meio da rede mundial de computadores livremente, podendo estar expostas a
terceiros e sofrer certas violacdes dos dados, sem deixar vestigios, ao contrario do documento
tradicional, que quando adulterado pode-se facilmente identificar, através de pericias, o delito.

Qualquer que seja o formato ou suporte, documentos precisam ser auténticos,
integros e devem estar acessiveis em tempo oportuno para quem de direito. Para documentos em
papel, esses requisitos podem ser facilmente atendidos. Porém, ¢ necessario garantir essas
caracteristicas também aos documentos eletronicos.

O elemento “seguranga” €, pois, um dos maiores obstaculos a ser enfrentado para
atingir a plena utilizacdo de documentos com suporte eletronico. Sendo assim, disponibilizar
meios para preservacao da integridade dessas informagdes ¢ primordial. Projetar e elaborar tais
tecnologias ficam a cargo de areas da Tecnologia da Informagdo e afins, entretanto, conhecer e
fazer o uso adequado delas ¢ uma competéncia dos profissionais da informacao, o arquivologo,
para que assim possam cumprir a sua funcdo de propagadores de conhecimento e informacgao,
incluindo assim aquelas produzidas e fornecidas em meio eletronico, a nova tendéncia da area.

A importancia de regulamentacdo dos documentos eletronicos se torna
imprescindivel nas relacdes econdmicas, pessoais € comerciais. Imagine, por exemplo, a hipotese
de inscrigdo para um concurso publico, via [Internet. Em seguida, o usudrio imprime o
comprovante de inscricdo. Ao apresentar-se no dia da prova, ¢ impedido pelo seguranga de fazer
a prova, sob o argumento de que seu nome nao consta na lista de inscritos Como provar que ele
se inscreveu? Ressaltando que os Editais de concursos publicos, quando admitem inscri¢ao via
Internet, normalmente contem a ressalva de que ndo serdo aceitas as inscrigdes nao recebidas em

virtude de problemas técnicos, ainda que o candidato tenha processado corretamente seu pedido

¥ Do Dicionario Aurélio: "auténtico, que é do autor a quem se atribui". No mundo digital, prova que um determinado
documento veio de uma determinada pessoa.
? Do Dicionario Aurélio: "integro, inteiro, completo". E a prova de que um determinado documento néo foi alterado,

sob nenhum aspecto.
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de inscrigdo. (PARENTONI, 2004).

Diante desse episddio, percebe-se quao necessario ¢ o desenvolvimento de meios que
comprovem esse registro on line. O que seria um beneficio e comodidade pode tornar-se um
grande problema e gerar confusdes, desgastes e mal-entendidos. E preciso desenvolver questdes
de andlise do tratamento legal atribuido ao documento eletronico no Brasil. As comissdes
organizadoras de concursos que admitem inscrigdes via Internet, para evitar ou minimizar esses
transtornos, deveriam planejar mecanismos que pudessem comprovar a inscricdo do candidato,
como, por exemplo, e-mails criptografados ou, ao menos, personalizados, com nome, n° de
inscricdo, dentre outros dados, para que pudesse ser usado no dia da prova, juntamente com
qualquer documento de identificacdo, e que comprovasse a realizagdo efetiva da inscricao.

O autor Itamar Arruda Juinior acredita que “para um documento eletronico ter
validade juridica e poder servir, por si sd, de meio probatorio em juizo, mister a ocorréncia de
dois requisitos: impossibilidade de alteracdo do seu conteudo e perfeita identificacdo das partes.”
(JUNIOR, 2007). E visando implementar tais requisitos, o Brasil possui, desde 2001, uma norma
federal que disciplina o uso dos documentos eletronicos. Apesar de muitos desconhecerem, a
Medida Proviséria n® 2.200-2 foi a primeira agao governamental que buscou de fato regulamentar

o uso dos documentos eletronicos no pais, como sera esclarecido a seguir.

5 O suporte legal para a utilizacio dos documentos eletronicos

Antes de analisar o conteido da Medida Provisoria n® 2.200-2, é necessario esclarecer
sobre a sua validade, tendo em vista a lei'” que dispde sobre a validade das Medidas Provisorias
(MP), segundo a qual o Presidente da Republica poderd, em caso de relevancia ou urgéncia,
adota-la, mas ela perderd sua eficidcia apds o prazo de sessenta dias, prorrogavel por igual
periodo, se ndo forem convertidas em lei. Entretanto, o jurista Leonardo Netto Parentoni (2005),
professor e advogado, em seu trabalho intitulado “A regulamentacdo legal do documento
eletronico no Brasil” esclarece que tal disposi¢cdo ¢ aplicavel apenas as medidas editadas apos a
sua entrada em vigor, que aconteceu em 11 de setembro de 2001. Sendo assim, a referida MP ndo
¢ atingida por esta lei, em virtude de que passou a vigorar em 24 de agosto de 2001.

A utilizagdo de leis estrangeiras para discutir ou regulamentar os documentos

' Lei disposta no § 3° do artigo 63 da Constituicio da Repiiblica, na redagio dada pela Emenda Constitucional n° 37,
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eletronicos, assim como muitos fazem, € incoerente e transforma-se em um fato inaplicavel a
realidade brasileira. Apesar de possuir limitacdes e estar desatualizada, necessitando de
reformulagdes, a Medida Proviséria n® 2.200-2 possibilitou alguns avancos e foi o passo inicial
para legalizar o uso desses documentos. Por ndao ter sido ainda convertida em lei, seu
reconhecimento quanto a regulamentagdo juridica de documentos eletronicos, firmando-os como
meio de prova por si s, ndo ¢ considerado por muitos juristas, apesar de, perante a lei, possuir
validade, como explicado anteriormente.

Parentoni (2005) aponta que outra dificuldade para a utilizacdo de tais normas ¢ o
desconhecimento de alguns juristas quanto as novas tecnologias. No entanto, ¢ preciso ter a
consciéncia de que isso ¢ questdo puramente técnica que deve ser resolvida por profissionais
especializados de Tecnologia da Informagdo e de Informatica, que possuem maior conhecimento
do assunto. O mesmo jurista nos apresenta o exemplo das fitas de videocassete, que sdo
freqlientemente usadas como prova, e em caso de duvida sobre a autenticidade e a integridade da
fita, ¢ determinada uma pericia para verificar suas caracteristicas. Nao cabe ao juiz determinar
quando uma fita ¢ auténtica ou forjada. O jurista deve se preocupar apenas com a questao
especifica para a qual estd preparado, ou seja, a solucdo juridica dos problemas da Rede,
aplicando as leis e, em caso de duvida, ter a sua disposi¢ao o auxilio de um perito, tal qual ocorre
em relagdo aos demais assuntos técnicos.

A Medida Provisoéria n® 2.200-2 procurou adequar o ordenamento juridico brasileiro

as necessidades de uso dos documentos eletronicos, assim como presume:

Art. 1°: Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira —ICP-Brasil—,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletronica, das aplicagdes de suporte e das aplicacdes habilitadas que utilizem
certificados digitais, bem como a realizag@o de transacdes eletronicas.

Tal Medida visa fornecer suporte legal para a plena utilizacdo dos arquivos
eletronicos, garantindo a autenticidade e a integridade através da certificagdo digital baseada em
técnicas de criptografia. Esse termo surgiu da fusdo das palavras gregas “Kryptds” (oculto) e
“Graphiem” (escrever), e faz referéncia ao conjunto de técnicas que visam codificar uma
informacdo de maneira que o emissor € 0 receptor sejam os Unicos capazes de acessa-la, sem

interferéncias de qualquer intruso. O Diciondrio de Terminologia Arquivistica define a

de 11 de setembro de 2001.
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criptografia como sendo uma escrita usada em comunicagdes secretas e que faz uso de codigos,
cifras e abreviaturas.

De acordo com Joel Guilherme, a Criptografia ¢ a ciéncia que se preocupa em
embaralhar a mensagem de tal forma que somente o destinatario autorizado possa recupera-la
(GUILHERME, 2001). Na computacao, as técnicas mais conhecidas envolvem o conceito das
chamadas "chaves criptograficas". Trata-se de um conjunto de bits baseado em um determinado
algoritmo capaz de codificar e de decodificar informagdes, assim como representado na figura 1.
Se o receptor da mensagem usar uma chave incompativel com a chave do emissor, nao

conseguira extrair a informagao.

Infoester -
Conhecimento &

um bem de todos. a CRIPTOGRAFIA ;

INFOWESTER.COM

PzhoRouty |
Boyzkthpxdzug [
ot ot ugaaf;

Figura 1 — Representagdo simples de um processo de criptografia de um documento'!

Mas, como ter a certeza de que determinada chave efetivamente pertence ao seu
suposto proprietario? Para resolver este problema, foi criada uma aplicacdo especial para as
assinaturas digitais — os Certificados Digitais — um documento eletronico contendo a chave
publica de um usudrio e seus dados de identificacdo. Este documento deve ser assinado por uma
autoridade confiavel, a Autoridade Certificadora, atestando sua integridade e origem. No artigo

6° da MP n° 2.200-2, ficou determinado que a Autoridade Certificadora (AC) ¢ a responsavel pela

""" Fonte: figura disponivel em <http://www.infowester.com/criptografia.php>. Acessado em 25 de setembro de

2008.
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emissdo dos certificados digitais, vinculando pares de chaves criptograficas aos respectivos
titulares.

Hé de se destacar que no art. 12.° da Medida Provisoéria, sdo admitidos outros meios
de comprovacao da autoria e integridade dos documentos eletronicos, mesmo que nao tenham
sido utilizados certificados emitidos pela ICP — Brasil, desde que tais documentos sejam

admitidos pelas partes como validos, ou aceitos pelo destinatario.

6 Conclusdes que podemos chegar

Embora as organizagdes ainda estejam bastante dependentes do papel como suporte a
sua informacdo, o avango das tecnologias ja ¢ uma constante. Se refletirmos sobre o niimero de
computadores por posto de trabalho, seja qual for a profissdo ou funcdo, percebe-se claramente
como esse avango esta presente em nossas vidas. O numero de informagdes que circula no mundo
virtual vem aumentando consideravelmente nos ultimos anos, € a tendéncia ¢ um crescimento
ainda maior.

Diante desse trabalho e dos estudos realizados, percebe-se a necessidade de que esteja
a disposicao dessa nova realidade, profissionais que possam lidar com essas informagdes, que sao
imprescindiveis ao desenvolvimento da sociedade. O profissional de Arquivologia do século XXI
nao deve mais ficar centrado em suas atividades com o papel, seus horizontes devem ampliar de
tal modo que possa englobar as novas tecnologias e as novas formas de documentos, seu
principal objeto de trabalho e estudos. Esse Profissional da Informag¢do ndo pode ficar alheio as
mudangas e deve participar ativamente na producdo de documentos eletronicos, bem como sua
fungdo nessa revolugcdo da informagdo ¢ de fundamental importancia, uma vez que esse
profissional pode auxiliar os usudrios que ainda ndo dominam as novas tecnologias, na busca,
utilizagdo e acesso aos referidos documentos, concretizando assim a disseminacdo das
informagdes contidas nesse suporte.

Além desse desenvolvimento profissional do arquivélogo, parece ser urgente também
um suporte legal. A seguranca das informagdes desses novos suportes deve ser garantida por lei,
e os juristas ndo podem ficar ausentes nessa nova realidade. O profissional s6 podera trabalhar de

forma satisfatoria com esses novos formatos a partir do momento em que as leis se
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desenvolverem para dar amparo legal a essas atividades. Observou-se ainda a necessidade de uma
divulgacdo mais ampla da Medida Proviséria 2.200-2, para que ela seja de reconhecimento de
todos os profissionais da area, e se poderia fazer mais, convertendo tal Medida em lei, passando
assim a possuir um valor maior para os juristas.

Por outro lado, a modificagdao dos habitos culturais ndo € tdo simples nem tao rapida
quanto a modificagdo das leis. Ainda que ja tenham se instalado no pais os moldes legais do
documento eletronico, sua plena utilizagdo s6 poderd ser alcangada quando forem superadas as
barreiras culturais da desconfianca em relagdo as novas tecnologias. Assim, conclui-se que as
novas tecnologias podem ser muito uteis para a sociedade do futuro, mas ¢ preciso que ela
procure adaptar-se e conhecer essas novas modalidades.

As discussoes sobre os documentos de suporte eletronico ainda estdo no inicio de
longas jornadas. Diante das limitagdes, este trabalho ndo analisou todos os pontos necessarios a
sua plena utilizagdo. A questdo da seguranca dos documentos que circulam no mundo digital
ainda precisa ser muito bem questionada, assim como a Medida Provisoria que os regimentam e
as tecnologias desenvolvidas para garantir a autenticidade desses documentos, mas isso € assunto

para um proximo trabalho.
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