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Resumo: Este estudo sintetiza conhecimentos sobre as transformagées do pacote de informacéo do
modelo Open Archival Information System (OAIS), no &mbito de uma Cadeia de Custbdia Digital
Arquivistica (CCDA). Assim, discute-se a importancia de o sistema de arquivos ser composto por
plataformas de gestdo, preservacao e acesso. A metodologia parte do levantamento de materiais
previamente publicados, contemplando: livros, publicagdes técnicas e artigos de periddicos
cientificos. A analise dos dados coletados consiste em uma triangulagéo entre a Arquivistica, o modelo
OAIS e a CCDA. A discussdo utiliza a légica dedutiva, que resulta em um artigo de revisdo
assistematica. Por fim, defende-se que estabelecer uma CCDA permitird que as transformagoes do
pacote de informacdo do OAIS sejam realizadas por um custodiante confiavel capaz de assegurar a
manutencdo da autenticidade e a preservacgao dos documentos arquivisticos digitais no longo prazo.

Palavras-chave: Custodiante confiavel; Documento digital; Preservaciio digital; Repositorio Digital
Confiavel.

Abstract: This study synthesizes knowledge about the transformations of the information package
of the Open Archival Information System (OAIS) model, within the scope of a Chain of Custody for
Digital Archives (CCDA). Thus, the importance of the file system being composed of management,
preservation and access platforms is discussed. The methodology is based on a survey of previously
published materials, including: books, technical publications and articles from scientific journals.
The analysis of the collected data consists of a triangulation between Archival Science, the OAIS
model and the CCDA. The discussion uses deductive logics, which results in an unsystematic review
article. Finally, it is argued that establishing a CCDA will allow the transformations of the OAIS
information package to be carried out by a reliable custodian capable of ensuring the maintenance of
the authenticity and the preservation of digital archival records in the long term.

Keywords: Trusted custodian; Digital record; Digital preservation; Trustworthy Digital Repository.

1. Introducao

A constante evolucdo das tecnologias de informacgdo proporciona um momento de
reformulacao das bases tedricas da Arquivistica. Com o advento dos documentos digitais,
surge a necessidade de adaptar e desenvolver teorias para comportar os universos
“analbgico” e “digital”. Observa-se que esse processo de reformulacgao atinge tanto a teoria,
quanto a pratica, e consequentemente, surgem diversas discussoes e questionamentos em
relacdo a abordagem dos documentos arquivisticos em ambiente digital.

Nesse sentido, as praticas de gestdo e de preservacao do patrimonio digital ganham
relevancia devido ao crescente volume de documentos digitais produzidos. Ressalta-se que
a preservacao digital ainda ndo possui um corpus tedrico demarcado, logo, os profissionais
da area devem propor respostas, mesmo que estas sejam provisorias, com o propdsito de
salvaguardar tais documentos.
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A preservacao digital se configura como um dos principais desafios da Arquivistica
contemporanea. Cada vez mais documentos digitais sao produzidos e essa producao
acelerada é inversamente proporcional as praticas de preservacao em longo prazo. Tal fato
se caracteriza como uma ameaca a memoria digital das sociedades contemporaneas, que
dependem das tecnologias e dos documentos digitais para evoluir e disponibilizar
conhecimentos para as futuras geracoes.

No cenario atual, ji existem metodologias para minimizar os efeitos da obsolescéncia
tecnologica, como por exemplo, as estratégias de preservacao, os padroes de metadados e
os repositorios digitais. Tais acoes tém o objetivo de preservar e garantir acesso em longo
prazo aos documentos arquivisticos digitais. Em resumo, as estratégias mantém as
condicbes de acesso a informacao, os metadados registram elementos de autenticidade, e o
repositorio digital gerencia de forma sistematica as ag6es proferidas sobre a documentacao;
isso inclui gerir estratégias e metadados.

Tal responsabilidade deve ser pautada em um Repositorio Digital Confiavel (RDC), capaz
de garantir a preservacao e o acesso em longo prazo a documentos auténticos. Para atingir
tal expectativa é necessario manter a conformidade com padrdes amplamente aceitos pela
comunidade de preservacao, especialmente com o modelo Open Archival Information
System (OAIS). O modelo OAIS é considerado o principal padrao de referéncia em
preservacao digital, e tornou-se a Norma ISO 14.721:2012.

No ambito da Arquivistica serd necessario um RDC com capacidade para registrar e
garantir requisitos essenciais como: autenticidade, organicidade, proveniéncia, custddia e
unicidade. Logo, deve-se implementar um Repositério Arquivistico Digital Confiavel
(RDC-Arq), que corresponde a um RDC que contempla as especificidades da disciplina
arquivistica.

Portanto, o RDC-Arq sera responsavel por reunir os documentos e suas informacoes
relacionadas por meio de pacotes de informacéo, que sdo sistematicamente transformados
conforme as necessidades de aquisicdo, armazenamento e disseminacao. Para fins deste
estudo, sao discutidas as transformacgdes dos pacotes de informacdo no ambito de uma
Cadeia de Custddia Digital Arquivistica (CCDA). Assim, tem-se por objetivo sintetizar
conhecimentos do OAIS e da Arquivistica, visando uma convergéncia na implementacao
do RDC-Arq.

A definicao de CCDA parte de uma linha de custddia ininterrupta em ambiente digital,
entdo auditada por uma cadeia de preservacao ou procedimento com garantia equivalente.
Em caso de um evento critico, como é a alteracdo da custddia, serd preciso garantir a
presuncao de autenticidade. Portanto, é preciso que sejam geradas evidéncias para apoiar
a presuncao de autenticidade, e assim, comprovar que nao ocorreram modificagbes ou
corrupcoes em aspectos essenciais dos documentos (GAVA e FLORES, 2020).

A metodologia consiste no levantamento bibliografico de materiais previamente
publicados, contemplando: livros, publica¢oes técnicas e artigos de periddicos cientificos
recuperados pela ferramenta de busca Google Scholar. Os dados coletados sao analisados
por meio da triangulagdo dos temas (Arquivistica, OAIS e CCDA) e a discussao segue a
logica dedutiva. Consequentemente, obtém-se um artigo de revisdo assistematica, com a
finalidade de proporcionar reflexao sobre o tema, e ponderar sobre o ponto de vista dos
autores (GIL, 2010; LUNA, 1997; SILVA e MENEZES, 2005; VOLPATO et al., 2013).



Inicialmente, descrevem-se brevemente as responsabilidades de um repositério digital em
conformidade com o modelo OAIS. Posteriormente, sio perpassadas as transformacoes
proferidas sobre o pacote de informacdo. E por fim, ocorre uma reflexdo sobre a
confiabilidade desse processo no contexto de uma CCDA visando garantir a autenticidade
dos documentos arquivisticos digitais. Logo, adotam-se os seguintes elementos para a
discussao: presuncio da autenticidade dos documentos; e a confiabilidade dos métodos e
dos sistemas informatizados para a custédia documental.

A responsabilidade pela documentacdo compete ao preservador formalmente declarado.
Logo, recai sobre ele a necessidade de implementar os requisitos para tal, de modo que
julga-se necessario um RDC-Arq em conformidade com o modelo OAIS para preservar e
garantir acesso continuo em longo prazo a documentos arquivisticos auténticos.

O modelo OAIS consiste em um esquema conceitual que determina e sistematiza um RDC
genérico, que tem por objetivo preservar e garantir o acesso em longo prazo a informacao
digital (BAGGIO e FLORES, 2013; THOMAZ e SOARES, 2004). No ambito da Arquivistica,
0 OAIS consiste em um arquivo permanente digital e, para tornar-se um RDC-Arq, devera
abarcar requisitos considerados essenciais, como, por exemplo, organicidade e
proveniéncia.

H4 uma série de responsabilidades obrigatorias determinadas pelo modelo OAIS
(ABNT/NBR 15.472:2007; CCSDS, 2012; ISO 14.721:2012). Desta forma, um RDC-Arq
devera contemplar os seguintes requisitos:

Negociar e aceitar informacGes adequadas junto ao produtor;

Obter o controle das informacoes fornecidas para garantir a preservagdo em
longo prazo;

Participar da defini¢do da comunidade designada?, e estabelecer sua base de
conhecimento para compreender as informacoes fornecidas;




Garantir que a comunidade designada é capaz de compreender as informacoes
preservadas sem necessidade de recursos especiais ou do auxilio dos
produtores;

Seguir politicas e procedimentos previamente documentados demonstrando
confiabilidade na preservagio da informacao, além de restringir a exclusao de
itens, exceto que permitido como parte de uma estratégia aprovada;

Disponibilizar a informacao preservada a comunidade designada, permitindo
dissemina-la como copia ou rastreavels.

Tais responsabilidades enfatizam a aquisicao, o acesso e a confiabilidade da informacao
digital. Dessa forma, é possivel obter direitos para realizar as atividades de preservacdo em
longo prazo e disseminar as informacOes para as partes interessadas, as comunidades
designadas. Assim, estima-se que essas comunidades sejam capazes de interpretar as
informacoes preservadas sem a necessidade de se recorrer a métodos complexos e
especificos.

As responsabilidades irdo definir o que sera preservado e o respectivo direito para tal. Além
de manter procedimentos para preservar e definir quem podera usufruir desse material.
Assim, o modelo OAIS subentende a necessidade de assegurar a posse legal da informacgao
digital, bem como conhecer previamente a existéncia de uma comunidade potencialmente
interessada na preservacao, e garantia de acesso ininterrupto a informacao.

Com relacao ao ambiente OAIS ha seis entidades funcionais internas, que sdo: admissao
(ingest), armazenamento arquivistico (archival storage), gestdo de dados (data
management), administracdo (administration), planejamento de preservacao
(preservation planning) e acesso (access). E trés entidades externas, que sdo: produtor
(producer), administrador (management) e consumidor (consumer).

Nesse ambiente, perpassam respectivamente, os pacotes de informagdo para submissao,
armazenamento e disseminacdo (Submission Information Package — SIP, Archival
Information Package — AIP e Dissemination Information Package — DIP), nos quais sio
inseridas as informacOes descritivas (descriptive information) referentes as suas
respectivas informac6es de conteddo. A seguir, a Fig. 1 apresenta uma esquematizacgio
simplificada da relacdo entre individuos, entidades funcionais e pacotes de informacao.
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CCSDS, 2012:4-1).

Observa-se que o produtor (producer) se refere as pessoas ou sistemas que fornecem a
informacao que serd preservada por meio da submissiao de SIP. O administrador
(management) se refere aqueles que estabelecem as politicas gerais que governam o
repositorio via entidade interna administracdo (administrator).

Dessa forma, os SIP sao transformados em AIP para serem arquivados. J4 o consumidor
(consumer) se refere as pessoas ou sistemas que interagem com os servigos oferecidos pelo
OALIS para acessar a informacao preservada por meio da entidade de acesso (access). Logo,
para atender as demandas de acesso, o repositorio ird gerar pacotes DIP, os quais sdo
compostos por formatos de arquivos mais “simples e leves”, ideais para disseminacao via
Internet.

Apos o produtor (producer) submeter o SIP, a entidade de admissao (ingest) ira verificar a
conformidade do pacote com os modelos previamente definidos nas politicas de
preservacao junto a entidade planejamento da preservacao (preservation planning). Em
caso de ndo conformidade, o SIP sera rejeitado. Caso o SIP esteja de acordo com estas
politicas, a entidade de administragcdo (administrator) ira realizar a admissao dos seus
contetdos.

Posteriormente, a informacdo descritiva (descriptive information) sera inserida, com
objetivo de registrar o histérico de custédia dos objetos digitais. Isso possibilita relatar
quaisquer alteracoOes realizadas juntamente com as informacoes adicionais utilizadas para
preservacdo e garantia de acesso. Assim, o SIP é transformado em AIP e encaminhado a
entidade de armazenamento arquivistico (archival storage).

Neste estagio, a entidade de armazenamento arquivistico (archival storage) torna-se
responsavel por preservar os AIP, enquanto a entidade gestdo de dados (data
management) ir4 gerenciar as informagdes descritivas dos objetos digitais. Assim, a gestao



de dados (data management) mantera um banco de dados atualizado sobre as informacé6es
relativas aos AIP, corroborando com a manutencao da autenticidade, preservacao e
garantia de acesso continuo no longo prazo.

A entidade de acesso (access) é a meio de comunicacao entre o consumidor (consumer) e o
OAIS, e pode ser contatada via plataforma de acesso. Neste ponto, ressalta-se que o
consumidor (consumer) ndo tem acesso direto aos AIP armazenados na entidade
armazenamento arquivistico (archival storage). A interacio é limitada a plataforma de
acesso, comunicando-se indiretamente por intermédio da entidade de acesso (access). Tal
procedimento configura-se como um fluxo de informacao pertinente do OAIS, visto que
adiciona maior controle as ac6es e minimiza os riscos de invasao.

Dessa forma, o consumidor solicita acesso a determinado contetido e, assim, a entidade de
acesso (access) encaminha a solicitacdo. O resultado da solicitacdo é enviado ao
consumidor (consumer) pela entidade de acesso (access) via DIP; que segue as politicas de
preservacao e acesso, definidas respectivamente, pelas entidades do plano de preservacao

(preservation planning) e de administracao (administrator).

Em resumo, as responsabilidades do OAIS estao relacionadas as politicas de preservacao
digital, j& o fluxo de informacdo, por meio das entidades, estad relacionado ao
gerenciamento dos objetos digitais admitidos, custodiados e disseminados. Apds esta breve
explanacdo do OAIS, procede-se a contextualizacdo das transformacées dos pacotes de
informacao, visando salvaguardar documentos arquivisticos em um RDC-Arq.

Durante o ciclo de vida documental (relagao entre produtor, OAIS e consumidor) ocorrerao
transformacobes logicas e/ou fisicas nos pacotes de informacdo e em seus respectivos
objetos associados. Sendo assim, a seguir, discutem-se as transformacgoes nas entidades:
produtor (producer), admissao (ingest), armazenamento arquivistico (archival storage),
gestao de dados (data management) e acesso (access); e no proprio fluxo de dados.

Os dados sob custédia na entidade do produtor sdo, por natureza, dados privados, e podem
estar em qualquer formato que seja desejado (ABNT/NBR 15.472:2007; CCSDS, 2012; ISO
14.721:2012). Dessa forma, ha possibilidade de uma variada gama de formatos de arquivos,
originados de diversos softwares, e por vezes, sem a conformidade com os padroes
recomendados para preservacao de longo prazo.

No entanto, quando se decide armazenar esses dados no OAIS, o produtor deve reunir-se
com os arquivistas a fim de negociar um acordo de submissdo que defina questdes como o
contetido, o formato e as datas programadas para receber os SIP. Posteriormente, o
repositorio procede a execucdo das atividades de preservacao definidas em sua politica.

Observa-se que a preservacgao digital representa um desafio técnico e organizacional que
necessita de um envolvimento continuo, visto que a informagdo digital ndo podera
sobreviver de forma inerte (SAYAO, 2010). Sendo assim, ap6s perpassar as fases corrente
e intermediaria, por vezes, sera preciso converter o formato dos documentos que



necessitam de guarda permanente ou preservacio de longo prazo, para que assim seja
possivel assegurar a sua compatibilidade com os sistemas informatizados (SANTOS, 2005).
Portanto, cabe ao RDC-Arq realizar as migracoes/conversoes adequadas para garantir a
preservacao dos documentos.

O processo de admissao (ingest) transforma os SIP recebidos em um conjunto de AIP e
descricoes de pacote que podem ser aceitos, e consequentemente, armazenados pelas
entidades armazenamento arquivistico (archival storage) e gestdo de dados (data
management). Observa-se que a complexidade do processo de admissdo pode variar
consideravelmente, conforme as peculiaridades do OAIS e do produtor.

A entidade de admissao (ingest) ird classificar os objetos de informacao recebidos em
categorias; posteriormente, determinar em quais colecbes existentes cada objeto se
enquadra; e, por fim, armazenar o AIP na entidade armazenamento arquivistico (archival
storage). Tao logo, a entidade de admissdo (ingest) emitirA mensagens solicitando a
atualizacdo das respectivas descrigdoes das colecoes (ABNT/NBR 15.472:2007; CCSDS,
2012; ISO 14.721:2012).

Espera-se que a entidade de admissao (ingest) coordene atualizacdes entre as entidades
armazenamento arquivistico e gestdao de dados. Portanto, sera possivel fornecer o
gerenciamento e a recuperacao de erros de forma adequada.

Desta forma, o AIP dever4, inicialmente, ser armazenado na entidade armazenamento
arquivistico; em seguida, como confirmacdo dessa operagdo, deve ser incluida uma
identificacdo Gnica para recuperar esse AIP e, por fim, este identificador sera incorporado
pela descricdo do pacote antes de ser inserido na descricao de cole¢oes na entidade de
gestao de dados (ABNT/NBR 15.472:2007; CCSDS, 2012; ISO 14.721:2012).

Ao associar informacbes contextuais aos documentos digitais é possivel registrar a
proveniéncia, assim como, demais anotacoes explicativas que podem ser compreendidas
por meio de normas e padroes de metadados que tornam a informacao facilmente legivel
(ROTHENBERG, 1999). Os metadados atuam como descritores, contribuindo para
contextualizacdo e verificacao da autenticidade dos documentos digitais.

Os metadados de preservacao devem ser identificados e/ou criados no momento da captura
dos documentos digitais. Tal procedimento agrega confiabilidade e demarca o contexto a
fim de permitir o gerenciamento dos documentos no longo prazo. Sendo assim, tais
metadados devem fornecer informagoes sobre o contetdo, a estrutura e o contexto no qual
os documentos foram criados (CASTRO, CASTRO e GASPARIAN, 2007).

O estagio de admissao é fundamental para registrar informacoes pertinentes a alteragao de
custddia, caso existam. Esse é o momento em que os documentos arquivisticos sao
transferidos/recolhidos formalmente dos sistemas informatizados de gestdo para o RDC-

-Arq, o qual se tornar4 seu ambiente de preservacao e custodia.



A entidade armazenamento arquivistico recebe os AIP gerados no processo de admissao,
que sdo acrescentados aos contetidos permanentes do OAIS. Ja a entidade gestao de dados
recebe as descricoes de pacotes gerados no processo de admissao e amplia as descri¢oes de
colecOes existentes, para entao, incluir seu contetado.

Tais descricOes sdo fundamentais para manter a autenticidade, pois visam assegurar o
acesso e a utilizacao dos documentos, a fim de permitir a recuperacao eficiente. Além disso,
mantém o elo entre os documentos e o seu contexto de producdo por meio de ligacoes
estruturadas e facilmente compreensiveis. Igualmente, os metadados podem fornecer
informacOes sobre possiveis dependéncias tecnologicas, tendo em vista a minimizacao
desses entraves a preservacao de longo prazo (CASTRO, CASTRO e GASPARIAN, 2007).

A visao interna do OAIS consiste na representacao permanente dos dados armazenados, de
modo que todas as codificacoes e mapeamentos devem ser devidamente registrados e
compreendidos. A transferéncia dos objetos admitidos normalmente é realizada por um
software, logo, o OAIS tem a responsabilidade de manter uma copia desse software ou a
documentacao criteriosa dos formatos de arquivos que possuir. Dessa forma, sera possivel
realizar transferéncias para outros sistemas no futuro, sem perda de informagio, mesmo
que ocorram erros com o software que realiza as transferéncias (ABNT/NBR 15.472:2007;
CCSDS, 2012; ISO 14.721:2012).

Observa-se que a preservacdo em um RDC-Arq que segue o OAIS deve ter um carater
sistemaético, ou seja, seguir normas e definir claramente os softwares utilizados no decorrer
das atividades. A questdo central concentra-se em desenvolver alternativas para os
problemas decorrentes da obsolescéncia tecnologica que podem ocorrer.

Caso ocorra algum problema com os softwares utilizados para conversao, transferéncia ou
monitoramento, 0 RDC-Arq deve ser capaz de substitui-los e retomar o processo de
preservacdo sem maiores danos aos documentos custodiados. Logo, o RDC-Arq deve ser
suscetivel a mudancas em sua propria estruturada técnica e operacional.

As descricoes de pacotes sdo armazenadas em uma area permanente, que pode ser
comparada aos sistemas gerenciadores de banco de dados que facilitam o acesso e a
atualizacdo das descri¢bes associadas. Observa-se que além das descricoes de pacotes,
todas as informacoes necessarias a operagao do OAIS podem ser armazenadas em bancos
de dados com classes de dados permanentes (ABNT/NBR 15.472:2007; CCSDS, 2012; ISO
14.721:2012).

Desta forma, um RDC-Arq em conformidade com o OAIS podera utilizar a infraestrutura
da gestdo de dados para armazenar informacoes referentes ao seu proprio funcionamento.
Ou seja, armazenar informacoes sobre suas configuragdes como, por exemplo, politicas,
registros de usudrios, estatisticas e informacoes contabeis.

Os dados administrativos do arquivo representam o conjunto de informagoes necessarias
para operacao rotineira do OAIS. A seguir, a Fig. 2 ilustra os varios tipos desta informagio
de gerenciamento no OAIS.
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(CCSDS, 2012:4-50).

Conforme a figura, os dados para gestdo de dados (data management data) sao
armazenados em uma base de dados (database); além disso, subdividem-se em descri¢ao
do pacote (package description) e dados administrativos do arquivo (archive
administrative data). Por sua vez, os dados administrativos do arquivo podem-se
subdividir em diversas categorias conforme as necessidades da entidade gestao de dados,

dentre elas:

Politicas (policy): os custos, a disponibilidade e as restricbes para solicitar
informacGes arquivadas;

Acompanhamento das requisicoes (request tracking): usuarios e registro do
progresso de cada transacao;

Seguranca (security): inclui nomes de usuario, senhas e demais mecanismos de
autenticagao;

Solicitacoes programadas (subscription): fornecem suporte para repetir os
pedidos futuros;

Estatistica (statistics): fornece dados quantitativos para entidade de administragio
com a finalidade de determinar futuras politicas e ajustar o desempenho do OAIS com
objetivo de melhorar a eficiéncia das operacoes;

Histoérico do processo de preservacao (preservation process history): rastreia as
migracoes, alteracio de suporte e demais transformacées no AIP;

Perfil do consumidor (customer profile): armazena informacdes béasicas do
consumidor que nao necessitam ser informadas em solicitacoes futuras;



Contabil (accounting data): inclui os dados necessarios ao funcionamento do OAIS
enquanto parte de um sistema de negocio.

Observa-se que além de assegurar a preservacido dos documentos arquivisticos digitais
auténticos no longo prazo, o RDC-Arq necessita armazenar os dados relativos ao seu
funcionamento de forma segura. Para isso, utiliza a entidade gestao de dados, a qual ira
gerenciar as informagdes necessarias a administragao do sistema e armazena-las em uma
base de dados.

Tais informacoes possuem uma estreita relacio com a administracao, visto que se referem
a questoes gerenciais, como: politicas, seguranca, estatisticas, desempenho da preservacao
e atendimento ao usuéario. Portanto, compete ao RDC-Arq preservar os documentos e as
suas proprias configuracoes.

Um instrumento de busca podera ser usado quando o consumidor deseja localizar
informacoOes de interesse no OAIS. Logo, se estabelece uma relagdo de pesquisa com a
entidade de acesso. Esses instrumentos permitem que os consumidores possam selecionar
o AIP de interesse e proceder a solicitacao.

O uso de taxonomia pode otimizar a busca, por sua capacidade de representar conceitos,
agilizar a comunicacdo entre produtores e consumidores da informagdo. Além disso,
controla a diversidade de expressdes, de modo a evitar ambiguidades (LUZ, 2010). O
arquivo tera por objetivo, possibilitar que o consumidor tenha acesso pleno a informacao
para usufrui-la, de modo que possa consultar os documentos e realizar uma copia
(BERTOLETTI, 2002). Logo, um AIP pode ser precisamente localizado por meio da
taxonomia, e a sua copia pode ser disponibilizada pelo RDC-Arq na forma de DIP.

Dessa forma, o consumidor obtém uma visao logica dos AIP desejados e de suas respectivas
descricoes de pacote associadas que devem ser incluidas no DIP. Além disso, o consumidor
pode especificar detalhes desejados, como o tipo de midia e o formato do objeto digital
(ABNT/NBR 15.472:2007; CCSDS, 2012; ISO 14.721:2012).

Para melhorar a eficiéncia do acesso, os arquivistas precisam compreender o que os
consumidores/pesquisadores desejam, de modo que possam ajudar a responder dividas
relacionadas a pesquisa (CASTRO, 2008). Sendo assim, é pertinente que haja um servico
de suporte, para auxiliar os consumidores a utilizarem a plataforma de acesso do RDC-Arq.
Apbs compreender o funcionamento da ferramenta, os consumidores vao confiar mais no
sistema de preservacao, e consequentemente, melhorar a precisao dos resultados de suas
buscas.

A entidade de acesso ira registrar a solicitacdo na entidade gestdo de dados e,
posteriormente, coordenar a resposta assim que a solicitacio puder ser plenamente
atendida. A maioria dessas solicitacoes sera atendida plenamente, caso contrario, a
entidade de administracdo ird notificar a entidade de acesso quando os contetdos
estiverem disponiveis para entrega. Dessa forma, a entidade de acesso ird contatar as
entidades armazenamento arquivistico e gestdo de dados, e solicitar os AIP e as descricGes
de pacotes associadas para gerar o DIP e entregar a solicitagdo ao consumidor. Para isso,
as entidades armazenamento arquivistico e gestdo de dados criam copias dos objetos



solicitados na area de armazenamento temporario (ABNT/NBR 15.472:2007; CCSDS,
2012; ISO 14.721:2012).

O RDC-Arq éisolado de interacao direta com usuérios e sistemas externos, para minimizar
possiveis invasoes. Isso é possivel ao utilizas uma plataforma de acesso pela qual os
usuarios podem solicitar acesso aos documentos. Esse procedimento eleva os niveis de
seguranca, pois, 0 RDC-Arq serd monitorado constantemente e os usuarios nao terao
acesso direto aos contetidos originais nele custodiados.

A entidade de acesso transforma os AIP e as respectivas descri¢oes de pacote associadas
em um conjunto de DIP. Salienta-se que a complexidade desse processo de transformacao
pode variar consideravelmente em virtude do nivel dos servicos de processamento
oferecidos pelo OAIS e solicitados pelo consumidor. Conforme observado, h4 um duplo
objetivo nas transformactes dos pacotes de informacao: a preservacdo e a garantia de
acesso.

Ao atender demandas de acesso, o RDC-Arq apenas envia uma copia auténtica das
informacoes solicitadas a plataforma de acesso e difusdo. Portanto, o publico geral ira
interagir somente com a plataforma de acesso, na qual solicitam os AIP de interesse. As
solicitacOes serao analisadas e, em caso de deferimento, o RDC-Arq entrega o DIP
correspondente ao AIP solicitado. J4 nos casos de indeferimento da solicitacdo, o RDC-Arq
encaminha a justificativa com base em suas politicas de preservagio definidas a priori.

Caso a plataforma de acesso seja invadida nao ocorrerao danos as informacoes custodiadas
pelo RDC-Arq em virtude do seu armazenamento offsite+. Dessa forma, a plataforma de
acesso pode ser recuperada, com as versdes mais recentes dos DIP, seja em caso de
desastres, erros acidentais, invasbes ou falhas do sistema. Consequentemente, o
armazenamento offsite ird proteger o RDC-Arq contra tais invasées. No entanto, para
agregar confianca sobre esses métodos, sera preciso desenvolver uma CCDA para garantir
a autenticidade dos documentos arquivisticos e das informacoes gerenciais.

Os documentos arquivisticos, em sua trajetéria administrativa e historica, perpassam por
trés fases, que sdo: corrente, intermediaria e permanente. Dessa forma, tém-se ambientes
distintos: o de gestdo documental, o de preservagio e o acesso. Nos ambientes de gestéo e
de preservacdo sdo realizadas as acOes necessarias para o correto tratamento dos
documentos arquivisticos, ja o ambiente de preservacio é o meio de interagdo entre o
Arquivo e o publico geral.

Dessa forma, torna-se necessario constituir a plataforma de gestao, a plataforma de
preservacao e a plataforma de acesso. Consequentemente faz-se necessario implementar o
Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD) e o RDC-Arq,




ambos envolvidos em uma CCDA. Logo, o SIGAD sera responsavel pelas fases corrente e
intermediaria, e 0 RDC-Arq sera responsavel pela fase permanente, além de interagir com
a plataforma de acesso e difusio.

Inicialmente, ressalta-se que o processo de preservacio digital comeca antes mesmo da
submissao dos documentos arquivisticos ao RDC-Arq. Isso requer a pré-existéncia de um
SIGAD capaz de garantir a manutencao da autenticidade dos documentos. Assim, o0 SIGAD
devera seguir padroes recomendados pela comunidade arquivistica em sua
implementacdo, como por exemplo, 0 Modelo de Requisitos para Sistemas Informatizados
de Gestao Arquivistica de Documentos (e-Arq Brasil)s. Logo, a interoperabilidade entre o
SIGAD e o RDC-Arq permite constituir uma CCDA na qual ha um relacionamento entre os
padroes e-Arq Brasil e OAIS. A seguir, a relacdo entre os sistemas informatizados é
esquematizada na Fig. 3.

Custédia dos Documentos Arquivisticos Digitais

T a
| Gestdo de documentos: Alteracdo |1 Preservacdo: i
| SIGAD conforme com o e-Arq Brasil; da cadeia |} modelo OAIS; i
| Para garantir a tramitacao, de custodia |1 padrdes de i
| a organicidade, | metadados; E
i a manutencdo da cadeia de custédia auditorias; !
I ¢ a destinacao final. plataforma de !
! acesso ¢ difusao. !
: Avaliagdo g
' G |
I - 1
b | arquivo ‘ e | |
! Corrente Intermediario Permanente :
] ]
SIGAD Eliminagdo RDC-Arq

Adaptado de Flores, Rocco e Santos, 2016:128.

No sistema de arquivos, o SIGAD sera responsével pela tramitacdo dos documentos, e
devera manter questées como proveniéncia, classificacdo e organicidade. Além disso, o
SIGAD deve implementar rotinas para presuncao de autenticidade a fim de garantir que
nao ocorreram alteracGes “ndo autorizadas” ou “nao registradas” sobre os documentos.
Logo, o SIGAD devera armazenar os documentos em uma base de dados constantemente
monitorada a fim de agregar confianca.




Depois de encerrado o valor primario dos documentos nas fases corrente e intermediaria,
esses serdo avaliados pelo SIGAD com base nos prazos estabelecidos por uma Tabela de
Temporalidade de Documentos (TTD). Dessa forma, a TTD ira estabelecer os prazos de
guarda e a destinacio a serem seguidos.

Com a TTD é possivel eliminar o “lixo digital”, entdo considerado um empecilho
significativo a preservacdo de documentos digitais em virtude do espaco lbgico de
armazenamento ocupado. Portanto, a eliminacdo de documentos digitais, conforme a
tabela de temporalidade deve ocorrer mediada pelo arquivista, logo, as eliminagbes

automaticas devem ser evitadas (INNARELLI, 2012).

Consequentemente, os documentos que possuirem um valor secundario (valor historico,
social, probatério ou informativo) serao recolhidos ao RDC-Arq. Portanto, os demais os
documentos, que ja cumpriram seu valor imediato, e que ndo possuem valor secundario,
serao eliminados pelo SIGAD conforme a TTD. Assim, o RDC-Arq, em conformidade com
o OAIS e os principios arquivisticos, sera entendido como o responsével por preservar e
garantir o acesso continuo no longo prazo.

A interoperabilidade entre SIGAD e RDC-Arq necessita de automatizagio, tanto para evitar
possiveis manipulagbes nido autorizadas, quanto para evitar insercoes indevidas de
documentos ou de pacotes de informacao. O objetivo dessa automatizagao é assegurar que
o RDC-Arq s6 admitird materiais que estejam contemplados pela CCDA, reduzindo a
margem para adulteragdes ou insercdes de contetidos inauténticos. Ressalta-se que tal
interoperabilidade consiste em usar padrdes compativeis que permitem a comunica¢ao
entre os sistemas como, por exemplo, os padroes de metadados e os padroes de
empacotamento (FLORES, ROCCO e SANTOS, 2016).

Deve haver compatibilidade entre os padrdes de metadados e os pacotes de informacao
utilizados no SIGAD, no RDC-Arq e na plataforma de acesso. Dessa forma, sera possivel
automatizar a comunicacdo entre os sistemas informatizados dos produtores,
preservadores e consumidores, aumentando os niveis de confiabilidade dos sistemas. A
seguir a Fig. 4 esquematiza a relacdo interoperavel entre SIGAD, RDC-Arq e plataforma de
acesso.



Ambientes informatizados para gestao, preservacdo e acesso

Ambientes informatizados para gestio, preservacio e acesso
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Flores, Rocco e Santos, 2016:129.

Arelacao interoperavel apresentada entre os pacotes de informacao (SIP, AIP e DIP) requer
a compatibilidade normativa entre o e-Arq Brasil e o OAIS. Tal compatibilidade ir4 se
refletir no SIGAD, no RDC-Arq e na plataforma de acesso. Para tanto, o padrido de
metadados utilizado deve contemplar elementos pertinentes a administracao, preservagao,
descricdo e acesso. Logo, um padrdo de metadados compativel adiciona confiabilidade
tanto ao processo de recolhimento, quanto na perspectiva de acesso; além disso, evita o
retrabalho.

No entanto, a transferéncia/recolhimento é um ponto critico para a autenticidade dos
documentos em ambiente digital. Tal fato se justifica, pois os documentos digitais sao
vulneraveis de modo que podem ser facilmente alterados sem deixar vestigios aparentes.

Dessa forma, é preciso implementar rotinas de monitoramento, que incluem trilhas de
auditoria, a fim de verificar a integridade dos documentos que sio transferidos/recolhidos
da base de dados do SIGAD para o RDC-Arq. Tal monitoramento gera confianga no
processo de preservacido e deve estar implicito nas rotinas do sistema de arquivos. Com
isso, pode-se elevar a confianca dos métodos empregados, além de fortalecer as evidéncias
da CCDA.

Ressalta-se que o arquivista executa um julgamento imparcial no que se refere a
preservagdo da prova. Limita seu interesse a guarda de documentos que representam um



testemunho pertinente. Portanto, nao ha interesse de tomar acoes em carater favoravel ou
desfavoravel a administracio (SCHELLENBERG, 2006). O arquivista nao compartilha dos
mesmos interesses que as partes envolvidas no conteddo dos documentos. Logo, pode ser
considerado préximo da neutralidade, capaz de realizar um julgamento imparcial, embora
tal afirmacao seja temeraria.

As visoes de Silva (2017) e Schellenberg (2006) permitem ponderar que o arquivista é o
legitimo sucessor dos documentos. Durante a fase de avaliacdo, sua responsabilidade
consiste em discernir entre os documentos passiveis de eliminacao e os que devem ser
preservados em carater permanente. Para os documentos em ambiente digital, chama-se
atencdo para a transferéncia/recolhimento que sera realizada do SIGAD ao RDC-Arq. Esse
¢é o principal ponto critico da custédia, pois quaisquer auséncias de monitoramento, por
menor que seja o intervalo de tempo, serao suficientes para “pér em xeque” a autenticidade.

Sendo assim, a CCDA para documentos em ambiente digital precisa contemplar o SIGAD
e 0 RDC-Arq. Essa dimensao inicia-se com a captura dos documentos pelo SIGAD e se
estende até o recolhimento ao RDC-Arq. Mesmo que ocorra alteracdio do
custodiante/custodiador, devem-se implementar ferramentas de monitoramento que
assegurem a confiabilidade desse processo. Portanto, a interoperabilidade entre os
sistemas de gestao e preservacdo é fundamental para a manutencao da idoneidade da
custodia.

Observa-se que a CCDA contribui para que as responsabilidades obrigatérias propostas
pelo OAIS sejam cumpridas, sem que ocorra negligéncia em algum estagio. Da mesma
forma, pode-se assegurar a confiabilidade durante as transformacgdes do pacote de
informacao. Visto que havera monitoramento continuo, por alguém responsavel, dotado de
competéncia técnica e juridica para exercer a fun¢io de custodiante confiavel. Assim, as
transformagdes do pacote de informagdo serdo realizadas em um ambiente confiavel,
contribuindo com a presuncio de autenticidade dos documentos.

Além disso, torna-se pertinente que o Arquivo disponibilize publicamente suas normas e
politicas de gestao e preservacao para despertar a confianca do puablico geral (comunidade
designada, consumidores, usuarios e pesquisadores). Trata-se de informar como funciona
o sistema de arquivos, quais sistemas sdo implementados nos ambientes de gestao,
preservacio e acesso. No caso do RDC-Arq, por exemplo, este serd um meio para que o
publico reconhega a confiabilidade dos métodos adotados no que tange a preservagio e
garantia de acesso no longo prazo.

Este estudo concentrou-se na relacao entre as transformacoes proferidas sobre os pacotes
de informacao (SIP, AIP e DIP) e a CCDA no dmbito da Arquivistica. De modo que foram
destacados os principais requisitos e padrdes arquivisticos pertinentes a serem
considerados na implementacao de um sistema de arquivos confiavel, capaz de contemplar
os ambientes para gestdo de documentos, preservacdo de longo prazo e acesso continuo.

Com relacao ao OAIS, foram brevemente perpassadas as responsabilidades, as entidades
funcionais e as transformacgées dos pacotes de informagio. Observou-se que a definicdo de
um conjunto de responsabilidades obrigatorias circunscreve os requisitos minimos que o



ambiente de preservacao deve atender. Com isso, o administrador do OAIS pode definir as
questbes mais urgentes no desenvolvimento do RDC-Arq.

As entidades funcionais do OAIS permitem vislumbrar a sistematica de admissao,
armazenamento arquivistico, gerenciamento de dados, administracdo do sistema,
planejamento da preservagdo e acesso. Dessa forma, compreende-se a importancia de um
RDC-Arq em conformidade com o OAIS, para assim, desenvolver um ambiente confiavel
para realizar as transformacoes dos pacotes de informacéo, e consequentemente, garantir
a autenticidade dos documentos arquivisticos digitais.

O modelo OAIS ira armazenar os proprios dados gerenciais e administrativos. Logo, sera
responsavel por garantir a seguranga de informacoes relativas a perfis de usuérios, politicas
internas, estatisticas operacionais e informacGes contdbeis (caso seja um sistema de
negbcio).

Além disso, com o RDC-Arq é possivel por garantir a correta interpretagao/representagao
das informacgdes digitais por suas respectivas comunidades designadas. Sua
implementacao deve considerar aspectos tecnologicos e politicos, de modo a abranger
fluxos de informacdo, requisitos obrigatérios e entidades funcionais do OAIS. Ademais,
deveréa seguir principios da Arquivistica, como, por exemplo, proveniéncia, organicidade,
custodia, unicidade e autenticidade.

Os sistemas informatizados sdo essenciais para garantir a confiabilidade. De modo que a
implementacdo do SIGAD e do RDC-Arq, de forma interoperavel, contribuem para manter
a CCDA, capaz de contemplar o ciclo de vida dos documentos arquivisticos digitais. A
confianca sera adquirida mediante demonstracao de conformidade com normas e padroes
amplamente aceitos, tanto pela comunidade cientifica, quanto pelo publico geral. Da
mesma forma, o responsavel pela custdédia documental, no SIGAD e no RDC-Arq, deve ter
capacidade técnica e juridica para tal, para que seja considerado um custodiante confiavel.

Entretanto, é preciso ressaltar que a custédia ndo consiste, em uma relagiao de poder sobre
a documentacao, mas sim em uma atribuicao de responsabilidades pela sua preservagao,
autenticidade e garantia de acesso. Logo, a custédia em ambiente digital requer o constante
monitoramento das acdes, em virtude das vulnerabilidades dos documentos. Isso implica
em rotinas de seguranca que contemplem os pontos criticos da documentacao, dentre eles:
a captura dos documentos pelo SIGAD; a transferéncia/recolhimento do SIGAD para o
RDC-Arq; e a possivel alteragdo do responsavel pela custodia.

A alteracdo da cadeia de custoédia pode ocorrer no ato do recolhimento (do SIGAD para o
RDC-Arq), ou mesmo como parte do plano de sucessao, caso o atual custodiante encerre
suas atividades. Deve-se ressaltar que a alteragdo da custdédia consiste em um meio para
prolonga-la, pois visa a garantir a preservacao e o acesso aos documentos, delegando a
responsabilidade para alguém capaz de cumpri-la plenamente.

A manutenc¢io da CCDA permite que as transformacoes dos pacotes de informacao sejam
realizadas em um ambiente confiavel, capaz de assegurar sua idoneidade. Tal questao é
comprovada pelos sistemas informatizados que monitoram e registram as alteracdoes com
auxilio de trilhas de auditoria e metadados. Esse comprometimento com a preservacao
digital podera ser atestado por meio de auditorias peridédicas, com objetivo de receber
certificacio de 6rgao competente, a fim de comprovar a confiabilidade dos componentes
do sistema de arquivos.



Por fim, estima-se que este estudo incentive o didlogo em torno dos repositdrios digitais,
além de proporcionar uma aproximacao entre RDC-Arq, OAIS e CCDA. Da mesma forma,
fornece subsidio teoérico para pesquisadores recém-iniciados e ressalta a importancia de
considerar a confiabilidade dos componentes do sistema de arquivos. Sua principal
limitacdo consiste em sua natureza puramente tebrica, tao logo, recomenda-se o
desenvolvimento de estudos de caso a fim de retratar os possiveis descompassos entre
teoria e pratica.
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