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1 INTRODUCAO

O artigo tem como objetivo analisar de que forma podemos fazer uso
da Deep Web e dos documentos digitais encontrados nesse ambiente buscando
fornecer acessibilidade e refletindo sobre a natureza e veracidade dessas
informagoes. Tal preocupacao se deu gracas o papel globalizador que a internet
vem ganhando através do século XXI e como espagos como a Deep Web e as
redes que a compoem figuram em discursos sobre o direito e liberdade da
informagao. Tais reflexdes misturam-se com o espago que a arquivologia vem
galgando em fornecer informagdo ao cidadio, garantindo seu direito e
cidadania, mas também buscando maneiras de avalid-la como auténtica e
confiavel.

Para a realizagao desse trabalho foi realizada revisdo bibliografica em
cima do material selecionado e testes de acesso aos sites e redes selecionados.
A cerca da Degp Web fez-se necessario utilizador produgdes como matérias de
revistas e jornais, documentarios, relatérios dentre outros. A fim de delimitar
melhor o corpus documental desse trabalho foi decidido restringir o mesmo
visto que a Deep Web é extensa e impossivel de ser mapeada pela tecnologia
atual. Para a realizacao deste trabalho utilizou-se apenas a rede .Owzon, onde
foram realizados os testes de acesso. Os dados coletados foram comparados
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com o conteido do levantamento bibliografico e entio analisados a fim de
retirarmos conclusoes sobre o tema.

Para a analise usamos o modelo fornecido pelo Projeto Interpares
(2007) que, com auxilio da Diplomatica buscam destacar que os aspectos
analisados sao adaptagdes dos conceitos dos documentos analdgicos e
resultantes do estreitamento da Arquivologia com a Diplomatica. E notar se os
repositorios digitais onde tais documentos se encontram parecem amparados
sobre as especificagdes de sua estrutura e dos metadados necessarios para
garantir a preservagao e acesso aos materiais (CONARQ, 2015).

2 PARADIGMAS E MUDANCAS

A revolugao tecnologica da comunicagio ampliou em massa a
capacidade de produgio, acumulagido e veiculagio de dados e informagao.
Innarelli (2011) destaca que, para todos os efeitos a informacdo, o
conhecimento e a cultura que eram transmitidos ao logo do tempo através dos
meios de comunicacao evoluiram mediante a necessidade humana e o alvorecer
de novas tecnologias.

Com o alvorecer do novo contexto tecnologico devemos considerar as
mudangas de paradigmas da informacdo que serviram como importantes
fatores. No fazer arquivistico ha o surgimento do Documento Digital que ainda
levanta debates na arquivologia devido a sua natureza dinamica e que foge dos
principios dos quais a arquivologia sempre esteve debrugada: a teoria das trés
idades e o ciclo de vida dos documentos (FILHO, 20106).

Os avancos tecnolégicos e o aumento das necessidades administrativas,
juridicas e cientificas, proporcionaram o crescimento da documentagao gerada
nos dias atuais, o que afeta a Arquivologia (BELLOTTO, 20006). Essas
mudancas, unidas a maiores demandas de acesso a informacio e conteudos
distintos proporcionaram a popularizagao por formatos digitais.

Rondinelli (2013) caracteriza documento arquivistico digital como o
documento arquivistico codificado em digitos binarios, produzido, tramitado
e armazenado por um sistema computacional. Este é constituido de suporte e
componentes digitais, registrado em cadeias de bits que contém dados de
forma, de contetdo e de composicao do documento digital.

Santos e Flores (2015) identificam que esses documentos digitais
necessitam de tratos especiais para que sejam asseguradas sua autenticidade e
confiabilidade. Estas caracteristicas poderiam ser atestadas através de
repositorios digitais e o registro de metadados, que seriam capazes de garantir
que o documento eletronico ou digital nido se transforme apenas em
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informacao e mantenha a sua fidedignidade, assegurando seu valor probatério
legal.

Trazendo a questao para os documentos anal6gicos, encontramos na
Diplomatica ferramentas para estabelecer a confiabilidade e autenticidade de
documentos. Junto desta, ha também politicas publicas e estratégias de
conservacao que suprem as necessidades desse meio. Duranti (1994) diz que
os documentos sio imparciais no que diz respeito a criagdo, auténticos em
relagdo aos procedimentos, e inter-relacionados no que tange ao contetdo.
Gragcas a essas caracteristicas que atestam seu valor, os registros documentais
sao capazes de satisfazer os requisitos legislativos sobre seu valor probatério,
logo constituem a melhor forma, nao s6 de prova documental, mas de prova
em geral.

Rondinelli (2013) destaca que a diplomatica pode oferecer subsidios
necessarios para essas analises. A associa¢ao entre Diplomatica e Arquivologia
pode ser a resposta para um melhor gerenciamento dos documentos
arquivisticos modernos, sobretudo os digitais. Apesar da diplomatica ver os
documentos arquivisticos como entidades individuais e a Arquivologia vé-los
como agregacdes, o trabalho em conjunto das duas areas pode ser visto como
um caminho seguro para o gerencialmente arquivistico de documentos,
inclusive os digitais (DURANTT; MACIEL, 1996 apud RONDINELLI, 2013).

Nos documentos arquivisticos digitais sio analisados certos aspectos
diplomaticos, estes atestam sua autenticidade e a posteriori ajudam a
estabelecer estratégias de preservacao cabiveis. Contudo, analisar o repositorio
digital e se este é confiavel também auxilia na manutencao da autenticidade do
proprio documento.

Flores e Santos (2016), destacam que os aspectos analisados sio
adaptagdes dos conceitos dos documentos analdgicos e resultantes do
estreitamento da Arquivologia com a Diplomatica.

Os primeiros aspectos, Forma Fixa e Conteddo Estavel, sao
"caracteristicas fundamentais para comprovac¢ao da integridade, autenticidade
e fidedignidade dos documentos, atingindo os requisitos de confiabilidade
(FLORES, SANTOS, 2016, p.71)".

De forma resumida, “um documento digital de forma fixa e conteudo
estavel mantém a apresenta¢do na tela do computador mesmo que mude de
formato (RONDINELLI, 2013 apud FLORES, SANTOS, 2016). Sua forma
fixa assegura a mesma aparéncia e apresentacio sempre que for recuperado
(INTERPARES, 2007b).

O conteudo estavel, contudo, diz respeito ao documento que torna a
informacao e conteudo contidos nele imutaveis, nao sendo possivel altera-los
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ou produzir novas versdes que nao estejam justificadas e registradas dentro dos
parametros cabiveis INTERPARES, 2007b).

Essas duas cacteristicas juntas configuram a fixidez. Portanto, o
documento arquivistico digital mantém a apresentacio, tal qual, este principio
de fixidez se encontra no conceito de documento arquivistico de maneira
implicita e explicita, no ambito da Arquivologia ou da Diplomatica.
(RONDINELLI, 2013 apud FLORES, SANTOS, 2016).

O outro aspecto analisado ¢ se o documento digital ¢ estatico, ou seja,
se estabelece certo grau de interagdo do usuario com a informacgido. Os
documentos digitais podem ser dos mais diferentes formatos e extensdes. Um
documento digital estatico possui um grau de interagao limitado o qual niao
oferece grandes riscos a sua fixidez (FLORES, SANTOS, 2016).

A analise diplomatica, porém, nao ira se constituir de apenas um dos
elementos para garantir a autenticidade e confiabilidade desses documentos.
importante salientarmos nao s6 o seu uso, mas ele combinado com outras
estratégias e ferramentas. Pensar em preservacdo digital, implica em refletir
sobre politicas de preservagao especificas para esse meio, uma vez que dada a
sua composicao diferenciada, os documentos digitais estao sujeitos a diversas
questoes, técnicas e tedricas, que acabam dificultando a agao de preserva-los.

Em relagao aos repositorios digitais Flores (2017) destaca que deve ser
desenvolvido segundo o modelo do Open Archival Information System (OAIS). O
modelo OAIS define a estrutura de um repositorio e a norma OAIS descreve
as funcdes de um repositério e os metadados necessarios para garantir a
preservagao € o acesso aos materiais, criando, portanto, um modelo funcional
e informacional (CONARQ), 2015). Ele é considerado uma estratégia a longos
prazos, cujas vantagens sao as possibilidades de definir o plano de preservagao,
por exemplo, escolha de formatos disponibilizados e converses para outros.

Contudo, devemos salientar que nenhuma dessas medidas
isoladamente é capaz de suprir as necessidades de seguranga de uma politica de
preservagao competente. O que garantiria as caracteristicas necessarias para
uma preservagao e acesso coerentes ¢ a jungdo de politicas e recursos
tecnoldgicos, juntos de estratégias de preservacao. O repositorio digital, sera
uma ferramenta e garantir que seja confiavel em um ambiente seguro é garantir
longa vida a essa documentacdo. A preservacao dos documentos arquivisticos
digitais, durante as 3 fases, deve ser fundamentada no uso de um repositorio
arquivistico digital confiavel (CONARQ), 2015).

Para além destas discussoes, outro ponto a ser abordado ¢ a capacidade
de criar, acumular, armazenar e comunicar dos documentos digitais exercem.
Estas caracteristicas relacionam-se diretamente com o direito ao acesso a



informacdo. A Lei Federal n°. 12.527/2011 - Lei de Acesso a Informagio -,
regula o acesso a informagao, integrando uma politica nacional de arquivos de
forma consciente. Para a arquivologia, ela auxilia na elaboragio e
desenvolvimento de metodologias que garantam a produgao, utilizag¢ao, guarda
e o acesso aos documentos de arquivo, como forma de garantir o direito
constitucional de acesso a informagdo em detrimento a politica que outrora
estava alicercada no segrego e no siléncio (FIDELIS, FERREIRA, DIAS,
2017). Contudo a legislacao brasileira sobre os documentos digitais, seu acesso

e sobre a internet em si, ainda esta sendo aperfeicoada.

3 INTERNET: SURFACE E DEEP WEB

A internet surgiu como um instrumento para que as instituigdes
militares, pudessem se comunicar de maneira descentralizada. O uso da
internet através do World Wide Web WWW) e do protocolo TCP/IP1
popularizou-se a partir dos anos 2000. O uso comercial da internet nos Estado
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criando uma rede mundial a qual podemos chamar de espago cibernético ou
ciberespago (LOPES, 2013).
2 4 Atualmente, a internet vai muito além de seu uso publico ou militar, ela

&

esta na vida privada dos individuos e as infraestruturas do Estado também
dependem desta para se comunicar e operar, tanto nos Estados Unidos quanto
no Brasil e em outros pafses. Com a dissemina¢ao da internet e seu uso
crescente tanto na vida social quando econémica e politica, considera-se
natural que os Estados e demais institui¢des comecem a pensar em formas de
regularizar seu uso.

A ameaga da internet, ou a ameaga que poderia vir deste meio, justifica
sua securitizagao, esse pensamento ¢ explicado por Nissenbaum (2009) ao
apontar que, a partir dos anos 1990 a internet se torna palco de politicos e
corporagoes, agentes e instituicoes que podem afetar diretamente a soberania
do Estado. Como resume Lynn (2011 apud RODRIGUES, 2017) bits e bytes
podem ser tio ameagadores quanto balas e bombas.

Diversos casos de vazamentos de informagoes, espionagem e venda de
informacdes assolaram a sociedade. Como Snowden, Wikileaks e Assange além
de diversas outras denincias de espionagem e violagao de privacidade. Pensar
em securitizar a internet evidentemente também cruza a fronteira onde direito
de informagdes e acesso esbarram com privacidade.

Paralelamente aos avangos com a internet surge um ambiente digital,
Deep Web, cuja premissa ¢ a troca de informacgao de forma segura através do
anonimato, necessario uma vez que a maioria dessas informacbes pode
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corresponder a alguma quebra na lei. A Deep Web, essa parte da internet que
precisa ser acessada com software especifico, fornece mais liberdade ao
usuario. Liberdade do anonimato e de trocar informagdes sem o rastreamento
dos acessos, coisa que na Surface nao é tao simples. Suas origens remontam a
um projeto norte-americano de troca de mensagens chamado The Onion Routing
que daria origem ao projeto The Onion Router (TOR), software responsavel pelo
acesso a essa rede.

Diferente da Surface Web, a Deep Web se refere a por¢ao da internet que
nao pode, ou nao ¢ indexada através de buscadores tradicionais. A maior parte
de seu conteudo esta na Deep Web, fora do alcance dos navegadores
convencionais. Isso pois o material na Degp Web nao ¢é indexado e o usuario
precisa ter o endereco URL completo par acessar a pagina desejada (SWIRE,
AHMAD, 2012).

A maioria dos sites na Deep Web usa um software especifico de anonimato
TOR (The Onion Router), que criptografa identidade do usuario agrupando os
dados recebidos em pacotes criptografados, anonimizando as informagdes
sobre o remetente removendo parte do cabecalho do pacote, criptografando o
restante das informagdes de endereco e enviando o pacote de dados
criptografados por varios servidores. O TOR é uma ferramenta considerada
importante para diversas profissoes e atividades ao proteger as comunicagdes
e a navegacao online. Tanto jornalistas investigativos quanto policiais e agentes
de inteligéncia usam o Navegador TOR para conduzir suas investigagoes sem
alertar os sites investigados sobre suas visitas; ativistas e defensores de direitos
humanos usam a ferramenta para se organizar e discutir temas controversos
sem risco de represalias, prisio ou morte em regimes nao democraticos (como

no Ira, na China e na Siria).

4 ESTUDO DE CASO

A partir das analises e ponderagoes realizadas buscamos analisar um
documento encontrado num repositério na Deep Web. Os pontos a serem
analisados seguem as recomendagoes de Santos (2016) e do Projeto Interpares,
buscando definir parametros de confiabilidade e autenticidade dos documentos
e dos sites em que se encontram. Através deste estudo de caso pretende-se
observar e analisar onde se pode utilizar as técnicas arquivisticas para garantir
a autenticidade de documentos encontrados em ambiente digital, que nao estio
disponibilizados em institui¢oes arquivisticas e¢ de custéodia. Bem como
compreender até que ponto pode-se encarar esses documentos como legitimos
e ratificar suas informagoes para uso.



DEMOCRACIA E JUSTICA SOCIAL

ARQUIVOS,

O site escolhido ¢ denominado Cryprome. O Cryptome é um website em
atividade desde 1996, e age por uma fundagao privada sem fins lucrativos que
busca coletar informagoes sobre liberdade de expressio, privacidade,
criptografia, tecnologias de uso duplo, seguran¢a nacional, inteligéncia e sigilo
governamental. Ele também possui uma versao na surface e é visto de forma
dual na midia e na politica pelo seu discurso de nao medir o uso da informagao,
divulgando informagdes sigilosas que partem desde a identidade de assassinos
e terroristas localizagdo e equipamentos de bases militares do Governo dos
Estados Unidos.

O documento escolhido constitui-se de um  Indictment (acusagao,
traduc¢ao), ou seja, uma acusacao penal de que um individuo tenha cometido
um crime. O documento consiste em uma declaracio curta e breve de onde,
quando e como o acusado cometeu o crime e cada ofensa é estabelecida em
uma contagem separada. Este documento configura-se como uma acusagao
contra Julian Paul Assange, fundador do site Wikileaks, apresentado ao juri na
Corte do distrito de Virginia e data de marco de 2018.

Como sugere o modelo de analise do projeto Interpares, o primeiro
ponto pra identificar um documento como arquivistico, em uma entidade
digital, é atestar que este tenha conteido estavel e forma fixa e estar fixo em
uma midia estavel. O presente documento possui forma fisica, mantendo a
apresentacao na tela do computador mesmo que mude de formato e tanto a
sua apresentacdo como conteudo niao se alteram quando é recuperado. Seu
conteudo estavel ¢ atestado uma vez quer tornar-se impossivel mudar os dados
contidos no documento e disponibiliza-los no site. Seu grau de interagao ¢
limitado, portanto um documento digital estatico, que nao solicita entrada de
dados.

O segundo ponto da andlise ¢ compreender a agdo que envolve o
documento, o objetivo de sua criagdo. Neste caso observa-se que o documento
foi criado para dar inicio ao processo penal do réu, nele sio listadas o que o
réu é acusado e um a#forney (advogado, traducao nossa), os apresenta mediante
a0 juiz a apods ser endossado a um juri.

O terceiro ponto é destacar a relagido organica do documento junto de
outros. A analise do documento em estudo nao permitiu identificar outros
documentos que este mantenha relacio. Apesar de fornecer algumas
informag¢des como numero criminal, nio ha nenhuma outra informagao que
indique um elo organico do documento com outro, capaz de contextualiza-lo.

O ponto seguinte ¢ identificar as pessoas envolvidas com o documento
como o autor, redator, destinatario, produtor e o originador. Nao ¢ possivel
confirmar com clareza o papel dos responsaveis pelo documento. E notado
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alguns nomes e assinaturas ao longo do documento, mas observa-se também
que um deles, do possivel autor ou produtor encontra-se censurado por uma
tarja preta dando conhecimento apenas de pessoas que poderiam ocupar as
posi¢oes de redator ou autor ou produtor do documento - sendo o advogado
e o assistente que assinam o documento ao fim. Seu destinatario é a propria
corte juridica e, fora isso, ¢ impreciso especificar os demais envolvidos com
clareza.

O dltimo ponto ¢é o estabelecimento de contextos identificaveis. O
contexto juridico-administrativo sao as regras que envolvem a produgao de tal
documento, como normas, lei, regimento interno, nesse caso nao é possivel
mapea-lo. O contexto de proveniéncia se refere a entidade produtora, seu
mandato e estrutura, para tal documento podemos compreender que a
acusagdo foi feita por parte de advogados de um o6rgio publico, sendo,
portanto, apresentado ao Tribunal do Distrito Leste da Virginia, e essa ¢ toda

a informacao que podemos compreender.

5 CONSIDERACOES FINAIS

Apesar de fornecer informagdes que se assemelham a veridicas, a
auséncia de modelos pré-determinados estabelecidos na analise diplomatica
que sugere o Projeto Interpares faz com que o documento seja dubio ele nao
se estabelece aos requisitos arquivisticos, e onde encontra-se disponibilizado
tdo pouco estabelece metadados e outras estratégias de gestio e de preservagao
capazes de garantir a confiabilidade e autenticidade de suas informagdes. F
possivel, porém, realizar uma andlise através de outros moldes que cabem 2
outras ciéncias, mas a nao capacidade de satisfazer os critérios supracitados
coloca em xeque a capacidade do documento ser auténtico por mais que na
internet existam outros documentos disponiveis da mesma tipologia
documental que sigam a mesma estruturagao de informagao e suporte que este.

Buscando uma reflexdo sobre tema voltamo-nos na afirmaciao de
Innarelli (2011) em que, dada a complexidade dos documentos digitais, sua
preservagao, e para tal o monitoramento e avaliagio de suas caracteristicas, nao
sera resolvida exclusivamente pela tecnologia. Torna-se passivel de debate e
consideracao relacionar documentos digitais, acessibilidade e a Degp Web sobre
o pretexto que essa rede de redes se faz, observando as relagdes que siao
construidas e a finalidade dos documentos que ali encontram-se.

Temos na Deep Web uma enorme difusao de conteudo cientifico e
conteudo governamental que, por algum motivo, nao esta disponivel para o
cidadao apesar de ser seu por direito ou por dizer a respeito a o que este
consome. Muitos destes documentos, em sua grande maioria digitalizados,
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podem ser usados como referencial para a pesquisa cientifica e para qualquer
outro uso que o cidaddo queira fazer dele. Além disto, a Deep Web oferece um
terreno livre onde se é capaz de disseminar a informacdo de cunho educativo
e cientifico sem medo de represalias ou censura. Fato que também dialoga com
a concepgao de disseminac¢ao da informagao das instituigdes arquivisticas.

Em todo caso, é notavel que a Deep Web, em especial a rede .onion nao
sao capazes de satisfazer os requisitos que a arquivologia propoe. Apesar de
todos os avangos tecnolégicos e outras pesquisas que buscam aumentar a
quantidade de sites mapeados por motores de buscar e conectar-se a diversas
bibliotecas e repositorios on/ines disponiveis na internet, ainda nao ha meio
seguro de garantir a autenticidade destes documentos e a veracidade das
informagoes contidas neles, a0 menos nao apenas com os métodos

arquivisticos e diplomaticos.
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