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1 INTRODUCAO

O Decreto n® 10.278/2020 é responsavel por regular a producio do
representante digital e a partir de critérios e parametros por ele estabelecido,
concedeu os mesmos efeitos legais do documento original para o documento
digitalizado, facultando a eliminagdo do documento original para as pessoas
juridicas de direito publico interno, de direito privado e para as pessoas
naturais, apos a producdo seu do representante digital.

Por sua vez, a Lei n® 8.159/1991 — conhecida como a lei de arquivos, é
quem define os procedimentos, as competéncias e as penalidades relativas a
gestio de documentos, a eliminagdo ou o recolhimento nas institui¢oes
publicas. A partir desta lei, foi criado o Conselho Nacional de Arquivos —
CONARQ), que tem a missao de definir a politica nacional de arquivos publicos
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e privados por meio do Sistema Nacional de Arquivos — SINAR, de acordo
com o Decreto n° 4.073/2002.

O CONARQ tem publicado ao longo dos anos, resolugdes, diretrizes
e orientagdes pertinentes a gestao arquivistica de documentos, incluindo para
os documentos em suporte digital. Em 2004, o 6rgao publicou a “Carta para
Preservacdo do Patrimonio Arquivistico Digital”, demonstrando a necessidade
de serem estabelecidas politicas, estratégias e agbes que garantam a preservagao
de longo prazo e o acesso continuo aos documentos arquivisticos digitais.

Dentre estas resolucoes, destaca-se a Resolucao n°® 25 do CONARQ,
de 2006, denominado de e ARQ Brasil, que dispée sobre o Modelo de
Requisitos para Sistemas Informatizados de Gestao Arquivisticas de
Documentos — SIGAD, com orientagdes contundentes para implantagao da
gestao arquivistica de documentos, nos suportes digitais e convencionais.
Recentemente, a publicagao da Resolucio n® 50, em 06 de maio de 2022,
oficializou a ado¢ao da 2° versao do e-ARQ Brasil.

Por fim, no intervalo entre estas duas versdes do e-ARQ Brasil,
destacam-se ainda: a Resolu¢do n°® 31 — Recomendagdes para Digitalizacao de
Documentos Arquivisticos Permanentes, de 2010; a Resolu¢ao n°® 37 — aprova
Diretrizes para a Presuncdo de Autenticidade de Documentos Arquivisticos
Digitais de 2012; a Resolu¢do n® 43 — que estabelece diretrizes para a
implementacao de Repositorios Arquivisticos Digitais Confiaveis — RDC-Arq,
de 2015; a Resolugao n° 44, de 2020, sobre os Procedimentos para a eliminagao
de documentos, e por dltimo, a Resolugao n® 48, de 2021, que dispode sobre as
para a Digitalizacio de documentos de arquivo nos termos do Decreto n°
10.278/2020.

2 METODOLOGIA E REFERENCIAL TEORICO

Esta pesquisa é de carater qualitativa e exploratdria, e visa contribuir
com o avan¢o do conhecimento e o aperfeicoamento de praticas relativas a
producao do representante digital. Godoy (1995) argumenta que a pesquisa
qualitativa nao pretende realizar medigGes ou mensuragoes estatisticas e seus
interesses vao ficando melhor delimitados conforme seu avanco. O
procedimento adotado ¢ a pesquisa bibliografica que, conforme destaca Gil
(2008), ¢ desenvolvida a partir de um material ja elaborado. Sua vantagem
reside no fato de permitir ao investigador a cobertura muito mais ampla. E
também a pesquisa documental, a partir de interacio entre leis arquivisticas
brasileiras e as resolucoes do CONARQ.

Espera-se incentivar a implementacio da gestio arquivistica de
documentos nas instituicGes, como meio de racionalizar a producao e utilizacao



DEMOCRACIA E JUSTICA SOCIAL

ARQUIVOS,

o

de documentos, de maneira prévia a digitalizagao de substitui¢ao, encorajando
a produgao dos representantes digitais a partir das especificacdes contidas nas
resolu¢oes do CONARQ.

3 OPAPEL DA GESTAO ARQUIVISTICA DE DOCUMENTOS E O
E-ARQ BRASIL

O primeiro critério a ser pontuado para a produgdo do representante
digital ¢ a necessidade de implementacio de um programa de gestio
arquivistica de documentos, partindo da existéncia do Plano de Classificagao
de Documentos - PCD e da Tabela de Temporalidade e Destinagao de
Documentos, conforme estabelece o e-ARQ Brasil (CONARQ, 2022).
Entende-se por gestio arquivistica de documentos

Conjunto de procedimentos e operagdes técnicas
referentes 4 produgdo, tramita¢do, uso, avaliagio e
arquivamento dos documentos em idades corrente e
intermediaria, visando a sua eliminacio ou recolhimento
para guarda permanente. (CONARQ), 2022, p.20)

O e-ARQ Brasil, por ser a publicagao mais recente do CONARQ e por
proporcionar um modelo de requisitos para um SIGAD serd a nossa referéncia
na analise do decreto. O e-ARQ Brasil ¢ um instrumento que tem por base as
principais normas da Associagao Brasileira de Normas Técnicas - ABNT e da
International Standardization Organization - ISO™ sobre gestio arquivistica de
documentos, modelos de requisitos de sistemas informatizados internacionais,
como o DoD 5015-2"*' € 0 MoReg'?, os padrdes e modelos de metadados, como
o eGMS'™ e o PREMIS'™, as orientacdes para a gestio e preservagio de
documentos digitais, a partir das pesquisas do Projeto InterPARES'™ e do
Electronic Records Management Initiative do National Archives, além de considerar
outras resolucoes do CONARQ), oriundas de pesquisas de académicos e de
profissionais da area.

120 A ABNT NBR ISO 15489-1:2018 — Gestio de documentos de arquivo. Parte 1: Conceitos
e principios, ABNT NBR ISO 30300:2016 — Sistema de gestdo de documentos de arquivo —
Fundamentos e vocabulario, a ISO 14721:2012 — Reference model for an open archival information
systemr (OAIS) sdo algumas das normas consideradas pelo e-ARQ Brasil.

120 DOD 5015.2-STD — Design criteria standard for electronic records management software applications
(USA, Department of Defense, 2002).

122 MoReg — Modelo de requisitos para a gestdo de arquivos eletronicos, 2002.

123 o-Government Metadata Standard — e-GMS, United Kingdom, v. 3.0, 2004.

124 PREMIS Data Dictionary for Preservation Metadata — version 3, 2015.

125 International Research on Permanent Authentic Records in Electronic Systems.
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4 PRINCIPAIS PONTOS REFERENTES AO DECRETO N°
10.278/2020

O decreto é composto por treze (13) artigos e por dois anexos (I e II),
que apresentam os padrdes técnicos e os metadados minimos exigidos para a
producao do representante digital. Para este estudo serdao observados os
seguintes aspectos do decreto: integridade, confiabilidade, rastreabilidade e
auditoria, confidencialidade, interoperabilidade, a utilizagdo da assinatura
digital, a manutencio dos documentos digitalizados e os requisitos para
digitalizacio e de metadados, atributos que concedem o valor legal ao
representante digital e que facultam a elimina¢ao do documento original. Estas
caracteristicas serdo aqui analisadas a partir das resoluces do CONARQ

citadas anteriormente.

4.1 Integridade e confiabilidade

Segundo o e-ARQ Brasil (CONARQ), 2022), a integridade é a certeza
de que o documento esta completo e que ndo foi alterado e, junto com a
identidade, sdo caracteristicas essenciais para garantir a autenticidade do
documento arquivistico. Para assegurar a autenticidade dos documentos
arquivisticos, o programa de gestio arquivistica tem que garantir sua identidade
e integridade. A confiabilidade, por sua vez, ¢ a capacidade do documento
sustentar os fatos que atesta, estabelecido pela sua forma e pelo controle
exercido no processo de sua produgao.

A Resolugao n® 37, afirma que para um sistema informatizado ser
confiivel, ele deve incluir as trilhas de auditoria, o controle de acesso de
usuarios, métodos robustos para garantir a integridade dos documentos (como
checksum ou hash), meios de armazenamento estaveis e medidas de seguranca
para controlar o acesso a infraestrutura (computadores, redes e dispositivos de
armazenamento). Isso porque a presun¢ao de autenticidade do documento
arquivistico digital tem como base a analise da forma e do conteudo, o
ambiente de produgio, manutencio/uso e preservacio desse documento
(CONARQ), 2012, p4).

Nesse quesito, a Resolucao n° 43, direcionada a implementacao de um
Repositérios Arquivisticos Digitais Confiaveis - RDC-Arq em arquivos
correntes, intermediarios e permanentes, tem por objetivo proteger as
caracteristicas do documento arquivistico, em especial a autenticidade
(identidade e integridade). Logo, um RDC-Arq destaca a importancia e prevée
procedimentos de verificagdlo e monitoramento de integridade dos
documentos, ainda na sua admissao pelo sistema, como pacote de informagao
para submissao — SIP, que posteriormente, sera convertido em pacote de
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informacao para arquivamento — AIP. A criagao e manuten¢ao de RDC-Arq,
garantem o acesso a longo prazo, a sua integridade e a confiabilidade dos
documentos.

Por dltimo, a Resolugao n® 48 (CONARQ), 2021), afirma que a gestao
arquivistica e a preservagio de documentos digitais devera prever a
implantacio de um Sistema informatizado de gestdo arquivistica de
documentos — SIGAD, que adote requisitos funcionais, requisitos nao
funcionais e metadados, estabelecidos pelo e-ARQ Brasil, que visam garantir a
integridade e a acessibilidade de longo prazo dos documentos arquivisticos,
conforme o art. 3° da Resolucdo n® 20 (CONARQ), 2004). Nesta resolucao, a
preocupagao quanto a integridade dos documentos arquivisticos também ¢é
reportada quanto a manipula¢ao dos documentos originais, de forma que para
garantir que os representantes digitais sejam copias fiéis dos documentos
originais, a instituicdo produtora deve impor regras, protocolos e
procedimentos que permitam auditar os conjuntos de representantes digitais
recebidos, garantindo desta forma a sua integridade e a organizagao dos
documentos, questio fundamental para que nao haja davidas sobre a
fragmentagao ou desorganizacao dos documentos originais digitalizados.

4.2 Rastreabilidade, Auditoria, Confidencialidade e Interoperabilidade

O e-ARQ Brasil descreve um conjunto de regras para o monitoramento
de eventos que permitem a auditoria e a indicagdo, se for o caso, de violagao
de seguranga no sistema, por meio conjunto de informagdes registradas que
garantem o rastreamento das intervengdes realizadas no documento
arquivistico digital ou em um sistema computacional, denominado trilha de
auditoria. Deve-se observar que a trilha de auditoria é um documento
arquivistico, que serve para apoiar a autenticidade dos documentos gerenciados
pelo SIGAD e também devem ser avaliados e submetidos a um tempo de
guarda e destinagao (CONARQ, 2022, p.42).

A confidencialidade e a interoperabilidade sao requisitos fundamentais
para um SIGAD. O controle de acesso a informagées, quando necessario, é
pautado por um conjunto de regras e permissoes aos usuarios do sistema. Da
mesma forma, a interoperabilidade entre sistemas s6 pode ser garantida com a
padronizacao e especificacio de requisitos referentes ao manuseio dos
documentos em sistemas informatizados. Neste caso, a implantagao
padronizada de RDC-Arq para a gestao de arquivos correntes e intermediarios
seria um fator facilitador para transferéncia de documentos para o RDC-Arq
para documentos permanentes.
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4.3 A assinatura digital

Quanto a assinatura digital, o e-ARQ Brasil (CONARQ), 2022, p.89)
atenta que ela é usada comumente como um elemento de autenticacio que
procede com uma declaracio de autenticidade por meio da adigao de elementos
ou afirmagoes. Diz ainda que a assinatura digital permite aferir a origem e a
integridade do documento, que ela é tnica para cada documento e assegura o
“nao repudio” ao destinatario.

A Resolugao n°® 37 aponta que a assinatura digital é o resultado de um
calculo matematico que envolve a cadeia de bits do documento e a chave da
assinatura digital, que ¢é relacionada ao documento conceitual. Qualquer
alteracdo nessa cadeia de bits ira interferir na autenticidade do documento.
Portanto, a assinatura digital garante somente a integridade da cadeia de bits
original, mas nio do documento conceitual ao longo do tempo, tornando-se
necessarios outros procedimentos de gestao e de preserva¢ao, como a inser¢ao
de metadados para franquear a autenticidade (CONARQ, 2012, p.5).

A Resolugao n° 38, explica que a assinatura digital é uma das técnicas
criptograficas que pode ser utilizada para a transmissao de documentos entre
pessoas, sistemas ou aplicativos, para declarar sua autenticidade em um dado
momento. E por isso, a assinatura digital ndo pode ser migrada junto com o
documento ao qual esta anexada quando acontece uma atualizagao de versao
ou mudanga de software (CONARQ), 2013 p.12).

Por ultimo, a Resolugao n® 48 orienta para o uso de assinatura digital
qualificada quando houver a pretensao de eliminar o documento original,
conforme a Lei n° 14.063/2020 — que “dispoe sobre o uso de assinaturas
eletronicas [...]7, e admite a utilizagdo de assinatura digital simples quando os
documentos forem recebidos pela instituigao, digitalizados e devolvidos aos
interessados, desde que este documento nao contenha informagdes protegidas
por grau de sigilo e nem ofereca risco direto de dano a bens, servicos e
interesses do ente publico. E otientado ainda a adocio do padrao de assinaturas
digitais PAJES (PDE Advanced Eletronic Signature), visto a dificuldade de
manipulagao do padrao CAJES (CMS Advanced Eletronic Signature) (CONARQ,
2021, p.32).

Ressalta-se que para a digitalizagdo entre particulares, as partes
envolvidas podem estabelecer um acordo proprio para comprovar a autotia, a
integridade e a confidencialidade dos documentos digitalizados, conforme o
artigo 6 do decreto.

4.4 A produgio e a manutengio dos representantes digitais
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Para a manutencao do documento digitalizado, o artigo 10° e 11° do
decreto destaca a necessidade de proteger o documento digitalizado de
alteracao ou destruicao, de acesso indevido e da reprodugiao nao autorizada,
além da indexag¢ao de metadados para localizagao, gerenciamento e conferéncia
do processo de digitalizagio adotado. O representante digital deve ser
preservado até o transcurso do prazo de prescri¢ao ou decadéncia dos direitos
a que se referem, respeitando a TTDD em conformidade com a Lei n°
8.159/1991.

Apesar de desconsiderar a utilizagio do Plano de Classificagdo de
Documentos — PCD, este instrumento ¢ fundamental para agilizar a
recuperagao dos documentos na institui¢ao, além de subsidiar a TTDD. O e-
ARQ Brasil condiciona a implanta¢ao de um SIGAD a estas duas ferramentas,
que devem ser elaboradas com a participagao da Comissao Permanente de
Avaliacio de Documentos — CPAD.

O e-ARQ Brasil observa a necessidade de guardar os documentos
arquivisticos em local apropriado, e no caso dos documentos digitais, o
armazenamento deve garantir a autenticidade e o acesso aos documentos pelo
tempo estipulado na TTDD. Para isso, politicas e diretrizes de preservacao
devem monitorar a obsolescéncia tecnoldgica e a necessidade de atualizagao de
suporte (refrescamento), ou seja, possiveis conversoes e migracdes de formatos
digitais. Independente da estratégia de preservacio adotada, ¢ preciso
documentar os procedimentos e as estruturas de metadados (CONARQ), 2022,
p.40).

A Resolucao n°® 48 (CONARQ), 2021) sinaliza os procedimentos e 0s
fluxos processuais para a produgao dos representantes digitais, na institui¢ao
custodiadora ou em um ambiente externo, destacando a importancia da
implementacio de um RDC-Arq para a manutencio/preservacio do
representante digital desde a sua captura pelo SIGAD e pelo tempo necessario,
de forma a garantir a integridade, a autenticidade, a confidencialidade, a
disponibilidade e a preservacao desses documentos.

4.5 Os requisitos para digitalizagido e de metadados

A Resolu¢ao n° 31 de 2010 trata das “Recomendacbes para
Digitalizacao de Documentos Arquivisticos Permanentes”. Os seus requisitos
contemplam uma maior variedade de suportes documentais em relagio ao
decreto, um modelo para verificacao da qualidade do representante digital, a
criacao de derivadas de acesso com menor resolugao linear e compressao, o
uso de um identificador univoco, persistente e permanente, que permitam a
localizacao e identificagdo do representante digital, a utilizacdo da tecnologia



de reconhecimento O6ptico de caracteres — OCR, se desejavel, e as
responsabilidades na contratagao de empresas terceirizadas.

O quadro abaixo lista o formato de arquivo digital, a quantidade de
metadados minimos e como devem ser armazenados os metadados,

comparando o decreto com o e-Arq Brasil e com a Resolu¢ao n° 31 do
CONARQ:

Quadro 1 - Formato de arquivos digitais e metadados
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Instrumento Formato de Quantidade de Local de insergao do
Arquivo Metadados metadado
Decreto n° PDF/A e PNG No minimo 13. Nio definido.
10.278/20
Resolug¢ao n° TIFF No minimo 19. Encapsulados no
31 representante digital e
descritos em planilhas em
banco de dados.
e-ARQ Brasil SIGAD deve Até 37 para Sistema de gestdo
capturar diversos | identificacdo do arquivistica.
formatos de documento no
arquivo SIGAD

C 3

Fonte: Elaborado pelo autor.

Conforme o préprio decreto, ele nao deve ser aplicado aos documentos
de valor permanente. E, como observado no quadro acima, os representantes
digitais produzidos em conformidade com o decreto apresentam requisitos
inferiores em relagao ao que ¢ determinado nas resolu¢oes do CONARQ. Este
fato implica na gestao do representante digital em um SIGAD ou RDC-Arq,
ainda que este esteja no arquivo corrente e/ou intermediério, e favorece a perda
de informacao, caso o documento original seja eliminado apds a digitalizagao
e o representante digital tenha sido produzido com requisitos insuficientes.

4.6 Eliminagao dos documentos originais

Apesar de autotizar o Decreto n® 10.278/2020 niao obriga a eliminagao
dos documentos originais apds a produgao do representante digital. Porém, a
Resolucao n° 48 apresenta uma importante observa¢ao quanto a necessidade
de elaboragiao da Lista de Eliminagdo de Documentos — LED, que, para os
documentos originais que foram digitalizados, torna-se dispensavel. As
recomendacoes do art. 9° da Lei n® 8.159/1991 e das Resolucdes n® 40 e n® 44
do CONARQ - que “dispde sobre os procedimentos para a eliminac¢ao de
documentos”, deverao ser consideradas somente quando ocorrer a eliminagao
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dos representantes digitais produzidos (CONARQ, 2021, p.15) e apds o
cumprimento do prazo estipulado na TTDD.

Outra ponderagio feita pela Resolucao n® 48 diz respeito a situagdo em
que uma empresa é contratada para produzir os representantes digitais, com a
utilizagdo dos seus recursos tecnologicos e humanos. Neste caso, como
garantir a efetiva eliminagdo dos representantes digitais ali armazenados, apds
a certificagao e entrega dos documentos a institui¢ao produtora.

5 CONCLUSAO

O CONARQ tem exercido o seu papel preponderante na produgio e
difusio de procedimentos técnicos para a manipulagio dos documentos
arquivisticos digitais e de SIGAD, por meio de suas Resolu¢oes e Diretrizes.
As resolugbes se complementam como fonte de informagao especializada e
estao alinhadas com as melhores praticas arquivisticas, avangos tecnolégicos e
padroes internacionais. O e-ARQ Brasil é modelo referencial para a
implantagao da gestio arquivistica de documentos e de sistemas informatizados
arquivisticos nas institui¢es, permitindo inclusive a utilizacdo de sistemas de
negbcios ja existentes e permitindo a sua aplicagdo em estruturas
organizacionais variadas. A gestdo arquivistica de documentos garante a
presuncao de autenticidade dos representantes digitais, a confiabilidade, a
seguranca e a sua preservacao e, naturalmente, subsidia a elimina¢do do
documento, analégico ou digital, a partir dos seus procedimentos e de acordo
com a legislagao brasileira e com as melhores normas e orientacdes adotadas
em diversos paises.
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