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Resumo: Esta em vigor no Brasil desde 2020 a Lei n. 13.709, de 14 de agosto de
2018 - Lei Geral de Protecao de Dados, e a Autoridade Nacional de Protecao de
Dados comegou a divulgar a lista de processos sancionatérios de empresas e
orgaos publicos que aguardam conclusdo a partir de mar¢o de 2023. Tomando
como base esses primeiros processos instaurados pela Coordenacao-Geral de
Fiscalizacdo, esta pesquisa buscou analisar, sob a otica da gestdo da informagao,
de que forma as informagdes de infragdes, incidentes e eventuais sangdes
aplicadas ou aplicaveis disponibilizadas, bem como as principais caracteristicas
juridicas das Instituigdes autuadas, poderdo contribuir para a elaboragdo e
aperfeicoamento do Relatorio de Impacto a Protegdo de Dados Pessoais do
Nucleo Telessaude da Universidade Federal de Santa Catarina. A pesquisa €
considerada de abordagem qualitativa e conta com objetivos exploratorios e
descritivos. Visa analisar as praticas referentes a Lei no Nucleo Telessaude e
propor melhorias a partir do mapeamento dos processos administrativos
sancionatdrios instaurados pela Autoridade Nacional, bem como, a partir dela,
identificar o perfil dos agentes de tratamento investigados, assim como as
principais causas de autuacdo. Dos nove processos de 2023, trés sdo de
instituicdes da saude e as condutas apontam falhas na ado¢do de medidas de
seguranca administrativas ou de gestdo, tais informagdes contribuem para analises
pertinentes ao Telessatde. O estudo apoia a mudanga do fluxograma do Relatorio,
inserindo etapa de analise de riscos por meio das informagdes dos processos,
perspectiva vidvel apenas com aplicacdo de conhecimentos em gestdo da
informagao.

Palavras-chave: Lei Geral de Prote¢do de Dados; Relatoério de Impacto;
telessaude; san¢Oes administrativas
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1 Introducao

Sancionada em 2018, a Lei Geral de Protecao de Dados Pessoais (LGPD) entrou
em vigor no Brasil a partir de agosto de 2020. Em julho de 2019, foi aprovada a
criacdo da Autoridade Nacional de Protecdo de Dados (ANPD). Este ¢ o 6rgao
responsavel pela elaboracdo das diretrizes para a Politica Nacional de Protegado de
Dados Pessoais e de Privacidade e, dentre diversas outras competéncias, ¢ quem
fiscaliza e aplica sangdes em casos de tratamentos de dados que foram realizados
em descumprimento a legislagdo, instaurando processos administrativos que
assegurem o contraditorio, a ampla defesa e o direito de recurso (Autoridade
Nacional de Protecao de Dados, 2023b).

Para estarem adequados a legislagdo, os agentes de tratamento de dados
das esferas publica e privada precisam estar em conformidade com o ordenamento
juridico. Nesse sentido, a LGPD elenca uma série de providéncias que devem ser
adotadas, por exemplo, as boas praticas elencadas nos artigos 46 e seguintes. As
boas praticas sdo entendidas como medidas operacionais (tecnologia da
informacao) ou organizacionais (administrativas) que permitem a correta
execugdo do tratamento de dados, diminuindo significativamente os eventuais
riscos aos direitos dos titulares de dados. Entende-se que as medidas operacionais
estdo relacionadas com riscos ou eventuais incidentes que possam Vvir a ocorrer
durante um processo de tratamento de dados e os métodos e instrumentos de
tecnologia da informacdo a ele aplicados. J& as medidas organizacionais tém
relagdo com eventuais incidentes ou inconsisténcias na estrutura organizacional e
de gestdo de uma instituicdo ou empresa, que possuam potencial de causar
eventuais danos aos direitos dos titulares de dados.

A indicagdo de um encarregado de dados, a elabora¢do de um Relatorio
de Impacto e a existéncia de um protocolo para eventuais incidentes de
privacidade sdo exemplos de boas praticas, cuja auséncia pode resultar na
aplica¢do de uma sancdo aos agentes de tratamento de dados nos termos do artigo
50 e seguintes da Lei 13.709/2018.

Por meio do seu site, a ANPD divulgou os primeiros processos
administrativos  sancionatérios instaurados pela Coordenagao-Geral de

Fiscalizacao (CGF) em 2023.
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Dentre diversas competéncias listadas no Regimento Interno da ANPD, a
CGF ¢é um o6rgio interno e especifico da ANPD, cuja funcdo ¢ fiscalizar e aplicar
as sangdes necessarias, previstas no artigo 52 da LGPD, por meio de processos
administrativos. As divulgacdes apresentam nove processos de oito instituigdes,
sendo apenas uma empresa privada (Autoridade Nacional de Protecdo de Dados,
2023c¢): Telekall; Ministério da Satde (dois processos); Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro; Secretaria de Educa¢ao do Distrito Federal;
Secretaria de Estado da Saude de Santa Catarina; Instituto de Assisténcia Médica
ao Servidor Publico Estadual de Sao Paulo (IAMSPE); Secretaria de
Desenvolvimento Social, Crianca ¢ Juventude do Estado de Pernambuco; e
Instituto Nacional do Seguro Social (INSS).

Por mais recente que seja a atividade de fiscalizagdo, ¢ possivel analisar
as informagdes disponibilizadas nos processos administrativos em andamento e
os que ja foram concluidos. Conforme indicado em seu site, a ANPD criou uma
pagina de acesso publico para a divulgacdo completa desses processos
(Autoridade Nacional de Prote¢ao de Dados, 2023c¢), incluindo documentos dos
processos sancionatorios, assim como indicando quais foram as sanc¢des aplicadas
em cada um dos casos, para confirmar ou ndo uma infragao.

As atividades de fiscalizagdo e de aplicacdo de sangdes fornecem
significativas informacdes sobre como a ANPD interpreta a LGPD, bem como
analisa o tratamento de dados realizado atualmente por instituicdes publicas e
privadas em diferentes setores da sociedade e da economia.

Essas informagdes sdo importantes para as atividades de compliance e
boas praticas dos agentes de tratamento, servindo de orientacdo preventiva para o
tratamento de dados por eles realizado. Assim, acompanhar e analisar essas
informagdes serdo atividades fundamentais para os agentes de tratamento nao s6
para manter a conformidade, mas também para orientar novas praticas de protecao
aos direitos dos titulares de dados.

Em outras palavras, com base nas informag¢des disponibilizadas pela
ANPD, pode-se mapear um conjunto de categorias e disponibiliza-las num
formato adequado, para que seja feita uma gestdo da informagao que oriente as

atividades de compliance e boas praticas, como o Relatério de Impacto a Protegao
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de Dados (RIPD). No caso apontado neste estudo, o Relatorio de Impacto criado
e elaborado pela equipe do Nucleo Telessatde da Universidade Federal de Santa
Catarina (UFSC) (Telessaude UFSC, 2022), sendo esta uma das boas praticas
utilizadas.

Além do Relatorio de Impacto, o Nucleo Telessaide UFSC também
dispde de uma Politica de Privacidade, de um Termo de Uso do servigo e de um
Protocolo de Incidentes de privacidade, disponibilizados no site da institui¢do, de
maneira acessivel aos usuarios. E oferecida ainda uma capacitagdo gratuita sobre
privacidade dos dados, via Moodle, para uma melhor compreensdo acerca dos
termos da LGPD e sua relacdo com os dados pessoais dos titulares (Telessatde
UFSC, 2023a).

O Nucleo Telessaude UFSC faz parte do Programa Nacional Telessaude
Brasil Redes, do Ministério da Satde, e hoje atua em 100% dos municipios
catarinenses. Disponibiliza servi¢os de educacao permanente e apoio a tomada de
decisdo clinica dos profissionais que atuam no Sistema Unico de Satde (SUS),
tendo como foco a atengdo basica € o oferecimento de servicos como a
Teleconsultoria, Telemedicina, Tele-Educacdo, Telediagndstico e Segunda
Opinido Formativa (Telessatide UFSC, 2023b).

Uma vez que as atividades do Ntcleo Telessaude UFSC sao responsaveis
por democratizar os servigos de saude e oferecer acesso € apoio na tomada de
decisdo clinica dos profissionais da drea, necessitam de um vasto banco de dados,
que inclui informagdes tanto desses profissionais, como de usudrios do SUS,
sendo entdo necessaria a implementagdo de processos e politicas internas, que
garantam o cumprimento das normas previstas na LGPD.

O Nucleo Telessatde UFSC foi escolhido para esta andlise por ser parte
de uma politica publica na area da saude e por tratar um significativo volume de
dados pessoais e dados pessoais sensiveis, conforme se observa pelo seu RIPD

(Telessatide UFSC, 2022):

a) dados dos pacientes do Nucleo Telessaude UFSC;
b) dados clinicos dos pacientes do Nucleo Telessatde UFSC;
¢) dados para cada lesdao indicada na solicitagao;

d) dados para cada imagem adquirida.
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O Telessaude UFSC possui um amplo e complexo tratamento de dados
pessoais e dados pessoais sensiveis, que pode afetar significativamente os direitos
dos titulares em caso de eventual incidente de privacidade. Esse aspecto do
tratamento exige instrumentos de gestdo da informacao adequados que assegurem
os direitos dos titulares, principalmente um Relatério de Impacto atualizado e
operacional.

E necessario, portanto, fazer um acompanhamento regular dos processos
de forma a manter o RIPD e, consequentemente, as boas praticas adotadas,
frequentemente atualizadas em conformidade com a LGPD.

Assim, esta pesquisa busca responder a questdo de como 0s processos
administrativos sancionatorios e as agoes de fiscaliza¢do iniciadas pela ANPD
podem contribuir para o aperfeicoamento do modelo de Relatorio de Impacto a
Protecao de Dados adotado pelo Nucleo Telessaude UFSC.

Tem como objetivo analisar os processos tendo por base as seguintes
categorias juridicas: Agentes de Tratamento (pessoa juridica de direito privado e
pessoa juridica de direito publico), infragdes e incidentes e eventual sancao

aplicada ou aplicavel.

2 Conceitos da LGPD

Regida pela Lei n. 13.709, de 14 de agosto de 2018, a LGPD ¢ a legislagdo
brasileira que estabelece regras e diretrizes para o tratamento de dados pessoais
por empresas, organizagdes e entidades publicas e privadas, com objetivo
principal de proteger a privacidade dos individuos e garantir o controle sobre suas
informacdes pessoais. Estabelece principios fundamentais que devem ser
observados no tratamento de dados pessoais, tais como a finalidade, a
necessidade, a transparéncia e a seguranga (Brasil, 2018).

Uma das principais inovagdes trazidas pela LGPD ¢ a necessidade de
consentimento do titular para o tratamento de seus dados pessoais, que se referem
“[...] a qualquer informacdo relacionada a pessoa natural identificada ou
identificavel” (Brasil, 2018), podendo ser, por exemplo, nome, endere¢o, nimero
de telefone, endereco de e-mail, CPF, entre outros dados que permitam a

identificagdo de uma pessoa especifica. E importante destacar que a identificagao
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pode ocorrer por meio da combinagdo desses dados com outras informagdes
disponiveis.

Ja os dados pessoais sensiveis sio um subconjunto especial de dados
pessoais, que merecem uma camada maior de protecdo, devido ao seu alto
potencial de causar discriminacdo ou danos significativos se forem utilizados
indevidamente, conforme defini¢do no Art. 5° da LGPD (Brasil, 2018). Os dados
pessoais sensiveis podem abranger informacdes como origem racial ou étnica,
convicgoes religiosas, opinides politicas, filiagao sindical, dados genéticos, dados
biométricos, dados de saude ou dados sobre a vida sexual de uma pessoa.

A atividade de tratamento de dados ¢ caracterizada por:

[...] toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo, controle da
informag¢ao, modificacdo, comunicagdo, transferéncia, difusdo ou
extragdo (Brasil, 2018).

Para estar em conformidade, ¢ necessario que as institui¢des, por meio de
seus controladores, analisem seus processos internos € como estdo sendo
utilizados e tratados os dados pessoais, avaliando se o tratamento esta dentro de
uma das bases legais existentes. Caso nao esteja, deverdo buscar adequagao ou a

eliminagdo desses dados. Segundo Maldonado (2019, p. 122):
Eliminar um dado pessoal ou banco de dados pessoais significa
exclui-los, definitivamente, do poder de controle do controlador, ndo
importando o procedimento empregado para atingir tal finalidade. Ou
seja, tornar inviavel que o controlador possa tratar os dados objeto da
eliminagao.

O Art. 6° da LGPD aponta que a atividade de tratamento de dados devera
observar o principio da boa fé, por meio de um comportamento leal e ético, que
esteja justificado ou amparado na legislacdo. Além disso, o referido artigo
também relaciona outros dez principios: finalidade, adequagao, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevencao, nao
discriminacgao e, por fim, responsabilizagdo e prestacao de contas.

Criada em 2020, a Autoridade Nacional de Protecdo de Dados (ANPD)

¢ um 6rgao fiscalizador vinculado a Presidéncia da Republica e dispde de plena

autonomia técnica e deciséria em territdrio brasileiro. Seu objetivo ¢ fiscalizar e
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proteger os direitos fundamentais de liberdade e privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural, conforme aponta em seu
planejamento estratégico atual e também na propria LGPD no Art. 55-J.
(Autoridade Nacional de Prote¢ao de Dados, 2022).

Sdo 24 incisos relacionados na legislacdo apontando as competéncias da
ANPD, que demonstram, de maneira geral, que este ¢ o Orgdo superior
responsavel pela protecdo de dados pessoais, bem como pela elaboragdao das
diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da
Privacidade. Ela devera, também, oferecer as devidas orientagdes aos agentes de
tratamento, para o cumprimento das normas e regulamentos da legislagdo e, caso
verifique possiveis descumprimentos, devera, sob o rigor da Lei, fazer a devida
analise, seguida de san¢do administrativa e demais atribuig¢des previstas em Lei.

As medidas de seguranga estio previstas no Art. 46 da LGPD' e sdo
classificadas em dois grandes grupos: as medidas técnicas ou operacionais, no
ambito da tecnologia da informagao; e as medidas administrativas ou de gestao.

Jimene (2019, p. 330) classifica e define as medidas de seguranca técnicas
da seguinte forma: “[...] sdo aquelas adotadas no ambito da Tecnologia da
Informacgdo, com o uso de recursos informaticos dotados de funcionalidades
voltadas a garantia da seguranca da informacdo”. Sdo exemplos: criptografia,
mecanismos de seguranga em softwares e hardwares, testes de vulnerabilidade,
etc. Ja4 as medidas administrativas sdo “[...] as atividades realizadas no ambito
administrativo-gerencial dos agentes de tratamento, incluindo-se as de natureza
juridica” (Jimene, 2019, p. 330). Nesse caso, sdao exemplos: politica de
privacidade, contratos de confidencialidade, capacitacdo de empregados, controle
de acesso a arquivos fisicos, etc.

As boas praticas e a governanca desempenham um papel fundamental
na conformidade com a legislacdo e na construcao de relacdes de confianga entre
as empresas ¢ os titulares dos dados. Referem-se as agdes, procedimentos e
politicas que as organiza¢des devem adotar para garantir a protecdo e privacidade
dos dados pessoais, envolvendo desde a implementagao de medidas técnicas e
organizacionais até a conscientizacdo e treinamento dos colaboradores. Ja a

governanga, por sua vez, ¢ o conjunto de processos, estruturas e politicas que
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garantem a conformidade com a LGPD e a efetiva gestdo dos dados pessoais
(Brasil, 2018).

\

No que se refere a implementacdo de boas praticas e de governanga
adequadas, as institui¢des devem adotar uma abordagem estratégica, envolvendo
a realizacdo de uma andlise de risco, a designacdo de um encarregado de protecao
de dados (DPO), bem como a criacdo de politicas internas que estabelecam
diretrizes claras sobre como os dados pessoais devem ser tratados.

As medidas de seguranca e boas praticas sao critérios a serem analisados
no processo administrativo que apura a necessidade de aplicagdo de san¢des. Em
outras palavras, sua auséncia pode resultar na aplicacao de sangdes e sua reiterada
inobservancia pode agravar a san¢ao aplicada nos termos do Art. 52 da LGPD
(Brasil, 2018).

Conforme aponta o Art. 37 da LGPD, “[...] o controlador e o operador
devem manter registro das operagdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse” (Brasil, 2018).
Sendo assim, ¢ possivel dizer que o que caracteriza o Controlador ¢ a capacidade
dada a ele de determinar as finalidades para as quais os dados serdo coletados,
armazenados, tratados e compartilhados, bem como a sua capacidade também de
elei¢do das bases legais que legitimam o tratamento proposto. Ainda discorrendo
sobre o Controlador, o Art. 5°, inciso VI da LGPD diz que ele ¢ a “[...] pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais”, e o Operador ¢ a “[...] pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador” (Brasil, 2018).

Cabe esclarecer que a legislagao trata por Agentes de Tratamento tanto a
figura do controlador como do operador, apontando obrigagdes que envolvam
tanto um como o outro. Conforme a LGPD expde no Art. 46, os agentes de
tratamento deverdo adotar medidas de seguranga, técnicas e administrativas para
a prote¢do dos dados pessoais que armazenam, vedando-os a acessos que nao
tenham sido prévia e legalmente autorizados, bem como protegendo-os de
possiveis incidentes de seguranga ou outras formas de tratamento ilicitos ou

inadequados.
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De acordo com o exposto no Art. 5°, inciso XVII da LGPD, o Relatério
de Impacto a Protecao de Dados (RIPD) ¢ a “[...] documentacao do controlador
que contém a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitiga¢do de risco” (Brasil, 2018). Conforme a
legislacdo, ¢ a ANPD que dispde da autoridade para solicitar ao controlador dos
dados que lhe conceda o acesso ao RIPD, para que sejam verificadas as
conformidades de tratamento dos dados em relagdo aos parametros da Lei.

Gomes (2021, p. 271) afirma que uma das principais fun¢des do RIPD
“[...] é a prevencdo e mitigacao dos riscos aos direitos dos titulares de dados”.
Afirma ainda que “o RIPD somente ¢ obrigatorio caso haja o tratamento de dados
que possam gerar riscos as liberdades civis e aos direitos fundamentais do seu
titular” e que, por isso, € necessario primeiro identificar quais serdo os dados
tratados por determinada institui¢@o e se isso constituira em riscos.

Especificamente no que tange a area da satde, ¢ notavel a necessidade
desse tipo de instrumento, uma vez que a area trata de diversos dados pessoais e
dados pessoais sensiveis, dispostos em sistemas, prontudrios fisicos e eletronicos,
receituarios, resultados de laudos e exames, comunicagdo entre profissionais e
pacientes, historico de saude dos individuos, dentre diversos outros parametros,
que em sua maioria sao considerados dados pessoais sensiveis e, portanto, podem
eventualmente gerar riscos as liberdades civis e aos direitos fundamentais do seu
titular (Dallari; Monaco, 2021).

O RIPD est4 ligado ao cumprimento do principio da responsabilidade e da
prestagdo de contas, uma vez que a titularidade dos dados sempre sera da pessoa
natural cujos dados sdo tratados pelos agentes de tratamento, conforme disposto
nos Artigos 17 e 18 da LGPD, independentemente da base de legitimidade
aplicada ao tratamento, como o consentimento ou a tutela da satude, descritos nos
Artigos 7° e 11 da LGPD (Brasil, 2018).

Para garantir a conformidade e o cumprimento das disposi¢des da Lei n.
13.709, de 14 de agosto de 2018, foram estabelecidas san¢des administrativas,
essenciais para compreender as implicagcdes € consequéncias legais da violagao

das disposicdes da legislagdo, bem como para o entendimento do papel da ANPD
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na possivel aplicagdao de penalidades. As mesmas podem ser observadas nos
Artigos 52 e 54 da LGPD.

Segundo Viviane Maldonado, em seu livrto LGPD: sangoes e decisoes
Jjudiciais, as san¢des administrativas sdo medidas punitivas aplicadas pela
autoridade de protecdo de dados competente, em resposta as infragdes cometidas
por organizagdes que tratam dados pessoais. As san¢des t€m como objetivo
desencorajar praticas inadequadas e garantir o cumprimento das obrigagdes
estabelecidas na LGPD (Maldonado, 2022). De acordo com a Lei n. 13.709/2018,
em seu Art. 52, a san¢@o administrativa consiste na imposic¢ao de penalidades pela
autoridade de prote¢do de dados, em decorréncia do descumprimento das
disposi¢des da LGPD. Essas penalidades podem variar de adverténcias simples
até multas administrativas, a depender da gravidade da infragdao e do impacto
causado aos direitos dos titulares dos dados (Brasil, 2018).

Estao estruturados na LGPD diferentes tipos de san¢des administrativas,
que foram descritas de acordo com a gravidade das infragdes e a natureza das
consequéncias causadas aos titulares dos dados. Dentre as principais sangdes
previstas estdo: adverténcia, multa simples, multa didria, publiciza¢do da infragao
e bloqueio ou eliminagdo dos dados pessoais. Importante mencionar que as
sancdes administrativas s6 serdo aplicadas apds procedimento administrativo
instaurado.

Conforme a LGPD, o processo administrativo ¢ um conjunto de etapas
e procedimentos estabelecidos pela ANPD para a apuracao de possiveis infragdes
e a aplicagdo de sangdes previstas na Lei. De acordo com o disposto no Art. 53 da
LGPD, um processo administrativo ¢ instaurado mediante provocacao ou por
meio de oficio emitido pela ANPD, além disso, devera seguir as garantias de
ampla defesa, contraditorio, presun¢do de inocéncia e devido processo legal.

Maldonado (2022) explora a definicdo de processo administrativo no
contexto da LGPD, destacando a importancia desse procedimento como um
instrumento de fiscalizagdo e responsabilizacdo dos agentes de tratamento de
dados e enfatizando a necessidade de garantir a seguranca e a privacidade dos
titulares de dados pessoais. O processo administrativo na LGPD representa um

avanco significativo na protecao dos direitos individuais no ambito do tratamento
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de dados pessoais (Maldonado, 2022). A autora ainda ressalta que a ANPD,
enquanto autoridade responsavel pela condugdo dos processos administrativos,
desempenha papel fundamental na aplicagcdo da lei e na defesa desses direitos.

Ao considerar as contribuicdoes de Maldonado (2022), percebe-se a
relevancia do processo administrativo como um mecanismo de accountability e
também como garantia da privacidade e seguranca dos dados pessoais.

O Titular de Dados ¢ a pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento (Brasil, 2018). Em relagdo aos direitos do
titular de dados pessoais, a LGPD regulamenta que ele deve ter pleno acesso as
informagdes sobre o tratamento dos seus dados, devendo essas informagdes ser
disponibilizadas de forma clara, adequada e ostensiva, de acordo com o principio
do livre acesso da referida Lei, que demanda os seguintes pontos: a finalidade
especifica do tratamento; a forma e duragdo do tratamento, observados os
segredos comercial e industrial; a identificagdo do controlador; as informagdes de
contato do controlador; as informagdes acerca do uso compartilhado de dados
pelo controlador e a finalidade; as responsabilidades dos agentes que realizarao
o tratamento; e, por fim, os proprios direitos do titular (Brasil, 2018).

A Coordenacao-Geral de Fiscalizacdo (CGF) ¢ um o6rgio especifico
singular da ANPD, exercendo o papel de verificagdo do cumprimento das normas
e regulamentos relativos a LGPD, bem como de eventuais infragdes a protecao de
dados pessoais (Autoridade Nacional de Protecdo de Dados, 2023b). Dentre uma
lista de 26 competéncias, descritas no Regimento Interno da ANPD, a CGF ¢
principalmente responsavel por “I- fiscalizar e aplicar as san¢des previstas no
artigo 52 da Lei n. 13.709, de 2018, mediante processo administrativo que
assegure o contraditorio, a ampla defesa e o direito de recurso”, bem como “II-
proferir decisdo em primeira instdncia nos processos administrativos

sancionadores da ANPD”.

3 LGPD e Ciéncia da Informacao
A ciéncia da informag¢do evoluiu observando as necessidades de solugdo dos
problemas informacionais que se modificaram ao longo dos anos (Saracevic,

1996). Sendo assim, como afirmam Oliveira, Motta, Melo e Esteves (2020):

Em Questao, Porto Alegre, v. 30, e-138249, 2024. https://doi.org/10.1590/1808-5245.30.138249

| 11



Lei Geral de Protecao de Dados e a elaboracio do
Relatorio de Impacto a Protecio de Dados Pessoais

questao Marcelo Minghelli, Barbara Balbis Garcia, Mariene Alves do Vale,

E-ISSN 1808-5245 Patricia Siqueira Santos

Sempre que uma nova legislagdo promove novas regras, formatos e
padrdes no tratamento da informacdo, as areas de conhecimento
dedicadas a este tema precisam se dedicar a sua compreensao, nao
apenas para se adequar ao ambiente regulatério advindo da nova
legislag¢@o, mas principalmente para contribuir para solugdes técnicas
para os desafios que sdo inerentes ao surgimento de uma nova regra.

Os autores apontam que a LGPD tem grande potencial de impacto no
trabalho dos profissionais da informagao, principalmente no que se refere a gestao
documental e gestdo da informagdo. E preciso, portanto, criagio de agdes que
atendam aos objetivos da nova Lei em vigor.

No que tange a gestdo da informagao, conforme Choo (2003), pode ser
compreendida como um ciclo continuo de seis atividades: identificacdo das
necessidades; aquisi¢do; organizacdo e armazenamento; desenvolvimento de
produtos e servigos; distribuicdo e utilizacdo da informagao.

Tal embasamento tedrico apoia a compreensdo dos fatores necessarios
para a constru¢do do RIPD, que ¢ definido pelo artigo 5, inciso VII, da Lei Geral
de Protecdo de Dados. Isso porque ele deve conter um descritivo completo do
tratamento de dados realizado pelos agentes de tratamento, quais dados sdo
tratados, que riscos existem para os titulares dos dados, assim como detalha toda
a conformidade da instituicdo com a legislacdo, especificando o tratamento
previsto no que tange a coleta e a recepg¢ao, producdo e reprodugdo dos dados,
utilizagdo, acesso, transmissdo, distribuicdo, transferéncia, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo, controle da informacao,
modifica¢do, comunicagao, bem como a difusao ou extragao dos dados. Por fim
e, principalmente, o RIPD determina a todos os atores envolvidos no tratamento
de dados, quais as medidas, salvaguardas e mecanismos devem ser utilizados para
amenizar os riscos aos direitos e garantias fundamentais dos titulares de dados.

Quanto a gestao de documentos (GD), seu trabalho envolve etapas para a
identificacdo, classificacdo, avaliacdo e destinagdo de documentos. Seus
procedimentos sdo essenciais para que as organizacdes conduzam uma correta e
eficiente adequagdo a LGPD e aquelas que ja adotam praticas de GD tendem a
encontrar mais facilidade de ajuste aos parametros da Lei (Schwaitzer;
Nascimento; Costa, 2021).

Cabe destacar que a preservacdo de dados ou informagdes pode também
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envolver a documentacdo adequada dos processos e contextos associados a esses
dados ou informagdes, facilitando a compreensao e a interpretagao futuras. E aqui,
mais uma vez podemos observar a similaridade com outro apontamento da LGPD,
no que diz respeito a criacdo de um instrumento, chamado de Relatorio de
Impacto, que documenta o tratamento de dados, agentes de tratamento, boas
praticas e seguranca em relacdo aos dados, bem como o que fazer no caso de um
eventual incidente de seguranga e a conformidade de todo o processo com o

ordenamento juridico nacional.

4 Aspectos metodologicos
Esta pesquisa ¢ considerada de abordagem qualitativa (Creswell, 2010; Gray,
2012) tendo objetivos exploratdrio e descritivo (Marconi; Lakatos, 2010).

A abordagem qualitativa possibilita uma maior proximidade com a
realidade, por meio de um olhar investigativo, que visa promover o aprendizado
sobre o problema, trazendo a tona uma perspectiva interpretativa sobre os dados.

O objetivo exploratério busca uma familiaridade com o contexto
estabelecido, apresentando as suas caracteristicas e, neste caso em especifico,
expondo também uma investigacdo de pontos de melhoria. Trata-se de um tema
recente, visto que a LGPD foi sancionada em 2018, entrou em vigor em 2020 e
somente em marco de 2023 a ANPD disponibilizou, pela primeira vez, a lista de
processos administrativos sancionatorios instaurados, porém, ainda na fase de
instru¢do (Autoridade Nacional de Prote¢ao de Dados, 2023c).

Além disso, caracteriza-se como uma pesquisa de objetivo descritivo pelo
fato de buscar analisar diferentes fontes de informacao e relaciona-las, de modo a
apresentar sugestdoes de melhoria ao Relatério de Impacto do Nucleo Telessaude
UFSC.

Tendo em vista a disponibilidade e a facilidade de acesso as informagdes
na web (Guimaraes, 2008), esta serd a primeira fonte de informacao utilizada. Os
processos instaurados estdo brevemente descritos no portal da ANPD, assim, é
possivel contar com uma publicagdo de origem governamental de carater
informativo aos cidadaos (Vergueiro, 2000).

A pesquisa documental, por sua vez, podera ser realizada por meio do
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acesso aos documentos do Nucleo Telessaide UFSC, a fim de analisar os
instrumentos legais e os processos existentes relacionados a LGPD. A partir da
relacdo com a investigacdo dos processos administrativos sancionatdrios
instaurados pela ANPD, serd possivel avaliar se existem riscos nas praticas do

Nucleo e como 0s mecanismos em vigor podem ser melhorados.

5 Analise dos resultados

Esta secdo traz uma analise das empresas e instituigdes autuadas nos primeiros
processos administrativos sancionatorios instaurados pela ANPD em 2023,
buscando trazer os seguintes pontos em comum: n. do processo, nome da
institui¢do, setor, esfera e a sua adequagdo a LGPD, conforme Quadros um a oito,
apresentados na sequéncia, que indicam as condutas observadas como Medidas
Administrativas (MA) e Medidas de Tecnologia da Informacao (TT).

Das oito institui¢des presentes na lista dos processos administrativos
sancionatdrios da ANPD, apenas uma representa uma empresa privada e sete sao
orgaos publicos, sendo que, destes, dois sdo da area da saude (com trés processos
no total). Tal cenério chama a atenc¢do por ser a saide uma area ampla e que
abrange dados pessoais e dados pessoais sensiveis dos milhares de usuarios do
Sistema Unico de Satde - o SUS, e que seria de suma importancia estar operando

dentro dos rigores da lei, para preservar os direitos dos titulares dos dados.

Quadro 1 - Processos Ministério da Satide

N. dos Processos 1) 00261.000456/2022-12 ¢
2) 00261.001882/2022-73
Instituicio Ministério da Saude
Setor Publico
Esfera Estatal
1) Nao atendimento a requisicdo da ANPD; auséncia de encarregado de
Conduta dados pessoais; auséncia de comunicagao de incidente de seguranca.
observada (MA) 2) Auséncia de comunicagdo de incidentes de seguranca aos titulares;
auséncia de medidas de seguranca

Fonte: Autoridade Nacional de Protecao de Dados (2023c).

Adequac¢ao a LGPD: No site oficial do 6rgdo hd uma area dedicada a
informacodes sobre a LGPD com dados de contato do encarregado de dados. O
ministério nomeou os encarregados de dados por meio da Portaria GM/MS n. 953,

de 11 de maio de 2023. Como canal para registrar as manifestagdes ¢ utilizada a

Em Questao, Porto Alegre, v. 30, e-138249, 2024. https://doi.org/10.1590/1808-5245.30.138249

| 14



Lei Geral de Protecao de Dados e a elaboracio do
Relatorio de Impacto a Protecio de Dados Pessoais

questao Marcelo Minghelli, Barbara Balbis Garcia, Mariene Alves do Vale,

E-ISSN 1808-5245 Patricia Siqueira Santos

Plataforma Fala.Br, um sistema web do governo federal que tem como objetivo

unificar as centrais de Ouvidoria ¢ Acesso a Informagdao. Também ha mencao

sobre a participacdo do ministério em um grupo de trabalho sobre a LGPD que

tem como objetivo orientar a adequagao do Ministério da Satide em niveis

estratégico, tatico e operacional (Brasil, 2022). Ainda na area dedicada a LGPD

no site oficial, ha uma pégina denominada Registro de Incidentes com Dados

Pessoais (Brasil, 2023). Nela estdo apresentados trés incidentes, com o periodo

em que cada um ocorreu, a natureza dos dados potencialmente expostos e a

comunicagao aos titulares desses dados:

a)

b)

risco de acesso indevido ao Sistema de Cadastro e Permissao de Acesso
(SCPA), no periodo de 27/11/2021 a 04/05/2022. A falha permitia a
consulta individual através do CPF do titular dos dados a nome completo,
endereco, telefone, data de nascimento, nome da mae e cartao nacional de
saude (CNS);

possivel vazamento de credencial do Sistema de Cadastramento de
Usuarios do Sistema Unico de Saude (CADSUS) que expds dados
demograficos, no periodo de 22/04/2019 a 29/06/2022. Essa falha permitia
o acesso a CPF; nome; nome social; nome da mae; nome do pai; sexo;
raga/cor; etnia indigena; data de nascimento; tipo sanguineo; data de obito;
justificativa do preenchimento da data de Obito; nacionalidade; pais de
nascimento; municipio de nascimento; e data de naturalizagdo, portaria de
naturalizacdo e data de entrada no Brasil,;

possivel crime cibernético relativo a venda ilegal das bases de dados de
sistemas governamentais, como o CADSUS e o e-SUS Notifica na data de
04/11/2022. Em andlise preliminar ndo foi possivel identificar se as bases

comercializadas estavam atualizadas.

Quadro 2 - Processo Telekall Inforservice

N. do Processo 00261.000489/2022-62

Instituicio Telekall Inforservice

Setor

Privado

Auséncia de comprovacgao de hipotese legal; auséncia de registro de

Conduta operacdes (TI); nao envio de Relatorio de Impacto de Prote¢do de Dados;
observada (MA) auséncia de encarregado de dados pessoais; ndo atendimento a requisigdo

da ANPD

Fonte: Autoridade Nacional de Protegdo de Dados (2023c¢).
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Adequacido a LGPD: A empresa Telekall (Autoridade Nacional de
Protecao de Dados, 2023a) ¢ do ramo de telemarketing e estd com o seu CNPJ
inapto por omissdo de declaragdes. Foi cadastrada junto a Receita Federal em
09/02/2021 e tem como razao social o nome Emmanuel Gomes de Jesus. Sobre
as demais informagdes que esta pesquisa tenta levantar, ndo foi possivel localizar
em fontes publicas outros dados da empresa como nimero de funcionarios,
adequacdo a LGPD, ou mesmo se hd um encarregado de dados nomeado na

instituicao.

Quadro 3 - Processo Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

N. do Processo 00261.000574/2022-21

Instituicio Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

Setor Publico

Esfera Federal - Responde ao Ministério do Meio Ambiente

Conduta Nao comunicag¢ao de incidente de seguranga; ndo atendimento a
observada (MA) requisicdo da ANPD

Fonte: Autoridade Nacional de Prote¢do de Dados (2023c¢).

O Instituto tem como missao: “Promover, realizar e difundir pesquisas
cientificas, com énfase na flora, visando a conservacdo ¢ a valoriza¢ao da
biodiversidade, bem como realizar atividades que promovam a integracdo da
ciéncia, educacio, cultura e natureza” (Instituto de Pesquisas Jardim Botanico do
Rio de Janeiro, 2023).

Adequacido a LGPD: Ha no site oficial do Instituto uma area dedicada a
LGPD. Nela esta discriminado o encarregado de dados da institui¢do e o
substituto eventual. H4 dois canais de contato para solicitacdes do titular dos
dados, a plataforma web Fala.BR e um endereco de e-mail. Nao ha nenhuma
mencao de incidentes com dados pessoais ou do processo n. 00261.000574/2022-
21.

Quadro 4 - Processo Secretaria de Educagao do Distrito Federal

N. do Processo 00261.001192/2022-14

Instituicio Secretaria de Educagao do Distrito Federal
Setor Publico

Esfera Estadual

Conduta ~ . . C

observada (MA) Nao atendimento a requisi¢ao da ANPD.

Fonte: Autoridade Nacional de Protegdo de Dados (2023c¢).
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Adequacido a LGPD: Ha no site oficial uma pagina com conteudo
educacional sobre a LGPD com os principais conceitos, etapas que os dados
devem ou podem passar, o decreto no Distrito Federal e Autoridade Nacional de
Protecdo de Dados (Distrito Federal, 2023). Na mesma pagina ha um aviso de
privacidade e protecdo de dados pessoais com um canal de e-mail para
solicitacdes dos titulares dos dados. Nao ha mencdo sobre incidentes com dados

pessoais ou do processo n. 00261.001192/2022-14.

Quadro 5 - Processo Secretaria de Estado da Satide de Santa Catarina

N. do Processo 00261.001886/2022-51
Instituicio Secretaria de Estado da Saude de Santa Catarina
Setor Publico
Esfera Estadual
Auséncia de comunicagao de incidente de seguranca aos titulares;
Conduta . . ~ > .
auséncia de medidas de seguranca; nao atendimento a determinacdes da
observada (MA) ANPD

Fonte: Autoridade Nacional de Protecao de Dados (2023c).

Adequacio a LGPD: No site oficial ha uma éarea dedicada a LGPD com
o nome do encarregado e um contato de e-mail para solicitacdes dos titulares dos
dados. Na mesma pagina web ha descri¢des das atribui¢des do encarregado de
dados 2021). Nao ha citagdo
00261.001886/2022-51 ou sobre eventuais incidentes com os dados pessoais.

(Santa Catarina, sobre 0o processo n.

Quadro 6 - Processo Instituto de Assisténcia Médica ao Servidor Publico Estadual de Sao Paulo

(IAMSPE)

N. do Processo 00261.001969/2022-41

Instituicdo Instituto de Assisténcia Médica ao Servidor Publico Estadual de Sao
Paulo (IAMSPE)

Setor Publico

Esfera Estadual

Conduta Auséncia de comunicagdo de incidentes de seguranca aos titulares;

observada (MA) auséncia de medidas de seguranca

Fonte: Autoridade Nacional de Protegdo de Dados (2023c¢).

O TAMSPE oferece atendimento aos usudrios por meio de uma rede

propria distribuida em 163 municipios do Estado de Sao Paulo. A rede conta com

hospitais e laboratorios de analise clinica e de imagem (Instituto de Assisténcia

Médica ao Servidor Publico Estadual de Sao Paulo, 2023).

Adequacgio a LGPD: No site oficial hd uma area dedicada para Politica e

Prote¢do de Dados Pessoais, onde esta descrito um resumo da LGPD com as
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obrigacdes do IAMSPE frente a prote¢do de dados pessoais. Consta também o
nome do encarregado de dados e um endereco de e-mail para solicitagdes dos

titulares dos dados. Nao ha mencao a nenhum incidente com os dados pessoais.

Quadro 7 - Processo Secretaria de Desenvolvimento Social, Crianga e Juventude do Estado de

Pernambuco

N. do Processo 00261.001963/2022-73

Instituicio Secretaria de Desenvolvimento Social, Crianca e Juventude-PE
Setor Publico

Esfera Estadual

Conduta Auséncia de comunicacao de incidente de seguranca aos titulares;
observada (MA) auséncia de medidas de seguranca

Fonte: Autoridade Nacional de Protecao de Dados (2023c).

Adequacao a LGPD: No site oficial ndo hd uma area especifica para
LGPD, somente um comunicado oficial com data de 12 de junho de 2022. O
comunicado descreve um compromisso da Secretaria em se adequar a LGPD. Em
anexo ao comunicado constam duas portarias: a primeira nomeando a encarregada
de dados e a segunda nomeando a equipe de apoio. Em anexo ao mesmo
comunicado também esta o plano de comunicag¢do de politica de protecao de
dados pessoais que descreve um plano de acdo com marcos para a adequagao da
secretaria a LGPD. Por ultimo, no comunicado oficial ha uma nota de
esclarecimento sobre o incidente com dados pessoais sensiveis que causou o
Processo n. 00261.001963/2022-73. Essa nota cita a possivel exposicao de
planilha que continha dados dos beneficidrios do programa assistencial da

Secretaria de Desenvolvimento Social, Crianga e Juventude (Pernambuco, 2022).

Quadro 8 - Processo Instituto Nacional do Seguro Social (INSS)

N. do Processo 00261.001888/2023-21

Instituicio Instituto Nacional do Seguro Social (INSS)

Setor Publico

Esfera Nacional

Conduta Auséncia de comunicacdo de incidente de segurancga aos titulares; ndo
observada (MA) atendimento de medida preventiva adotada pela ANPD

Fonte: Autoridade Nacional de Protegdo de Dados (2023c¢).

Adequaciao a LGPD: Existe no site oficial do INSS uma area dedicada a
LGPD. Trata sobre o que ¢ a Lei, os direitos dos usudrios, informa sobre os dados
coletados, tratados e armazenados pela institui¢do e indica os respectivos agentes

de tratamento de dados pessoais, sendo o Controlador o proprio INSS; o Operador
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a Dataprev e disponibiliza o e-mail do Encarregado: encarregado@inss.gov.br.
Também oferece acesso para download do material “A LGPD E O INSS”
(Instituto Nacional do Seguro Social, 2021).

6 Consideracoes finais

Em uma visdo geral, chama atencdo o fato de que dos nove processos
administrativos sancionatorios de 2023, apenas uma institui¢cao autuada ¢ privada,
o que denota o ponto de que as institui¢cdes publicas podem estar mais vulneraveis
a incidentes de seguranca, questdo que pode ser explorada em pesquisas
posteriores.

Outro aspecto relevante para este estudo, com base nas informagdes
disponibilizadas pela ANPD, ¢ que dos oito processos em que foram autuadas
instituigdes publicas, trés deles sdo da area da satde.

Essa informagdo aponta, pelo menos com os dados que foram possiveis
coletar, que o tratamento de dados pessoais sensiveis, como os dados referentes a
satide?, estdo sendo objeto de maior cuidado no processo fiscalizatorio da ANPD
até o presente momento.

J& as condutas observadas apontam para uma nitida falha na adogao de
medidas de seguran¢a administrativas ou de gestdo, demonstrando a inadequacao
do tratamento de dados nos padrdes exigidos pela LGPD, inobstante o tempo de
adequacao disponibilizado desde o inicio da vigéncia do dispositivo legal.

Observa-se ainda, no que se refere as condutas observadas, que duas
instituigdes deixaram de entregar o RIPD quando solicitadas pela ANPD,
agravando a situacdo de inobservancia as medidas de seguranca necessarias para
o adequado tratamento de dados.

Essas informagdes devem ser inseridas no ambito do tratamento de dados
realizado por instituicdes, em especial o do Nucleo Telessaude UFSC, para
aperfeicoar as medidas de seguranga e o RIPD, incorporando ao seu fluxo de
reexame informacdes atualizadas que possam prevenir com maior eficiéncia
eventuais riscos aos direitos dos titulares.

Em sintese, o processo de adequagdo do tratamento de dados a LGPD

exige, além de uma visdo juridica, um processo adequado de gestdo da
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informacao. Com a defini¢do clara dos fluxos de informacao decorrentes do
tratamento de dados, dos atores envolvidos no processo e da revisao constante das
boas praticas implementadas pelos controladores.

No caso do Nucleo Telessaude UFSC, o fluxo de atualizacao do RIPD
passou a contar com uma nova fase em que sdo inseridas as informagdes dos
processos sancionatorios da ANPD. Elas sdo analisadas e posteriormente
incorporadas, quando pertinentes, como novas medidas de seguranca ou boas
praticas de carater preventivo.

O presente estudo contribui para a mudanca do fluxograma de controle e
reexame do RIPD, inserindo uma nova etapa de analise dos riscos, trazendo as
informacdes atualizadas dos processos sancionatdrios da ANPD. Esse aspecto
permite aos agentes de tratamento uma visao mais ampla, que transcende a analise
de suas praticas e métodos de tratamento de dados, cobrindo dimensdes e
realidades diferentes. Essa perspectiva s6 se torna viavel com a adogdo de

conhecimentos na area de gestao da informagao.

Financiamento
Fundacdo de Amparo a Pesquisa e Extensao Universitaria (FAPEU), por meio de

bolsa de mestrado concedida.
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General Data Protection Law and the preparation of the

Personal Data Protection Impact Report

Abstract: It has been in force in Brazil since 2020, Law No. 13,709, of August
14, 2018 - General Data Protection Law, and the National Data Protection
Authority began to disclose the list of sanctioning processes of companies and
public institutions after March 2023. Based on these first proceedings initiated by
the General Inspection Coordination, this research sought to analyze, from the
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perspective of information management, how the information on infractions,
incidents, and any sanctions applied or applicable, as well as the main legal
characteristics of the institutions fined, could contribute to the preparation and
improvement of the Personal Data Protection Impact Report of the Federal
University of Santa Catarina Telehealth Centers. The research has a qualitative
approach, exploratory and descriptive objectives. It aims to analyze the practices
related to the Law at the Telehealth Center and propose improvements based on
the mapping of the administrative sanctioning processes initiated by the National
Authority, as well as, from there, to identify the profile of the treatment agents
investigated, as well as the main causes of assessment. Of the nine processes in
2023, three are from health institutions and the conduct indicates failures in the
adoption of administrative or management security measures. Such information
contributes to analyses relevant to Telehealth. The study contributes to changing
the Report's flowchart, inserting a risk analysis step through process information,
a viable perspective only with the application of knowledge in information
management.

Keywords: General Data Protection Law; impact report; telehealth;
administrative sanctions
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! Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepcao
do produto ou do servigo até a sua execugdo (Brasil, 2018).

2 Inciso I, do Art. 5°, da Lei Geral de Prote¢do de Dados Pessoais (Brasil, 2018).
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