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Resumo

Diante da transformagio digital vivida nas institui¢des a partir da década de 1990, a documentacdo que
antes era produzida em suporte papel, passou a ser migrada e produzida em ambiente digital. Pelas
especificidades do documento digital e vulnerabilidades do ambiente digital, houve a necessidade da
elaboracdo e implantacdo de acdes para a preservacdo do patrimonio arquivistico digital e da
ressignificacdo de conceitos bem estabelecidos no ambiente analdgico para o ambiente digital, tal
como os conceitos de autenticidade e cadeia de custodia, inclusive o de preservacgdo digital, que ndo
deve ser mais focada nos suportes e sua obsolescéncia, mas em uma preservacdo digital sistémica, que
prevé uma cadeia de custodia digital arquivistica juntamente com uma cadeia de preservacao. Neste
sentido, este artigo tem como objetivo apresentar a necessidade de uma preservacdo digital sistémica
diante da transformagdo digital vivida pelas instituigdes arquivisticas, que deve prever uma cadeia de
custodia ressignificada para o ambiente digital, que é a Cadeia de Custddia Digital Arquivistica
(CCDA), em todo o ciclo de vida dos documentos, implementada juntamente a uma cadeia de
preservagdo, que perpassa todos os ambientes envolvidos nas trés entidades externas especificadas no
Modelo OAIS: o ambiente do produtor, que é o ambiente de gestdo de documentos; o ambiente do
administrador, que € o ambiente de preservacdo; ¢ o ambiente do consumidor, que ¢ o ambiente de
acesso ¢ difusdo. Trata-se de uma pesquisa bibliografica e documental, cujos principais fontes
documentais e bibliograficas foram textos e artigos cientificos provenientes de organizagdes e de
pesquisadores nacionais e internacionais, especialistas nos temas relacionados ao trabalho.

Palavras-chave: Transformacgao digital; Modelo OAIS; Cadeia de preservagdo; Cadeia de custodia
digital arquivistica; Preservacao digital sistémica. Politica de Preservagao Digital.

Abstract

Faced with the digital transformation experienced in institutions from the 1990s onwards,
documentation that was previously produced in paper form began to be migrated and produced in a
digital environment. Due to the digital document specificities and digital environment vulnerabilities,
there was a need to develop and implement actions for the digital archival patrimony preservation and
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the re-signification of well-established concepts in the analog environment for the digital environment,
such as authenticity and chain of custody’s concepts, including digital preservation, which should no
longer be focused on supports and their obsolescence, but in a systemic digital preservation, which
provides for an archival digital chain of custody together a chain of preservation. In this sense, this
article aims to present the need for a systemic digital preservation in the face of the digital
transformation experienced by archival institutions, which must provide a chain of custody re-signified
for the digital environment, which is the Archival Digital Chain of Custody (ADCC), throughout the
document life cycle, implemented together with a chain of preservation, which runs through all the
environments involved in the three external entities specified in the OAIS Model: the producer
environment, which is the document management environment; the administrator environment, which
is the preservation environment; and the consumer environment, which is the access and diffusion
environment. This is a bibliographic and documental research, whose main documental and
bibliographic sources were texts and scientific articles from national and international organizations
and researchers, specialists in topics related to the work.

Keywords: Digital transformation; OAIS Model; Systemic digital preservation; Chain of Preservation;
Archival digital chain of custody; Digital preservation policy.

1 INTRODUCAO

Com o advento da internet e popularizacdo dos computadores pessoais a partir da
década de 1990, iniciou-se uma transformagao digital nas institui¢des, intensificada ao longo
dos ultimos anos e ap6ds a pandemia do covid-19. Isso gerou varias mudancas na sociedade,
principalmente em relagdo a forma de produgao, gestdo ¢ compartilhamento de informagdes.
Todo esse processo afetou diretamente a producdo dos documentos, em todas as areas do
conhecimento, inclusive na 4rea arquivistica. Ou seja, toda documentagdo gerada
exclusivamente em suporte papel passou a ser produzida ou migrada para o formato digital.

Embora a producdo de documentos arquivisticos digitais tenha trazido muitas
vantagens, como a facilidade e eficiéncia na producao e compartilhamento das informagoes, a
documentacao digital traz sérios problemas estruturais que colocam em risco sua preservacao
e acesso a longo prazo por causa da vulnerabilidade do ambiente tecnologico em que ¢
produzida. A dependéncia tecnoldgica da documentagdo digital torna esse patrimonio
arquivistico vulneravel, em uma sociedade cuja transformagdo digital faz com que as
instituicdes dependam cada vez mais da informacdo digital que produzem (SANTOS;
FLORES, 2015).

Diante dessa transformacao digital nas institui¢des, torna-se imprescindivel a adogdo e
implementacdo de acgdes para a protegdo do patrimonio arquivistico digital, ao longo do
tempo. Além disso, no Brasil, a Lei 8159/91 (BRASIL, 1991) considera como permanentes os

conjuntos de documentos de valor historico, probatério e informativo, determinando que
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sejam preservados pelo tempo que se fizer necessario, ficando sujeitos a responsabilidade

penal, civil e administrativa todos os que vierem a destruir ou danificar tais documentos.

A partir da publicagdo da Carta para a Preserva¢do do Patrimonio Digital da

Organizacao das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura (UNESCO) em 2005

(CONARQ, 2005), os Estados-membros, incluindo o Brasil, comeg¢aram a manifestar a

necessidade do estabelecimento de agdes para a preservagdo digital do patrimdnio arquivistico

digital brasileiro, o que refletiu em uma série de publicagdes técnicas do Conselho Nacional

de Arquivos (CONARQ). Gava e Flores (2021) apresentam as publica¢des técnicas do

CONARQ concernentes a documentagdo arquivistica digital, em ordem cronologica.

Quadro 1 — Publicagdes Técnicas do CONARQ concernentes ao documento digital

Titulo Data Objetivo

Conscientizar e ampliar a discussdo sobre o legado cultural
Carta para a em formato digital, e que se encontra em perigo de perda e
Preservacdo do 2005 de falta de confiabilidade. A Carta manifesta a necessidade
Patrimonio de estabelecer politicas, estratégias e agdes que garantam a
Arquivistico Digital preservacdo de longo prazo € o acesso continuo aos

documentos arquivisticos digitais.
Dispor sobre a adogdo do modelo de requisitos para sistemas
Resolucdio n° 25 27 de abril de informatizgdos de gestao arqqivisticg de documentps (e-
2007 ARQ Brasil) pelos 6rgdos e entidades integrantes do sistema

nacional de arquivos - SINAR

e-ARQ Brasil

Dezembro de
2009

Apresentar um Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos

Resolugdo n® 31

28 de abril de
2010

Auxiliar as instituigdes detentoras de acervos arquivisticos
de valor permanente, na concepgao ¢ execugdo de projetos e
programas de digitalizagdo

resolucao n® 32

17 de maio
de 2010

Dispor sobre a inser¢do dos metadados na parte II do
modelo de requisitos para sistemas informatizados de gestao
arquivistica de documentos - e-ARQ Brasil

Resolugdo n® 36

19 de
dezembro de
2012

Dispor sobre a ado¢do das Diretrizes para a Gestdo
arquivistica do Correio Eletrénico Corporativo pelos 6rgaos
e entidades integrantes do Sistema Nacional de Arquivos -
SINAR

Resolugdo n°® 37

19 de
dezembro de
2012

Aprovar as Diretrizes para a Presungdo de Autenticidade de
Documentos Arquivisticos Digitais

Resolugdo n°® 38

9 de julho de
2013

Dispor sobre a adocdo das "Diretrizes do Produtor - A
Elaboragdo ¢ a Manutencdo de Materiais Digitais: Diretrizes
Para Individuos" e "Diretrizes do Preservador - A
Preservagdio de Documentos Arquivisticos digitais:
Diretrizes para Organizagodes"

Resolugdo n° 39

29 de abril de
2014

Estabelecer diretrizes para a implementacdo de repositorios
digitais confidveis para a transferéncia e recolhimento de
documentos arquivisticos  digitais para instituicdes
arquivisticas dos 6rgdos e entidades integrantes do Sistema
Nacional de Arquivos - SINAR.
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Estabelecer diretrizes para a implementag@o de repositorios
arquivisticos digitais confidveis para o arquivamento e
manuten¢do de documentos arquivisticos digitais em suas
fases corrente, intermediaria e permanente, dos orgios e
entidades integrantes do Sistema Nacional de Arquivos —
SINAR

Resolugdo n° 43 (altera | 04 de
a redacdo da Resolugdo | setembro de
n° 39) 2015

Apresentar cenarios que representam algumas possibilidades
de implantacdo de um Repositoério Arquivistico Digital
Confiavel (RDC-Arq) integrado a um Sistema
Informatizado de Gestdo Arquivistica de Documentos
(SIGAD).

Orientacao Técnica n.° | Novembro de
3 2015

Apresentar recomendagdes gerais sobre o uso do formato
PDF/A na producdo e no arquivamento de documentos
arquivisticos digitais, ou seja, nas idades corrente,
intermediaria e permanente, visando o seu acesso € a sua
preservagao.

Orientacdo Técnica n.° | Outubro de
4 2016

Fonte: Gava; Flores (2021, p. 03).

Observando o Quadro 1 vé-se que dez anos apos a publicagdo da Carta para a
Preservagdo do Patrimonio Arquivistico Digital, em 2005, o CONARQ publica a Resolugdo
n.° 43 (CONARQ, 2015a), que estabelece as diretrizes para a implementacao dos Repositorios
Arquivisticos Digitais Confiaveis (RDC-Arq), com o objetivo de fazer o arquivamento e
manutencdo dos documentos arquivisticos digitais, de forma segura, em todo o ciclo de vida
do documento, a fim de manté-los auténticos e acessiveis a longo prazo. Como serd visto a
seguir, os RDC-Arq sdo um componente importante da preservagdo digital sistémica, por
estabelecerem a implantagdo de plataformas de preservagdo, pois tem como base normas ¢
modelos internacionais importantes como a ISO 16363:2012, que permite a certificagdo de
confianca para Repositorios Digitais Confidveis (RDC) de organizag¢des publicas ou privadas
e a ISO 14721:2012 (Modelo OAIS), que ¢ um modelo amplamente utilizado na Ciéncia da
Informacdo, tendo como objetivo identificar os componentes funcionais que deverdo fazer
parte de um RDC, descrever as interfaces internas e externas do sistema (produtor,
administrador e consumidor) e dos objetos de informa¢ao manipulados em seu interior.

No entanto, embora o Brasil possua legislacdo arquivistica que apoie a preservacao
digital de seu patrimdnio arquivistico, a aplicagdo pratica dessa legislagdo nas institui¢des
arquivisticas ainda ¢ muito incipiente, enfrentando inumeros desafios. Neste contexto, este
artigo tem como objetivo apresentar a necessidade de uma preservagao digital sistémica
diante da transformagdo digital vivida pelas instituigdes arquivisticas, que deve prever uma
cadeia de custddia ressignificada para o ambiente digital, que € a Cadeia de Custodia Digital
Arquivistica (CCDA), em todo o ciclo de vida dos documentos, implementada juntamente a

uma cadeia de preservagdo (CP), que perpassa todos os ambientes envolvidos nas trés
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entidades externas especificadas no Modelo OAIS: o ambiente do produtor, que ¢ o ambiente
de gestdo de documentos; o ambiente do administrador, que ¢ o ambiente de preservagdo; € o
ambiente do consumidor, que ¢ o ambiente de acesso e difusdo. Trata-se de uma pesquisa
bibliografica e documental, cujos principais fontes documentais e bibliograficas foram textos
e artigos cientificos provenientes de organizacdes e de pesquisadores nacionais e

internacionais, especialistas nos temas relacionados ao trabalho.

2 A NECESSIDADE DE RESSIGNIFICACAO DE CONCEITOS

A transformacdo digital vivida pelas instituicdes arquivisticas, fazendo com que a
produgdo documental passasse a ser realizada cada vez mais em ambientes digitais, provocou
a necessidade da ressignificacdo de conceitos da arquivistica tradicional, que lidavam
principalmente com documentos em suporte papel. Alguns desses conceitos foram o de
documento analdgico para documento digital; o de cadeia de custdédia de documentos
tradicionais para uma cadeia de custddia digital arquivistica; de autenticidade dos documentos
em suporte analdgico para a autenticidade dos documentos digitais.

Por defini¢do, o documento analdgico é um “Componente analdgico, ou grupo de
componentes, que ¢ fixado em um suporte analdgico, além de ser tratado e gerenciado como
um documento” (INTERNATIONAL COUNCIL ON ARCHIVES, 2012). Ja4 o documento
digital ¢ “codificado em digitos bindrios, acessivel por meio de sistema computacional”. Ou
seja, o documento digital ¢ dependente de um contexto tecnolégico que € altamente
vulneravel e sujeito a obsolescéncia. Segundo Santos e Flores (2015, p. 48):

A fragilidade dos documentos digitais e a obsolescéncia das tecnologias da
informagdo podem acarretar grandes perdas de registros contemporineos, o que
causaria uma lacuna inimaginavel na memoria das sociedades. Desta forma, ndo so a
memoria seria comprometida, mas todos os servigos que dependem da informagdo
registrada em meio digital. No contexto atual ndo ha garantia de acesso futuro,
mesmo que se preservem os suportes nos quais os documentos digitais estdo

registrados. Além da preservagdo fisica ¢ preciso dispor dos softwares requeridos
para a correta leitura do conteudo binario.

Além disso, o documento digital, por ser um objeto digital, possui uma anatomia
totalmente diferente do documento analdgico, baseada em diferentes niveis de abstracao:
fisico, logico e conceitual. Segundo Ferreira (2006), o nivel fisico diz respeito ao objeto
fisico, que constitui aquilo que o hardware é capaz de interpretar. O nivel logico ¢ aquele no
qual o hardware assume a responsabilidade de transformar os simbolos inscritos no suporte
fisico em um conjunto de dados que o software sera capaz de manipular, geralmente

organizado por regras de producdo do objeto digital, definidas pelo sofiware, conhecidas
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como o formato do objeto digital. A partir do nivel logico, o software assume a
responsabilidade de preparar o objeto 16gico para ser apresentado ao receptor da informagao,
onde os sinais digitais manipulados sdo transformados em sinais analdgicos que serdo
apresentados por meio de um periférico de saida, cuja imagem formada na mente do receptor
constitui o objeto conceitual.

O conceito de autenticidade também precisou ser ressignificado, uma vez que no
ambiente analdgico garantir a identidade e integridade do documento significava garantir sua
autenticidade. Segundo o Glossario de Documentos Arquivisticos Digitais (2020), a
identidade ¢ o “Conjunto dos atributos de um documento arquivistico que o caracterizam
como unico e o diferenciam de outros documentos arquivisticos.”, e a integridade ¢ o “Estado
dos documentos que se encontram completos € que ndo sofreram nenhum tipo de corrupgao
ou alteragdo ndo autorizada nem documentada.” (CONSELHO NACIONAL DE
ARQUIVOS, 2020). Ou seja, manter a autenticidade do documento analdgico significa
manté-lo imutdvel a partir de sua producdo. J4 no ambiente digital, para preservar um
documento as mudancas sao necessarias, uma vez que ao longo do tempo € necessaria a
aplicagdo de estratégias de preservagdo como a migracdo € a conversdo de formatos e
suportes. Ou seja, uma vez que a nao mudanga era garantia de autenticidade no ambiente
analdgico, no digital sdo essas mudancas que garantirdo a autenticidade dos documentos
digital, desde que implementadas e monitoradas de forma adequada, ou seja, monitorando a
forma como eles sdo criados, geridos e preservados. Isso é feito por meio do registro de
metadados ao longo de todo o ciclo de vida dos documentos.

Além disso, houve a necessidade de se repensar a preservagao digital, que ¢ definida
como um “Conjunto de acdes gerenciais e técnicas exigidas para superar as mudancas
tecnologicas e a fragilidade dos suportes, garantindo o acesso e a interpretagao de documentos
digitais pelo tempo que for necessario.” (INTERNATIONAL COUNCIL ON ARCHIVES,
2012) e como um “Processo especifico de manutencdo de materiais digitais ao longo do
tempo ¢ através de diferentes geragdes de tecnologia, independentemente do local de
armazenamento.” (INTERNATIONAL COUNCIL ON ARCHIVES, 2012). Ou scja, a
preservacdo digital ndo deve ser mais focada somente na preservacdo dos suportes onde os
documentos digitais estdo armazenados, nem na aplicacdo de estratégias de preservacao de
forma isolada. Antes, como a propria definicdo diz, € necessaria a aplicacdo de um conjunto
de acdes e de um processo continuo no contexto de uma preservacao digital sistémica. Além
disso, ela deve ser respaldada por uma politica de preservacao digital e planos de preservagado

institucionalizados. O Arquivo Nacional entende uma politica de preservagao digital como:
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[...] um instrumento institucional por meio do qual os 6rgdos e entidades
definem sua visdo sobre a preservacdo desses documentos, abrangendo
principios gerais, diretrizes e responsabilidades, que orientem a elaboragao
de programas, projetos, planos e procedimentos, com vistas & preservacgio e
acesso a documentos arquivisticos digitais auténticos. (ARQUIVO
NACIONAL, 2019, p. 4).

A politica de preservacdo deve apresentar objetivos e diretrizes a serem adotadas pela
instituicdo na implantacdo da Preservagdo Digital, de uma forma mais ampla. No entanto,
também ¢ necessario o desenvolvimento e implementagao de um plano de preservagao digital,
apresentando aspectos mais técnicos € operacionais, tais como normas ¢ procedimentos, com
o detalhamento das estratégias de preservacdo a serem aplicadas. A politica deve ser
tecnologicamente neutra, omitindo aspectos tecnoldgicos muito especificos, tais como
software, hardware, suportes e formatos de arquivo, por causa da rdpida evolucdo das
tecnologias digitais, e deve ser revisada numa periodicidade maior do que um plano de
preservagao. Ja o plano de preservacdo deve apresentar os aspectos tecnologicos de maneira
detalhada, e por essa razdo ser revisada constantemente, conforme previsto por cada

instituigao.

3 A CADEIA DE CUSTODIA DIGITAL ARQUIVISTICA (CCDA) NO CONTEXTO
DA PRESERVACAO DIGITAL SISTEMICA

Segundo Peter Hirtle (2001), no ambiente analogico a transferéncia fisica e legal dos
documentos de uma institui¢do produtora para uma institui¢do arquivistica custodiadora
assegurava uma cadeia de custodia ininterrupta, o que nao ¢ mais verdade no ambiente digital.
No ambiente digital, o conceito de cadeia de custddia precisou ser ressignificado por causa da
anatomia do objeto digital e das vulnerabilidades do ambiente digital. Como visto, para
assegurar a autenticidade dos documentos digitais no processo de gestdo documental, ¢
necessario que haja um monitoramento continuo em toda a cadeia de custddia, por meio da
implementagdo de uma cadeia de preservagdo (CP). A cadeia de preservagdo (Chain of
Preservation) foi conceituada no projeto InterPARES 2 (EASTWOOD et al., 2008) como
uma sequéncia de passos para a producdo, manutencdo, avaliagdo e preservagdo digital de
documentos auténticos. Essa cadeia de preservacao deve ser observada em todo o ciclo de
vida dos documentos. Paralelamente a ela deve-se ter uma cadeia de custodia digital
arquivistica, que “deve trazer a ideia de que a cadeia de custddia digital ndo pode ser
interrompida, e deve ser auditada pela cadeia de preservacdao ou outro procedimento capaz

dessa garantia no ambiente digital” (GAVA; FLORES, 2020, p. 92). Ou seja, ambos os
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processos devem ocorrer concomitantemente buscando a manuten¢do da autenticidade dos
documentos no ambiente digital.

A CP se apresenta de forma muito mais computacional, j& que esta focada em
registrar, por meio de metadados e modelos computacionais, a sua implementagdo. Trata-se
de uma abordagem mais técnica e tecnoldgica. J& a Cadeia de Custddia ndo estd focada num
modelo computacional, e sim na ideia de um principio arquivistico, de cuidado, de manter
uma linha ininterrupta de custodiadores. A CP pode ser vista como um conjunto de requisitos
(implementagdo tecnologica) da Cadeia de Custodia que precisou ser ressignificada para o
ambiente digital tornando-se uma Cadeia de Custddia Digital Arquivistica (CCDA). Essa

CCDA, no entanto, precisa ser auditada, certificada, distribuida e compartilhada.

2.1 CCDA auditada e certificada

O processo de auditoria, seja ele interno ou externo, € importante para que uma
instituicao evolua de forma continua no desempenho de suas atividades e para a otimizagao de
processos, visando oferecer maior qualidade de seus servigos. Ja o processo de certificagdo, o
qual recomendamos que seja uma certificagao externa, ¢ uma forma de garantir transparéncia
nos processos e aumentar a credibilidade da institui¢do certificada perante a comunidade de
interesse. Diante de sua importincia, o processo de auditoria e certificacdo externa deve
ocorrer em toda a CCDA. Uma vez que esse processo envolve os ambientes relacionados as
trés entidades do Modelo OAIS, ele deve ocorrer nos ambientes de gestdo de documentos, de
preservacao e de acesso e difusdo.

No Brasil, o ambiente de gestdo de documentos ¢ baseado em modelos bem
estabelecidos. No Poder Executivo e Legislativo, as diretrizes para os Sistemas
informatizados de Gestdo Arquivistica de Documentos (SIGAD) sdo definidas pelo e-ARQ
Brasil (CONARQ, 2011) e no Poder Judiciario ¢ o MoReq-Jus (CONSELHO NACIONAL
DE JUSTICA, 2009) que define as diretrizes para a implementacdo dos Sistemas
Informatizados de Gestdo de Processos ¢ Documentos (GestdoDoc). No entanto, embora a
especificagdo de requisitos de sistemas de gestdo documental esteja bem estabelecida no
cenario brasileiro, ainda ndo existem requisitos de auditoria e certificagdo, € muito menos
entidades certificadoras.

Em relacdo ao ambiente de preservagao, temos a Resolug¢ao n.° 43 (CONARQ, 2015a),
que veio como uma resposta para a necessidade da criagdo do Arquivo Permanente Digital,

apresentando diretrizes para a implementacdo de um Repositério Arquivistico Digital



106

Confiavel (RDC-Arq). A resolugcdo teve como base varias normas, modelos e padrdes
internacionais tais como a Norma ISO 16363: 2012, Modelo OAIS, TRAC (Trustworthy
Repositories Audit & Certification: Criteria and Checklist), ISO 16919: 2014, dentre outros.
O CONARQ também publicou a orientacdo técnica n.° 3 (CONARQ, 2015b), apresentando
alguns cenarios com possibilidades de integragdo de um RDC-Arq a um SIGAD, sendo parte
importante de uma CCDA, pois prevé a interoperabilidade, de forma segura e ininterrupta,
desses dois ambientes. A Resolucdo n.° 43, por ser baseada na ISO 16363:2012, também
incorpora requisitos de auditoria e certificagdo, embora no Brasil ainda ndo exista um modelo
de execucdo que apoie de maneira efetiva as instituigdes arquivisticas, nem a defini¢do de
niveis de maturidade que permitam que as instituigdes se adequem aos modelos de forma
gradual. No entanto, visando apoiar o processo de auditoria e certificagdo de um RDC-Arq,
em 2020 o CONARQ estabeleceu uma camara técnica consultiva com o objetivo de elaborar
requisitos de certificagdo e regras de auditoria para os RDC-Arq.

Em relagdo ao ambiente de acesso e difusdo, embora existam varias normas de
descrigdo arquivistica aceitas e usadas no Brasil, como ¢ o caso da ISAD(G) - Norma geral
internacional de descri¢do arquivistica; NOBRADE - Norma Brasileira de Descri¢ao
Arquivistica; ISAAR(CPF) - Norma Internacional de Registro de Autoridade Arquivistica
para entidades coletivas, pessoas e familias; ISDIAH - Norma internacional para descri¢cdo de
instituigdes com acervo arquivistico; ISDF - Norma Internacional para Descrigdo de Fungdes,
ainda nd3o existem requisitos funcionais, ndo funcionais e regras de negdcio para a
implementagdo de tais ambientes, muito menos requisitos de auditoria e certificagdo. Como
consequéncia, as instituigdes arquivisticas ainda dao acesso aos documentos por meio de
websites ou plataformas de e-mails, construidos sem requisitos arquivisticos, sem base
conceitual consolidada pela comunidade de interesse ou por meio de midias externas, discos
rigidos ou bancos de dados, sem contemplar uma CP e uma CCDA. Ou seja, para uma maior
qualidade no acesso e difusdo dos documentos, ¢ necessdrio o uso de Plataformas
Arquivisticas de Descrigdo, Acesso, Difusdo/Transparéncia Ativa de Informagdes e
Documentos com base em modelos de requisitos amplamente discutidos pela comunidade de
interesse, padrdes de interoperabilidade com o ambiente de preservagdo para a manutengdo da
presuncao de autenticidade dos documentos digitais € um ambiente de acesso e difusao
constantemente sob a observagao, administragao e inferéncia de uma politica da Preservagao

Digital Sistémica.
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2.2 CCDA compartilhada e distribuida

A CCDA também deve ser compartilhada e distribuida. Ser compartilhada significa
que deve haver a cooperacdo entre as dreas arquivistica e tecnoldgica, com uma custddia
formalizada, de ambos os setores, com nomeac¢do, mandato e supléncia para os responsaveis.
Ou seja, a CCDA deve ser elaborada e implementada por uma equipe multidisciplinar,
composta por pelo menos dois tipos de papéis: o administrador de Preservagdao e o
administrador de TI (Tecnologia da informag¢ao). O administrador de Preservacao ¢ um papel
que deve ser desempenhado por pessoa(s) que t€ém a responsabilidade de tratar as questdes
arquivisticas da preservagao digital, atuando no ambiente de gestdo da plataforma de
preservagdo adotada; ja o administrador de TI é o papel desempenhado por pessoa(s) que tém
como responsabilidade tratar das questdes tecnologicas da preservagdo digital, atuando no
ambiente de armazenamento da plataforma de preservacdo. Ser distribuida significa que a
custodia pode ser distribuida, buscando refletir os novos modelos da computacdo, que
preveem o armazenamento em diferentes locais e com diferentes tipos de armazenamento,
como o armazenamento em nuvem, respeitando sempre o principio arquivistico da
Territorialidade. E importante destacar que o armazenamento em nuvem esta respaldado no
Brasil pela instru¢do normativa n.° 01 (MINISTERIO DA ECONOMIA, 2019) que em seu

art. 4 descreve sobre a contratagdo de servi¢os em nuvem.

Resumindo, podemos dizer que a CCDA ¢ um processo que deve ser executado
paralelamente a CP, perpassando todos os ambientes envolvidos no ciclo de vida dos
documentos, que estdo relacionados aos ambientes envolvidos com as trés entidades externas
do Modelo OAIS (produtor, administrador e consumidor), que sdo o ambiente de gestao de
documentos, o ambiente de preservagdao e o ambiente de acesso e difusdao, devendo ser uma
CCDA auditada, certificada, compartilhada e distribuida. A Figura 2 apresenta os principais
elementos (normas, modelos, entidades externas, ambientes e papéis) envolvidos na CCDA

no contexto da Preservacao Digital Sistémica.
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Figura 2 — Principais elementos da CCDA na Preservagao Digital Sistémica

Cadeia de Custodia Digital Arquivistica na Preservagdo Digital Sistémica

Ambiente de Gestdo de Docs Ambiente de Preservacio Ambiente de Acesso e Difuséo
- e-ARQ Brasil (Poder Executivo e - Res. n.9 43 do CONARQ
L 150 163632012 el
- MoReq-lus (Poder Judicidrio) « IS0 147121:2012 - ISAAR(CPF)
- ISDIAH, ISDF
- etc.

SIGAD :> RDC-Arq
GestaoDoc Z>

Fonte: Elaborada pelos autores (2022).

3 CONCLUSAO

A transformacao digital vivida pelas institui¢des nos ultimos anos ¢ intensificada pela
pandemia do covid-19 gerou varias mudangas na sociedade, principalmente em relacdo a
forma de producdo, gestao e compartilhamento de informagdes. Conceitos na area arquivistica
precisaram ser repensados do contexto analdgico para o contexto digital, tais como os
conceitos de documento analdgico para documento digital; de cadeia de custdédia de
documentos tradicionais para cadeia de custodia digital arquivistica e de autenticidade dos
documentos em suporte analdgico para a autenticidade dos documentos digitais.

A preservagdo digital também precisou ser repensada para um conjunto de agdes e um
processo continuo orquestrado numa visdo macro, ndo mais focada no armazenamento dos
documentos digitais em midias externas e na obsolescéncia dos suportes, mas prevendo uma
Cadeia de Preservacao (CP) e uma Cadeia de Custddia Digital Arquivistica (CCDA). Ou seja,
a Preservacdo Digital Sistémica precisa ser vista de forma holistica e sistémica, abarcando
todos os ambientes envolvidos no ciclo de vida dos documentos digitais, mantendo sempre a
presuncao de autenticidade sempre que houver a mudanca de custodia dos documentos
digitais entre esses ambientes. Além disso, deve ser respaldada por uma politica de
preservacao digital e planos de preservacao institucionalizados.

Resumindo, a Preservacao Digital Sist€émica deve ver a Preservagdo Digital em uma
visdo holistica, requerendo uma cadeia de custddia ressignificada para o ambiente digital

(CCDA), que paralelamente a CP deve perpassar todos os ambientes envolvidos no ciclo de
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vida dos documentos (trés entidades externas do Modelo OAIS: produtor, administrador e
consumidor), que sdo o ambiente de gestdo de documentos, o ambiente de preservagdo e o
ambiente de acesso e difusdo. Além disso, deve estar respaldada por uma politica e planos de
preservacdo digital institucionalizados, e prever a cooperacdo entre a area arquivistica e a
tecnoldgica diante de uma CCDA auditada e certificada, por normas, modelos e padrdes bem
estabelecidos, compartilhada, entre pelo menos dois tipos de papéis: 1) O administrador de
preservacao e 2) O administrador de TI, que atuam em dois ambientes diferentes de uma
plataforma de preservagdo (ambiente de gestdo e ambiente de armazenamento) e distribuida,
onde os documentos digitais podem nao estar mais exclusivamente armazenados dentro de um
Arquivo - Entidade Custodiadora, Instituicdo Arquivistica ou Setor de TI, mas sim, em
nuvem, em diversos servidores, em instituigdes que firmaram acordo de compartilhamento e

descentralizagdo de custddia, e respeitando o principio arquivistico da territorialidade.
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