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Resumo

Desde a década de 1990, com o advento da internet € com a popularizacdo dos
computadores pessoais, comecaram a ocorrer mudangas consideraveis na sociedade,
principalmente em relagdo a forma de comunicacdo e compartilhamento de
informacgdes, e consequentemente na produc¢dao dos documentos. Essa modernizacao
atingiu todas as areas da sociedade, inclusive a area arquivistica, trazendo grandes
avangos, mas também uma série de complexidades inerentes a vulnerabilidade do
ambiente digital. Os documentos digitais, em particular os documentos arquivisticos
digitais, trouxeram muitas facilidades, tais como a simplicidade de criacdo e
disseminagdo, como também a qualidade e agilidade dos resultados obtidos. No
entanto, a documentacao digital carrega consigo um problema estrutural que coloca em
risco sua preservacao e acesso a longo prazo, por causa da vulnerabilidade do ambiente
tecnologico envolvido. Esta dependéncia tecnologica torna o patrimdnio arquivistico
digital vulneravel, numa sociedade em que cada vez mais as organizagdes dependem
da informagao digital que produzem. Neste contexto, torna-se imprescindivel a adogao
e implementagao de acdes para a protecao do patrimonio arquivistico digital, ao longo
do tempo. Essa preocupacao refletiu-se em uma série de publicagdes técnicas do
Conarq sobre o tema, na qual destacamos a Resolugdo n°® 43, que define as diretrizes
para implementacao dos Repositérios Arquivistico Digitais Confiaveis (RDC-Arq), e
onde se v€é a preocupagdo com o arquivamento € manutengdo dos documentos
arquivisticos digitais, a fim de manté-los seguros, auténticos e acessiveis pelo tempo
que for necessario. A Resolucdo n.° 43 adota uma série de padrdes e normas
internacionais de referéncia, além de prever a aplicagdo de normas e principios
arquivisticos, tais como a norma ISO 16363: 2012, que ¢ a norma que permite a
certificagdo de confianga, em nivel internacional, para Repositérios Digitais Confidveis
de organizagdes publicas ou privadas, como também o Modelo de referéncia OAIS, que
¢ uma recomendacdo internacional desde 2003 (ISO 14721:2003), sendo um modelo
conceitual que visa identificar os componentes funcionais que deverdo fazer parte de
um sistema de informac¢ao dedicado a preservacao digital, e que descreve as interfaces
internas e externas do sistema, bem como objetos de informacdo que sao manipulados
no seu interior. Sendo assim, torna-se imprescindivel discutir sobre a Preservagao
Digital Sistémica, que preve, entre outros aspectos, a integracdo de um Sistema
Informatizado de Gestdo Arquivistica de Documentos - SIGAD, com base no e-ARQ
Brasil, com um RDC-Arq em todo o ciclo de vida dos documentos, para manter sua
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presungdo de autenticidade, e prevendo uma cadeia de custodia arquivistica digital
ininterrupta.

Palavras-chave: Repositorios Arquivisticos Digitais Confidveis. Preservagao Digital.
Preservacao Digital Sistémica. Cadeia de Custddia Arquivistica Digital.

Desde a década de 1990, com o advento da internet € com a populariza¢ao dos
computadores pessoais, mudancas considerdveis ocorreram na sociedade,
principalmente em relacdio a forma de comunicacdo e compartilhamento de
informacgdes, e consequentemente em relacdo a produg¢do dos documentos. Toda a
documentag¢do, que antes era majoritariamente em suporte papel, comegou a ser
produzida e/ou migrada para o formato digital. Essa modernizacdo atingiu todas as areas
da sociedade, inclusive a area arquivistica.

Os documentos digitais, em particular os documentos arquivisticos digitais,
trouxeram muitas facilidades, tais como a simplicidade de criagao e disseminagdo, como
também a qualidade e agilidade dos resultados obtidos. No entanto, a documentagao
digital carrega consigo um problema estrutural que coloca em risco sua preservagao e
acesso a longo prazo, por causa da vulnerabilidade do ambiente tecnologico envolvido.
Esta dependéncia tecnoldgica torna o patrimonio arquivistico digital vulneravel, numa
sociedade em que cada vez mais as organizacdes dependem da informacao digital que
produzem (SANTOS; FLORES, 2015).

Neste contexto, torna-se imprescindivel a adogao e implementagao de agdes para
a protecao do patrimonio arquivistico digital, ao longo do tempo. Além disso, uma vez
que a Lei 8159/91 (BRASIL, 1991) considera como permanentes os conjuntos de
documentos de valor historico, probatorio e informativo, tais documentos precisam ser
preservados de forma adequada, ao longo do tempo, ficando sujeitos, os que vierem a
destruir ou danificar tais documentos, a responsabilidade penal, civil e administrativa,
segundo a legislacdo em vigor.

Desde a Carta para a Preservacdo do Patrimdnio Digital da Organizagdo das
Nagdes Unidas para a Educacao, a Ciéncia e a Cultura (UNESCO) em 2005 (CONARQ,
2005), os Estados-membros, incluindo o Brasil, comeg¢aram a manifestar a necessidade

do estabelecimento de politicas de preservagao digital. Essa preocupacao refletiu-se em
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uma série de publicagdes técnicas do Conarq sobre o tema, onde se vé a preocupago
com o arquivamento ¢ manutencao dos documentos arquivisticos digitais, considerando
todo o ciclo de vida do documento, a fim de manté-los seguros, auténticos e acessiveis
pelo tempo que for necessario, visando a preservacdo do Patrimoénio Arquivistico

Digital Brasileiro.

1 O PATRIMONIO ARQUIVISTICO DIGITAL E A LEGISLACAO
ARQUIVISTICA BRASILEIRA

Preocupados com o patrimonio arquivistico digital, crescente cada vez mais a
partir da década de 1990, que pelas fragilidades do formato digital ja se encontrava em
perigo de desaparecimento e de falta de confiabilidade, e com o fato de que sua
preservacao traria beneficios para geragdes futuras, foi publicada em 2005, pelo
Conarq, a Carta para a Preservag¢ao do Patrimonio Digital da Organizacao das Nagdes
Unidas para a Educagao, a Ciéncia e a Cultura (UNESCO), manifestando a necessidade
dos Estados-membros, incluindo o Brasil, estabelecerem politicas e agdes para a
protecao do patrimonio digital (CONSELHO NACIONAL DE ARQUIVOS, 2005).
Essa preocupacgao refletia-se ao redor do mundo, no entanto, no Brasil, a Carta deu
inicio a uma série de publicagdes técnicas do Conselho Nacional de Arquivos
(CONARQ) sobre o tema. O Quadro 1 apresenta as publicagdes técnicas do Conarq,

em ordem cronolodgica.

Quadro 1 — Publicagdes Técnicas do Conarq concernentes ao documento digital

Titulo Data Objetivo

Carta  para a| 2005 Conscientizar e ampliar a discussdo sobre o legado
Preservagao do cultural em formato digital, e que se encontra em
Patrimonio perigo de perda e de falta de confiabilidade. A
Arquivistico Carta manifesta a necessidade de estabelecer
Digital politicas, estratégias e agdes que garantam a
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preservacao de longo prazo e o acesso continuo aos

documentos arquivisticos digitais.

Resolucao n® 25 27 de abril | Dispor sobre a adogao do modelo de requisitos para
de 2007 sistemas informatizados de gestdo arquivistica de
documentos (e-ARQ Brasil) pelos o6rgaos e
entidades integrantes do sistema nacional de
arquivos - SINAR
e-ARQ Brasil Dezembro | Apresentar um Modelo de Requisitos para
de 2009 Sistemas Informatizados de Gestao Arquivistica de
Documentos
Resolugdo n® 31 28 de abril | Auxiliar as instituicdes detentoras de acervos
de 2010 arquivisticos de valor permanente, na concepgao e
execugao de projetos e programas de digitalizacao
resolucao n® 32 17 de maio | Dispor sobre a inser¢cdo dos metadados na parte 11
de 2010 do modelo de requisitos para sistemas
informatizados de gestdo arquivistica de
documentos - e-ARQ Brasil
Resolugdo n°® 36 19 de | Dispor sobre a adogao das Diretrizes para a Gestao
dezembro | arquivistica do Correio Eletronico Corporativo
de 2012 pelos orgaos e entidades integrantes do Sistema
Nacional de Arquivos - SINAR
Resolugao n°® 37 19 de | Aprovar as Diretrizes para a Presungdo de
dezembro | Autenticidade de Documentos Arquivisticos
de 2012 Digitais
Resolucao n°® 38 9 de julho | Dispor sobre a adocao das "Diretrizes do Produtor
de 2013 - A Elaboracdo e a Manutencdo de Materiais

Digitais: Diretrizes Para Individuos" e "Diretrizes
do Preservador - A Preservacdo de Documentos
Arquivisticos Diretrizes

digitais: para

Organizacdes"
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Resolugdo n°® 39

29 de abril
de 2014

Estabelecer diretrizes para a implementacdo de
repositorios digitais confidveis para a transferéncia
e recolhimento de documentos arquivisticos
digitais para institui¢cdes arquivisticas dos 6rgaos e
entidades integrantes do Sistema Nacional de

Arquivos - SINAR.

Resolugao n° 43
(altera a redacao da

Resolugdo n® 39)

04 de
setembro

de 2015

Estabelecer diretrizes para a implementacdo de
repositorios arquivisticos digitais confidveis para o
arquivamento e manutencdo de documentos
arquivisticos digitais em suas fases corrente,
intermediaria e permanente, dos 6rgaos e entidades
integrantes do Sistema Nacional de Arquivos —

SINAR

Orientacao Técnica

n.°3

Novembro

de 2015

Apresentar cendrios que representam algumas
possibilidades de implantagcdao de um Repositorio
Arquivistico  Digital Confidvel (RDC-Arq)
integrado a um Sistema

Informatizado de Gestdo Arquivistica de

Documentos (SIGAD).

Orientacao Técnica

n.°4

Outubro de
2016

Apresentar recomendagdes gerais sobre o uso do
formato PDF/A na producao e no arquivamento de
documentos arquivisticos digitais, ou seja, nas
idades corrente, intermediaria e permanente,

visando 0 seu acesso € a sua preservagﬁo.

Fonte: Autoria Propria.

Observando o Quadro 1 pode-se notar que a primeira manifestacdo do Conarq

foi a Carta para a Preservagdo do Patrimonio Arquivistico Digital, em 2005. Dez anos

depois ¢ publicada a Resolugdo n°® 43, que estabelece as diretrizes para a implementacao

dos Repositorios Arquivisticos Digitais Confidveis, com o objetivo de fazer o

arquivamento e manutencdo dos documentos arquivisticos digitais, de forma segura, e
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em todo o ciclo de vida do documento, mantendo-os auténticos e acessiveis a longo

prazo, visando a preservacao do Patrimonio Arquivistico Digital Brasileiro.

2 A RESOLUCAO N.° 43 DO CONARQ

A Resolucao n.° 43 (CONARQ, 2015a) alterou a redacao da Resolucao n.° 39,
de 29 de abril de 2014, que estabelecia diretrizes para a implementagao de Repositorios
Digitais Confiaveis para a transferéncia e recolhimento de documentos arquivisticos
digitais para institui¢cdes arquivisticas dos 6rgaos e entidades integrantes do SINAR
(Sistema Nacional de Arquivos), para estabelecer diretrizes para a implementacao de
Repositorios Arquivisticos Digitais Confidveis para o arquivamento € manutencao de
documentos arquivisticos digitais em suas fases corrente, intermedidria € permanente,
dos orgaos e entidades integrantes do Sistema Nacional de Arquivos — SINAR, visando
a preservacao do Patrimonio Arquivistico Digital Brasileiro.

Ou seja, a Resolucdo n.° 43 adjetivou os Repositorios Digitais Confiadveis,
preocupando-se com todo o ciclo de vida dos documentos e com a aplicagdo de normas
e principios arquivisticos, apresentando, em nivel conceitual, os requisitos que devem
ser cumpridos no desenvolvimento de um Repositorio Arquivistico Digital Confiavel
(RDC-Arq). Esses requisitos estdo baseados na norma ISO 16363: 2012, que ¢ a norma
que permite a certificagdo de confianga, em nivel internacional, para repositorios
digitais de organizagdes publicas ou privadas, e que se encontram organizados em trés
conjuntos principais de requisitos: infraestrutura organizacional; gerenciamento do
documento digital; e tecnologia, infraestrutura técnica e seguranga.

A Resolugao n.° 43 também adota uma série de padrdes e normas de referéncia
para a construcdo de Repositdrios Arquivisticos Digitais Confidveis, tais como o
Modelo de referéncia OAIS, que ¢ uma recomendagdo internacional desde 2003 (ISO
14721:2003), a TRAC (Trustworthy Repository Audit & Certification) que apresenta
os requisitos para gerenciamento do documento no repositorio digital e padrdes de

metadados arquivisticos e de preserva¢do, dentre outros (CONARQ, 2015a, p. 19-25).
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No entanto, ¢ importante frisar que, além da Resolucdo n.® 43 adotar uma série de
padrdoes e normas internacionais de referéncia para a constru¢do de Repositorios
Arquivisticos Digitais Confidveis, ela também prevé a aplicagdo de normas e principios
arquivisticos. A adog¢do de modelos conceituais por si s6 ja traz grandes complexidades.
Além disso, para adotar tais padrdes ¢ necessario conhecimento técnico especializado,
uma infraestrutura fisica e tecnolodgica adequadas, o que significa altos investimentos.
Outro ponto importante a ser considerado ¢ que, no Brasil, ainda ndo existe nenhuma
agéncia certificadora de Repositorios Digitais Confidveis.

Dos modelos conceituais adotados pela Resolucao n.° 43 destacam-se: o Modelo
de referéncia OAIS e a Norma Internacional ISO 16363:2012, que possui prevaléncia
sobre a Resolu¢do n.° 43 do Conarg, ndo permitindo sua horizontalidade. A resolugao
n°® 43 também adota outros padrdes e normas de referéncia, tais como o relatério da
Research Library Group (RLG) e da Online Computer Library Center (OCLC), a
TRAC - Certificagdo e auditoria de repositorios confiaveis: critérios e checklist,
requisitos técnicos para entidades de auditoria e certificacao de organizagdes candidatas
a serem repositorios digitais confiaveis - CCSDS, Metadados de preservagdo PREMIS,
a Norma Geral Internacional de Descricao Arquivistica ISAD(G), a Norma Brasileira
de Descricdo Arquivistica NOBRADE, Metadados do e-ARQ Brasil, Protocolo para
coleta de metadados OAI-PMH, Padrao de codificacdo e transmissdao de metadados
METS e a Descrigao arquivistica codificada EAD (CONARQ, 2015a, p. 19-25).

O Arquivo Nacional, preocupado com a preservagao digital dos documentos
arquivisticos, também publicou em 25 de janeiro de 2017 uma nova versdo de sua
politica de preservagdo digital, adotada no ambito do Programa Permanente de
Preservagdo e Acesso a Documentos Arquivisticos Digitais, do Arquivo Nacional - AN
Digital (ARQUIVO NACIONAL, 2016). Além disso, em junho de 2019, o Arquivo
Nacional publicou recomendacdes para a elaboracdo de Politicas de Preservagao
Digital, no intuito de apoiar as instituigdes brasileiras na elaboragdo de suas politicas.
No entanto, ¢ importante frisar que uma Politica de Preservacao Digital também deve
prever um Plano de Preservagdo Digital, inclusive considerando diferentes cenarios,

que deve estabelecer um conjunto de agdes de curto, médio e longo prazo, por meio de
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estratégias, processos, normas de procedimento etc., com o objetivo de assegurar a
preservacao dos documentos arquivisticos digitais, mantendo-os auténticos e acessiveis
pelo tempo que for necessario, com base nos prazos estabelecidos nas Tabelas de

Temporalidade e Destina¢ao (TTD) das atividades meio e fim.

3 A ORIENTACAO TECNICA N° 3 DO CONARQ

A orientagdo técnica n.° 3 do Conarq (CONARQ, 2015b) também tem um papel
importante no contexto da preservacdo do patrimonio arquivistico brasileiro, pois
apresenta cenarios que representam algumas possibilidades de implantagdo de um
Repositorio Arquivistico Digital Confidvel — RDC-Arq (CONARQ, 2015a) juntamente
com um Sistema Informatizado de Gestdo Arquivistica de Documentos — SIGAD
(CONARQ, 2011), com base no e-ARQ Brasil (CONARQ, 2011), que apresenta um
modelo de Requisitos para os Sistemas Informatizados de Gestdo Arquivistica de
Documentos. A integracao desses dois modelos ¢ um aspecto muito importante para o
conceito de Preservagao Digital Sist€émica, que visa manter uma cadeia de custddia
digital arquivistica ininterrupta, ou seja, uma cadeia de custddia plena.

Segundo GAVA e FLORES (2020):

Assim, uma defini¢do de Cadeia de Custodia Digital Arquivistica (CCDA)
deve trazer a ideia de que a cadeia de custddia digital ndo pode ser
interrompida, e deve ser auditada pela cadeia de preservagdo ou outro
procedimento capaz dessa garantia no ambiente digital. Além disso, que a
presuncao de autenticidade deve ser mantida quando acontece a mudanga de
custodia de um ambiente digital, que por si s6 ¢ extremamente vulneravel,
para outro, como, por exemplo, de um SIGAD, SIGAD de Negbcio ou
qualquer outro sistema de informagdo digital para um RDC-Arq,
independentemente da fase. Essa presuncdo de autenticidade deve vir
apoiada pela evidéncia de que os documentos ndo foram modificados ou
corrompidos em seus aspectos essenciais durante a sua transmissdo de um
ambiente digital para outro (GAVA; FLORES; p. 92, 2020).

E importante ressaltar que a nio adogio de uma politica de preservacio digital, e
o ndo estabelecimento de planos de preservagdo digital, explicitando as diferentes
estratégias de preservacdo digital que devem ser usadas ao longo do tempo, em
diferentes cendrios, traz em risco a preservagao de todo o patrimdnio arquivistico digital

brasileiro, colocando em risco nossa memoria coletiva. Essa preservagao digital,
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portanto, deve ser uma preservagao digital sist€émica, que, entre outros aspectos, prevé
a devida integragdo de SIGAD e RDC-Arq, visando manter a presungdo de
autenticidade dos documentos digitais, e prevendo uma cadeia arquivistica digital
ininterrupta. No entanto, sabe-se que a preservacao digital ndo sistémica (ou passiva)
ainda ¢ uma realidade muito presente no Brasil. Esse tipo de preservacdo, que fragiliza
a presunc¢ao de autenticidade dos documentos digitais, como também quebra sua cadeia
de custodia, reflete-se quando se faz a preservagdo digital de uma massa documental,
digitalizada ou nao digital, organizada ou ndo, e de acervos nato digitais, porém sem
cadeia de custodia arquivistica digital ininterrupta, vindas, por exemplo, de sistemas de
informagao que nao sao SIGAD, ou de um processo de digitalizacdo que ndo garante
confiabilidade e autenticidade, ndo sendo preconizado por implementagdo de normas,

padrdes, modelos e requisitos.

4 EM BUSCA DE UMA PRESERVACAO DIGITAL SISTEMICA

Como dito anteriormente, a Resolugao n°® 43, estabelecendo os Repositorios
Arquivisticos Digitais Confidveis, vem como uma resposta cientifica da area
arquivistica no Brasil para a necessidade de se manter um ambiente auténtico para a
preservacao permanente de documentos arquivisticos digitais, considerando sua
fragilidade, especificidade e complexidade. No entanto, por adotar padrdes e normas
internacionais de referéncia, além de prever a aplicagdo de normas e principios
arquivisticos, sua aplicagdo torna-se altamente complexa. Além disso, a implementagao
de um Sistema Informatizado de Gestdo Arquivistica de Documentos - SIGAD
(CONARQ, 2011), também ndo ¢ uma tarefa facil. No entanto, para se ter uma
Preservagdo Digital Sistémica e, portanto, segura, mantendo uma cadeia de custodia
digital arquivistica ininterrupta, esses dois elementos sdo essenciais.

Essa Preservacgdo Digital Sistémica deve atender a Resolucdo n.° 43 do Conarq,
no sentido de integrar um SIGAD ao RDC-Arq, desejavelmente nas fases corrente e
intermediaria, e obrigatoriamente na fase permanente, fazendo a devida alteracdo de

cadeia de custodia do SIGAD (Plataforma de gestdo arquivistica) para uma plataforma
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de preservacao digital, disponibilizando uma plataforma de acesso para o consumo das
informagdes pelos usudrios, visando, assim, a preservagdo adequada de nosso
patriménio arquivistico digital (Figura 1).

Figura 1 — Ciclo da preservacao digital sistémica

cadeia de custodia digital arquivistica

Fase Corrente Fase Intermedidria Fase Permanente
- —~ " Alterogtio W_/
- AMAIWTE DF CIVWAD mm MMM
ak B GO TR ﬂ de custédia

\\ ’ \ ARBIMIT DY
WATIMA B NI OO0 R A LAO | AL PO
e —

Plataformade Acesso
Plataforma de Preservagdo

Fonte: Autoria Propria

Observando a Figura 1 vé-se que a Preservagdo Digital Sistémica prevé a
integracdo adequada de um SIGAD com o RDC-Arq. O RDC-Arq pode, e deve,
contemplar todas as fases do ciclo de vida do documento arquivistico digital, sendo
desejavel em suas fases corrente e intermedidria, e obrigatdrio em sua fase permanente,
segundo preconiza a Resolucdo n.° 43 do Conarq. Neste sentido, nas fases corrente e
intermediaria, o RDC-Arq trabalha como uma plataforma de preservagdo dos
documentos arquivisticos digitais e ¢ administrado pelo SIGAD ou SIGAD de Negodcio
(sistema de negdcio com requisitos arquivisticos para a Gestdo de Documentos). No

entanto, quando aplicado na fase permanente, o RDC-Arq torna-se o Arquivo

10
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Permanente Digital, que pode ser acessado por meio de uma plataforma de acesso,
como por exemplo o Atom, que ¢ uma ferramenta de descrigcdo arquivistica (GAVA,
FERRARI, OLIVEIRA, 2016). Vé-se também que, embora a cadeia de custddia sofra
alteracdo, ao enviar os documentos arquivisticos digitais para a fase permanente, ela
ndo deve ser quebrada, mantendo assim, uma cadeia de custodia arquivistica digital

ininterrupta durante todo o ciclo de vida dos documentos.
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