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Resumo

Introdugdo: Considerando-se o movimento mundial relativo a seguranga juridica e aos marcos
regulatorios para a protecdo de dados pessoais expde o atual panorama no Brasil e analisa o
Anteprojeto Brasileiro de Protecdo de Dados Pessoais. Discorre sobre distintos aspectos referentes
a privacidade, a intimidade e aos dados de pessoas naturais e estabelece uma analise comparada
com legislacdo estrangeira. Método: Levantamento de legislacdo, de doutrina e de jurisprudéncia
nacional e internacional. Resultados: Atualmente o Brasil dispde de uma protecdo dispersa e
ndo especifica sobre o tema protecdo de dados. Mencées aparecem em capitulos, artigos,
paragrafos e incisos de diferentes normas legislativas e em decisées jurisprudenciais. Ao se
analisar o Anteprojeto Brasileiro de Protecdo de Dados Pessoais verifica-se a necessidade de
esclarecimentos e aprofundamentos em determinados artigos e incisos especialmente nos que
tratam da titularidade dos dados, da seguranca dos repositérios de dados publicos e privados, da
necessidade de criacdo de criacdo de entidade requlatéria autbnoma, e da auséncia, no momento,
de aplicagdo de penas em ambito criminal. A Diretiva Europeia de Protecdo de Dados Pessoais (EC
95/46) e a Lei de Protecdo de Dados Canadense s&o as normativas que inspiraram o Anteprojeto.
Conclusoes: A proliferacdo de novas tecnologias e, principalmente, da Internet no pais pressiona
para a existéncia de marcos legais. Considerando-se que o objetivo do texto do Anteprojeto nao
¢ somente a protecdo dos dados pessoais, mas também o estabelecimento de um paradigma
juridico - que possa servir de sustentaculo para investimentos econdémicos e desenvolvimento
tecnoldgico - o dispositivo também poderia contemplar as protecées de ordem econdmica e das
relagbes de consumo que envolvem o cidadao.
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Introducao

O Brasil, na contramdo a muitos de seus pares
no cenario mundial, ainda ndo dispoe de pro-
tecdo adequada para dados de natureza pessoal.
Ainda que se considerem as prote¢des a intimi-
dade e a privacidade estabelecidas pela Consti-
tuicao Federal de 1988 (CF/1988), pelo Codigo
Civil (CC), pela Lei de Acesso a Informagéao (Lei
n° 12.527/11); e o amparo aos dados relativos a
processos de consumo (nos ditames trazidos pelo
Codigo de Defesa do Consumidor/CDC), ainda
se estd muito distante do nivel de adequagao ga-
rantido por legislagdes alienigenas, como as da
Comunidade Europeia, do Canadd, da Argenti-
na, do México, do Uruguai, do Peru, do Chile e
dos Estados Unidos da América.
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Em razao disso, e vislumbrando a necessidade de
legislagdo nacional com o objetivo de estipular
um marco regulatério adequado, idealizou-se o
Anteprojeto de Lei de Prote¢ao de Dados Pessoais
(ALPDP), fruto do trabalho da Fundagao Getulio
Vargas e do Ministério da Justiga. Tais instancias
tomaram por base diversas leis ja em vigéncia no
ambito internacional, tais como a Diretiva Euro-
peia de Protecdo de Dados Pessoais (EC 95/46) e
a Lei de Protecdo de Dados Canadense, as quais
sao analisadas na sequéncia deste trabalho.

Questiona-se se realmente é necessario tal marco
legal. Essa duvida pode ser respondida de forma
mais eficaz por meio de um viés pragmatico. O
atual estagio tecnoldgico chega a tornar quase
que onipresente a utilizacdo da Internet. Diante
disso, considerando-se que essa ferramenta uti-
liza macicamente dados de natureza pessoal -
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muitos destes de carater sensivel, tais como cor,
sexo e orientagdes politicas — ha um imperativo
para o correto tratamento de tais informagdes.

Diariamente, a midia veicula noticias relativas
ao vazamento de dados pessoais, cadastrais ou
financeiros. Uma compilagdo das chamadas data
breaches (violacao de dados), iniciada em 2005,
revela que estas ja ultrapassam mais de trés mil
casos, ou aproximadamente 600 milhdes de re-
gistros divulgados sem consentimento (PRI-
VACY RIGHTS CLEARINGHOUSE, 2013) em
paises que ja regulam a matéria relativa a estes
incidentes (o que ndo inclui o Brasil). Bancos de
dados publicos voltados ao monitoramento de
vazamentos de dados, tais como o DataLossDB,
reportam diversos casos reais de prejuizos decor-
rentes da liberagdo ndo autorizada ao publico de
elementos que deveriam ter ficado restritos aque-
les a quem eles foram confiados, incluidos ai da-
dos bancdrios, numeros de documentos pessoais,
endereco pessoal, dentre outros (OPEN SE-
CURITY FOUNDATION, 2013). Tais situagoes
explicitam um viés econdmico, pois ao serem
trazidas balizas legais mais contundentes - em
decorréncia do principio da seguranga juridica
- podem servir como uma forma de atragdo de
investimentos. Neste aspecto, Ascencao (2002, p.
71) destaca que na atual sociedade da informa-
¢d0, na qual os dados sdo os ativos de maior valor,
cresce a exigéncia da rapida efetivagao de um re-
gramento. Tancer (2009), ao discutir as principais
condicoes de utilizacdo de tais dados, observa
que mesmo coletados a exaustdo estes ainda sdo
subaproveitados.

Assim, o maior beneficidrio da estipulagdo de
um marco legal ¢ o cidaddo, que ¢ elo mais fragil,
mormente quando posto diante de conglome-
rados empresariais e do Estado. Em um marco
regulatério, o usudrio (ou seja, o jurisdicionado)
tem as informagdes que compdem suas esferas de
intimidade e de privacidade tratadas adequada-
mente e, apenas o que ¢ do seu interesse pode ser
revelado ou utilizado por terceiros; o que garante
a aplicagdo de seus direitos fundamentais.

Uma normativa que garanta o nivel de protecao
aludido ndo engessara ou impedira o carater au-
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torregulatdério da maioria das iniciativas tecnolo-
gicas. Pelo contrario, incentivara a criatividade e
a novidade, assim como a neutralidade da rede,
na medida em que estabelecera regras claras para
todos os jogadores do mercado.

Sob este contexto, o artigo objetiva analisar o
atual cenario legislativo brasileiro, investigando a
necessidade de um marco legal especifico a reger
a matéria. O estudo tem carater documental-ana-
litico voltado para a abordagem dos principais as-
pectos do Anteprojeto de Lei de Protegao de Da-
dos Pessoais (ALPDP), encerrando-se com um
breve estudo da legislacdo em vigor em demais
paises, em especial daqueles que serviram como
fonte para a elabora¢do da norma brasileira.

Breve discussao do cenario brasileiro
sobre privacidade e protecao de dados

O Brasil atualmente dispde de uma protegao dis-
persa e nao especifica sobre o tema protecao de
dados. A prote¢do maior se da no &mbito da pri-
vacidade e da transparéncia, e ndo da protegdo de
dados em si.

A Constituicdo Federal de 1988 (CF) estabelece
em seu Art. 5° um rol ndo exaustivo de direitos
fundamentais garantidos a todo cidaddo. Entre
eles encontram-se diversos provimentos sobre
privacidade e sobre protecdo de dados, como a
inviolabilidade das comunica¢oes e o direito ao
habeas data, este ultimo regulado — em parte e
recentemente — pela Lei de Acesso a Informagao.

Dispde o inciso X do referido artigo da CE que
“sda0 inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o di-
reito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo” Essa protegdo geral
dada no d&mbito da privacidade é alvo de diversas
interpretacdes e ndo se trata de um texto especifi-
co sobre a prote¢ao de dados.

Isso nao significa que o Poder Judicidrio brasi-
leiro esta completamente ausente de discussoes
sobre o assunto. Por exemplo, as cortes brasilei-
ras tém ampliado o conceito de espago publico
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em diversos casos, a0 mesmo tempo em que tém
aplicado limita¢des a liberdade de expressao e ga-
rantido o direito a privacidade. Em um destes’,
relativo a dano moral, a simula foi relata como
segue:

RESPONSABILIDADE CIVIL - DANO MORAL - Co-
locagao de fotos em comunidade virtual — Cerceamento
de defesa inocorrente — Preliminares rejeitadas — Expo-
sicao indevida da pessoa nio configurada — Canal de
comunicag¢do mantido entre moradores do condominio
onde residem as partes — Retratacido do dia a dia e even-
tos ocorridos no residencial - Inexisténcia de comenta-
rios relacionados as fotos, de modo a emprestar cono-
tagdo espuria visando denegrir ou difamar - Dinadmica
dos fatos que ndo denotam intengido de atingir a honra
ou personalidade - Reconvengéo — Inexisténcia do ale-
gado excesso na agdo ou abuso de poder da parte, ao
exercer seu legitimo direito de a¢ao — Decisdo que ana-
lisou a questao de forma sucinta e coesa, ndo havendo
falar em sentenca ‘citra petita’ - Recursos desprovidos.

Por meio da leitura da simula do acérdao acima
transcrita, consegue-se evidenciar que as cortes
patrias estdo atentas a algumas das novigas ques-
toes que a utilizagdo da internet trouxe, especifi-
camente acerca do uso e da divulga¢ao de infor-
magoes pessoais.

No escopo do referido inciso constitucional, o
Codigo Civil em seu Art. 21 estabelece que o ju-
diciario, a pedido do ofendido, pode adotar pro-
vidéncias para cessar as ofensas, uma vez que a
“a vida privada da pessoa natural é inviolavel, e
0 juiz, a requerimento do interessado, adotara as
providéncias necessdarias para impedir ou fazer
cessar ato contrario a esta norma”.

Diferentemente de alguns paises, como os Es-
tados Unidos, no Brasil o direito ao anonimato
ndo ¢ garantido de forma irrestrita ao cidaddao no
ambito da liberdade de expressdo. A CF, no Art.
5°,, inciso IV, esclarece que “é livre a manifesta-
¢do do pensamento, sendo vedado o anonimato”
Esta orientagdo juridica é uma das causas mais
comuns de limitagdo de contetidos publicados,
principalmente na Internet. Todavia, em contra-

ponto ao texto constitucional, o Cédigo Civil ga-
rante em seu Art. 19 que, desde que para fins lici-
tos, ha prote¢do ao pseudénimo da mesma forma
que se protege o nome da pessoa natural.

Uma mengao direta da CF sobre protecao de da-
dos se da no inciso XII do ja mencionado Art. 5°.
Neste, determina-se a inviolabilidade do sigilo de
comunicag¢oes, de dados e comunicagdes telefoni-
cas, salvo por ordem judicial para fins de investi-
gacao criminal e instrugao processual penal. Este
mandamento constitucional foi regulado pela Lei
Federal n° 9.296/96 que, em seu Art. 1°, paragrafo
unico, afirma que a prote¢do dada aos sistemas de
telefonia também se aplica a interceptagao de flu-
x0 de comunica¢des em sistemas de informatica
e telematica. Todavia, o texto legal, ao utilizar a
palavra “fluxo de comunicagdes’, trouxe consigo
divergéncia doutrinaria e jurisprudencial em face
da diferenca entre dados estaticos e dados “em
movimento”. Contudo, pelo fato da Lei n° Federal
9.472/97, conhecida como Lei Geral de Teleco-
municag¢des (LGT), conceituar telecomunicacdo
como transmissao, emissao ou recep¢ao de infor-
magoes de qualquer natureza, apenas o fluxo de
comunicagdes estaria protegido pelo inciso XII
da CF/88 e pelo Art. 1° da Lei n° 9.296/96".

Entretanto, o entendimento sobre a confidencia-
lidade de dados estaticos tem mudado, e a estes
¢ imposto o véu da protecdo dada a privacida-
de. Neste género ¢ possivel incluir, por exemplo,
meros dados cadastrais em posse de empresas
como registros eletronicos de comunicagao, tais
como os enderecos de Protocolo de Internet
(IP). O Anteprojeto de Lei de Protegdo de Da-
dos Pessoais (ALPDP) pretende colocar um fim
a essa divergéncia, conceituando dados pessoais
e afirmando que estes somente podem ser forne-
cidos mediante ordem judicial. A referida pro-
tecdo também ¢é garantida pelo Projeto de Lei n°
2.126/2011, conhecido como “Marco Civil da In-
ternet” que, caso aprovado com a reda¢ao atual,
estipulara que tais dados somente podem ser for-

! Vistos, relatados e discutidos estes autos de Apelacdo n. 0007814-20.2008,8.26.0152, da Comarca de Cotia/SP, em que é apelante/

apelado H.M.B. sendo apelado/apelante W.C.S.C.

2 Por cuidar-se de meros registros cadastrais, desmerece confundida com interceptagdo telefénica em sentido estrito, escuta telefonica,
ou até mesmo com os dados documentados pela concessionaria referentes as ocorridas chamadas telefonicas. (Mandado de Seguranga
n° 293.304-3 - Ribeirdo Preto - 3*. Camara Criminal - Relator Gongalves Nogueira)
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necidos mediante ordem judicial. Neste, ha uma
abordagem explicita ao tema, como segue:

O acesso a Internet é essencial ao exercicio da cidadania
e a0 usudrio sdo assegurados os seguintes direitos:

I - a inviolabilidade da intimidade e da vida privada,
assegurado o direito a sua prote¢io e a indenizagao pelo
dano material ou moral decorrente de sua viola¢ao;

IT - a inviolabilidade e ao sigilo de suas comunicagdes
pela Internet, salvo por ordem judicial, nas hipéteses e
na forma que a lei estabelecer para fins de investigacao
criminal ou instrugio processual penal;

Neste particular, o texto do Codigo de Defesa do
Consumidor (CDC) ja explicita uma protecao
extensa a dados relativos as relacdes de consumo.
A Se¢ao VI do CDC trata especificamente sobre
bancos de dados e cadastro de consumidores ga-
rantindo, no seu Art. 43, que “o consumidor, sem
prejuizo do disposto no Art. 86, tera acesso as
informacdes existentes em cadastros, fichas, re-
gistros e dados pessoais e de consumo arquiva-
dos sobre ele, bem como sobre as suas respectivas
fontes”. O mesmo artigo garante em seus paragra-
fos que “a abertura de cadastro, ficha, registro e
dados pessoais e de consumo devera ser comuni-
cada por escrito ao consumidor, quando néo so-
licitada por ele” e que “o consumidor, sempre que
encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata corre¢ao”

Em consonéancia com o Art. 43 do CDC, a Por-
taria namero 05 de 2002 do Ministério da Justica
alargou o rol de clausulas abusivas do Art. 51 do
CDC, considerando:

Art. 1° [...] abusiva, nos contratos de fornecimento de
produtos e servicos, a clausula que:

I - autorize o envio do nome do consumidor, e/ou seus
garantes, a bancos de dados e cadastros de consumido-
res, sem comprovada notificacdo prévia;

II - imponha ao consumidor, nos contratos de adesio, a
obrigacao de manifestar-se contra a transferéncia, one-
rosa ou nao, para terceiros, dos dados cadastrais confia-
dos ao fornecedor;

III - autorize o fornecedor a investigar a vida privada
do consumidor;

E importante frisar o inciso III desta Portaria, que
considera clausula abusiva aquela que autoriza ao
fornecedor a investigar a vida privada do consu-
midor. Esta orientagdo é frequentemente desres-
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peitada, em especial quando se utilizam meios
eletronicos, pois a coleta de dados e a transferén-
cia destes para terceiros é quase unissona, mesmo
que explicitada nos “termos de uso” dos servi¢os
(quando existentes).

O Art. 43, § 4°, do CDC considera os bancos de
dados de consumidores algo de carater publico.
Desta forma, em uma interpretagdo integrativa
da lei, o acesso aos bancos de dados de registros
pessoais das relagdes de consumo ¢é igualmente
assegurado por meio de habeas data.

A Lei Federal n° 9.507/97, que regulou o direito
ao habeas data determina em seu Art. 1°, paragra-
fo unico que se considera “[...] de carater publico
todo registro ou banco de dados contendo infor-
magoes que sejam ou que possam ser transmiti-
das a terceiros ou que ndo sejam de uso privativo
do drgao ou entidade produtora ou depositaria
das informacdes”. Desta forma, serd concedido o
habeas data:

Art. 70 (...)

I - para assegurar o conhecimento de informagdes re-
lativas a pessoa do impetrante, constantes de registro
ou banco de dados de entidades governamentais ou de
caréter publico;

II - para a retificacdo de dados, quando nao se prefira
fazé-lo por processo sigiloso, judicial ou administrativo;
III - para a anotagdo nos assentamentos do interessado,
de contestacao ou explicagdo sobre dado verdadeiro,
mas justificavel e que esteja sob pendéncia judicial ou
amigavel.

O inciso XXXIII do Art. 5° da CF afirma que
“todos tém direito a receber dos érgaos publicos
informagoes de seu interesse particular, ou de in-
teresse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressal-
vadas aquelas cujo sigilo seja imprescindivel a se-
guranca da sociedade e do Estado”. Este inciso foi
regulamentado pela Lei Federal n° 12.527/11, que
estabeleceu procedimento especifico para que o
cidaddo requisite dados que estejam em posse da
Administragdo Publica, além de classificar os do-
cumentos do Estado em niveis diferentes de sigi-
lo, em consonancia com o Decreto n° 5.301/04.
Tais graus de sigilo variam desde o ultrassecreto,
que somente pode ser acessado ap6s vinte cinco
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anos, até o reservado, que se torna publico apos
cinco anos.

Na esfera do alargamento do conceito de privaci-
dade, a Lei Federal n° 7.232/84 — que estabeleceu
a Politica Nacional de Informatica - define que,
em proveito do desenvolvimento social, cultural,
politico, tecnolégico e econémico da sociedade
brasileira, se deve ter como principio o Art. 2°,
inciso VIII desta Lei que estabelece “[...] meca-
nismos e instrumentos legais e técnicos para a
prote¢do do sigilo dos dados armazenados, pro-
cessados e veiculados, do interesse da privacida-
de e de seguranca das pessoas fisicas e juridicas,
privadas e publicas” O conceito de privacidade
e de dados pessoais que se infere desta norma-
tiva estimulou projetos de lei, tais como relativo
a protecdo de dados e, anteriormente, o Estatuto
da Crianca e do Adolescente (ECA). Neste, um
dos principios a serem seguidos na aplicagdo de
medidas socioeducativas é o da privacidade, ga-
rantindo o respeito a intimidade, ao direito de
imagem e a reserva da vida privada das criangas
e adolescentes. Textualmente, o Art. 100 do ECA
explicita:

Art. 100. - Na aplica¢do das medidas levar-se-do em
conta as necessidades pedagdgicas, preferindo-se aque-
las que visem ao fortalecimento dos vinculos familiares
e comunitdrios.

Paragrafo unico. Sdo também principios que regem a
aplicacdo das medidas:

V - privacidade: a promocéo dos direitos e protecido da
crianca e do adolescente deve ser efetuada no respeito
pela intimidade, direito a imagem e reserva da sua vida
privada.

O mesmo Estatuto determina a preservacao da
identidade destes, nos seguintes termos:

Art. 17. - O direito ao respeito consiste na inviolabili-
dade da integridade fisica, psiquica e moral da crianca e
do adolescente, abrangendo a preservaciao da imagem,
da identidade, da autonomia, dos valores, ideias e cren-
cas, dos espagos e objetos pessoais.

Em relagdo a privacidade na Internet, a Agéncia
Nacional de Telecomunica¢cdes (ANATEL) e o
Comité Gestor da Internet Brasileira (CGI.br) es-
tabelecem o principio da neutralidade como um
dos seus fundamentos. O provedor tem o dever
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de manter o sigilo dos dados de seus usuarios pe-
rante terceiros, mesmo quando aqueles cometam
supostos atos ilicitos, ndo podendo revela-los se-
ndo mediante ordem judicial.

Ainda, o Art. 37, do Projeto de Lei n° 4.906/01
(que reuniu os Projetos de Lei n° 1.483/99 e
1.589/99), estabelece que “o provedor que for-
neca servicos de conexdo ou de transmissao de
informacoes, ao ofertante ou ao adquirente, ndo
sera obrigado a vigiar ou fiscalizar o contetido
das informagoes transmitidas” O provedor de In-
ternet ¢, assim, mero fornecedor de meios fisicos,
permitindo que mensagens e conteudos sejam
transmitidos entre um remetente e um destinata-
rio, ndo os produzindo e nao exercendo qualquer
controle ou juizo de valor sobre eles.

O acesso ao trafego de dados do usuario pelos
provedores pode ser caracterizado como quebra
de sigilo comunicacional e invasdo de privacida-
de, nos moldes de Lei Federal e da Constituicao
Federal Brasileira. A eventual responsabilidade
sobre o conteido transmitido é, portanto, do
usudrio que utilizou a infraestrutura de provi-
mento de acesso a Internet, cuja identificagao
podera ser requerida mediante ordem judicial,
devido ao direito fundamental a privacidade e ao
sigilo das comunicagoes.

Convém esclarecer que o e-mail corporativo
(aquele utilizado como ferramenta de trabalho)
ndo ¢ considerado sigiloso para o empregador,
que pode acessa-lo desde que com prévia cién-
cia do empregado. Este é o entendimento pacifico
na doutrina e na jurisprudéncia, como indica o
exemplo abaixo:

PROVA ILICITA. ‘E-MAIL CORPORATIVO. JUSTA
CAUSA. DIVULGACAO DE MATERIAL PORNO-
GRAFICO. 1. Os sacrossantos direitos do cidaddo a
privacidade e ao sigilo de correspondéncia, constitucio-
nalmente assegurados, concernem a comunicagao estri-
tamente pessoal, ainda que virtual (‘e-mail” particular).
Assim, apenas o ‘e-mail’ pessoal ou particular do em-
pregado, socorrendo-se de provedor préprio, desfruta
da protecao constitucional e legal de inviolabilidade. 2.
Solugdo diversa impde-se em se tratando do chamado
‘e-mail’ corporativo, instrumento de comunicagio vir-
tual mediante o qual o empregado louva-se de terminal
de computador e de provedor da empresa, bem assim
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do proéprio endereco eletronico que lhe é disponibiliza-
do igualmente pela empresa. Destina-se este a que nele
trafeguem mensagens de cunho estritamente profissio-
nal. Em principio, ¢ de uso corporativo, salvo consenti-
mento do empregador. Ostenta, pois, natureza juridica
equivalente a de uma ferramenta de trabalho propor-
cionada pelo empregador ao empregado para a conse-
cugdo do servigo. (...) 4. Se se cuida de ‘e-mail’ corpora-
tivo, declaradamente destinado somente para assuntos
e matérias afetas ao servigo, o que estd em jogo, antes de
tudo, é o exercicio do direito de propriedade do empre-
gador sobre o computador capaz de acessar a Internet e
sobre o proprio provedor. Insta ter presente também a
responsabilidade do empregador, perante terceiros, pe-
los atos de seus empregados em servigo (Codigo Civil,
Art. 932, inc. IIT), bem como que esta em xeque o direi-
to & imagem do empregador, igualmente merecedor de
tutela constitucional. Sobretudo, imperativo considerar
que o empregado, ao receber uma caixa de ‘e-mail’ de
seu empregador para uso corporativo, mediante ciéncia
prévia de que nele somente podem transitar mensagens
profissionais, ndo tem razoavel expectativa de privaci-
dade quanto a esta, como se vem entendendo no Di-
reito Comparado (EUA e Reino Unido). (...) (BRASIL.
Tribunal..., 2005).

Duas outras legislagdes merecem destaque: A
Medida Proviséria 2.200-2/2001, que instituiu
a Infraestrutura de Chaves Publicas do Brasil
(ICP-Brasil) visando “garantir a autenticidade, a
integridade e a validade juridica de documentos
em forma eletronica, das aplicagdes de suporte e
das aplicacoes habilitadas que utilizem certifica-
dos digitais, bem como a realizagdo de transagoes
eletrénicas seguras™; e a Lei Complementar n°
105/2001, que dispde sobre o sigilo das operagdes
de institui¢des financeiras e da outras providén-
cias.

No que diz respeito ao sistema de chaves publicas
brasileiro, este é mantido pelo Instituto Nacional
de Tecnologia da Informagao (ITI) que é uma
autarquia federal vinculada a Casa Civil da Pre-
sidéncia da Republica. A obrigatoriedade do uso
de certificado digital nos moldes da ICP-Brasil
ja foi corroborada pelo Cédigo de Processo Ci-
vil em modificagdes levadas a efeito pela Lei n°
11.419/2006 (“Lei do Processo Eletr6nico”).

Sobre o sigilo de operagdes de instituigdes finan-
ceiras, mesmo que a Lei determine a conservagao
do sigilo, este texto normativo confere excegoes,
tais como a troca de informagdes entre as pro-
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prias institui¢des, o atendimento a requisi¢oes da
Receita Federal ou de autoridades competentes
para verificar a existéncia de atividades ilegais ou
a suspeita destas. Além a troca entre agéncias go-
vernamentais e as financeiras, a quebra de confi-
dencialidade depende de ordem judicial nos ter-
mos indicados no Art. 1°, paragrafo 4°, a saber:

§ 4° A quebra de sigilo podera ser decretada, quando
necessaria para apura¢do de ocorréncia de qualquer
ilicito, em qualquer fase do inquérito ou do processo
judicial, e especialmente nos seguintes crimes:

I - de terrorismo;

II - de trafico ilicito de substancias entorpecentes ou
drogas afins;

III - de contrabando ou trafico de armas, muni¢oes ou
material destinado a sua produgio;

IV - de extorsdo mediante sequestro;

V - contra o sistema financeiro nacional;

VI - contra a Administragdo Publica;

VII - contra a ordem tributaria e a previdéncia social;
VIII - lavagem de dinheiro ou ocultagio de bens, direi-
tos e valores;

IX - praticado por organizagdo criminosa.

Todavia, até o momento, ainda ndo existe um
terreno certo sobre a tematica. Essa situacdo leva
a diversas decisdes judiciais diferentes em casos
estritamente similares. Recentemente, o Poder
Judiciério brasileiro iniciou um debate profundo
sobre questdes como privacidade e intimidade na
Internet e alguns pontos, tais como a responsabi-
lidade dos intermediarios e como os dados pes-
soais devem ser processados ainda se encontram
em um cendrio incerto. As discussdes abertas a
sociedade, a regulagdo da Internet e uma lei sobre
protecao de dados sdo passos necessarios para es-
tabelecer a seguranca juridica para os cidadaos e
empresas no Brasil.

Comentarios gerais ao Anteprojeto
de Lei Brasileiro sobre a Prote¢ao de
Dados Pessoais

Antes de se adentrar especificamente na analise
dos principais pontos do ALPDP, que “dispoe so-
bre a protecao de dados pessoais, a privacidade
e da outras providéncias’, se deve destacar que
a referida norma também discorre sobre dados
sensiveis, os quais podem estar dentro da pro-
pria esfera de segredos. Assim, se faz necessario
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incluir o aspecto da intimidade, em confluéncia
com o Art. 5°, inciso X da Constituicdo Federal
de 1988, e uma discussao com base na ‘teoria dos
circulos concéntricos da esfera da vida privada,
o qual faz a separagao entre privacidade, segre-
do e intimidade. (HUBMANN apud COSTA JU-
NIOR, 2007).

No Art. 4° do Anteprojeto sao trazidos conceitos-
chave para o entendimento do texto em alusdo,
incluindo-se o que se deve considerar como “dado
pessoal’, “banco de dados”, “dados sensiveis’,
“comunicacio”, “difusio”, dentre outros. E
sobremaneira arriscada a criagdo de conceitos
paralisantes, em se tratando de tecnologia, tendo
em vista que o Direito ndo acompanha pari passu
a sociedade (CASTELLS, 2003).

O Art. 6° apresenta importante previsao acerca
da responsabilidade objetiva daqueles que proce-
dem ao tratamento de dados pessoais, atribuindo
a essa pratica o enquadramento como “atividade
de risco” Interessante verificar que o presente
artigo coloca em xeque a discordancia jurispru-
dencial e doutrinaria sobre se o simples fato de as
empresas exercerem atividade de risco ensejaria
responsabilidade objetiva. Em muitos decisuns
dos tribunais patrios, a responsabilidade objeti-
va vem sendo mitigada em contraponto ao Art.
927, paragrafo tnico do Cédigo Civil, em face da
natureza especifica exercida pela atividade (como
no caso de controle prévio de conteudo gerado
por usuarios em redes sociais).

Todavia, no caso de tratamento de dados pes-
soais, o texto da norma vem ao encontro do atual
Codigo Civil, pois determina que a atividade aqui
descrita seja atividade de risco e, portanto, sob os
auspicios da responsabilidade objetiva, na qual
ndo se faz necessaria a prova da existéncia de cul-
pa, negligéncia ou impericia, mas apenas do nexo
causal e do dano.

Feita essa abordagem inicial, passa-se a tragar os
principais aspectos do Anteprojeto que merecem
ser ressaltados, a fim apresentar uma ideia am-
pla do seu escopo, uma vez que nao se pretende a
analise detalhada de todos os dispositivos.
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Dos principios e requisitos do
Anteprojeto: alguns comentarios

O Anteprojeto abordado, em seu Art. 8°, traga
dez principios que seriam a base sobre a qual re-
pousam as demais previsdes trazidas na norma.
A leitura dos dispositivos tem um carater didati-
co, destacando apenas o que toca aos principios
da boa-fé objetiva e da responsabilidade (incisos
VIII e IX respectivamente). A aplicagdo destes
principios decorre da Constituigdo Federal e do
Cédigo Civil, ndo sendo necessaria uma previsao
especifica no Anteprojeto.

Contudo, é necessario verificar com aten¢ao os
requisitos minimos exigidos a serem seguidos
por aqueles que almejam realizar o tratamento de
dados acerca da necessidade de aceitagdo expres-
sa do titular dos dados pessoais, como se observa
no Art. 9° do ALPDP.

O conceito de consentimento, para fins da pre-
sente normativa, merece tratamento mais deta-
lhado, visto que, mesmo com o disposto no Art.
12 - que determina que o opt-in “é a permissao
prévia concedida pelo destinatario e comprova-
vel pelo remetente, autorizando o envio de e-mail
marketing por um determinado remetente” —
esta permissao deve estar em declaragdo aparta-
da, considerando-se diversas formas possiveis
de anuéncia do titular (muitas delas obscuras) e
mesmo que estas ndo violem diretamente qual-
quer dispositivo de lei. Deve-se observar que tal
aquiescéncia pode ser revogada a qualquer mo-
mento, em obediéncia aos termos do Art. 10 do
diploma.

Igualmente, a norma em debate, verbi gratia, nao
discorre sobre a possibilidade de opt-in prévio por
meio de mensagem ndo requisitada com o objeti-
vo de conseguir a anuéncia para o tratamento dos
dados. Alguns paises da Europa ja estabeleceram
o double opt-in (dupla checagem acerca do desejo
do destinatario de receber certos e-mails) como
forma mais efetiva de prote¢do. Pratica comum
no mercado, por exemplo, é a pré-selecao dos
checkbox de opt-in como forma diversa de adesdo,
sem probabilidade de modificagao.
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Mcdonald e Cranor (2008) demostram que pou-
cos sa0 os usuarios que tém conduta ativa diversa
do fornecimento de dados quando da contrata-
¢30 de um servico online, o que traz em si forma
automadtica de consentimento, metodologia di-
vergente do pretendido pelo Anteprojeto.

Entende-se que o consentimento para utilizagdo
dos dados com fins comerciais deve ser colocado
em topico especifico, garantido sua correta uti-
lizagdo e explicitado nos contratos de adesao, os
quais sao normalmente expostos como declara-
¢oes de isengdo de responsabilidade/disclaimers
existentes em sitios virtuais. Interessante diferen-
ciar, ainda no escopo do Art. 9, os termos “crian-
¢a” e “adolescente” de forma a incluir este dltimo
aspecto visando consonancia com o Estatuto da
Crianga e do Adolescente (Lei n° 8.069/1990).
Tal ajuste vai ao encontro das mais recentes dis-
cussdes que vém sendo tratadas acerca da refor-
mulagdo da Diretiva 95/46, que discorre sobre
protecao de dados no ambito da Comunidade
Europeia.

Quanto a esse aspecto, em especifico, importa
esclarecer que existem excegdes a necessidade de
consentimento, especialmente aquelas expostas
no exercicio do direito de defesa em sede judicial
- em referéncia a dados provenientes de atos ou
registros publicos — para a execugdo de obrigagoes
e de outras situagoes prescritas no Art. 13. Quan-
to ao dispositivo elencado, ha previsdo do inciso
IV no sentido de que o consentimento sera dis-
pensado quando se estiver diante de tratamento
de dados para fins estatisticos. Atualmente, pes-
quisas de analise comportamental tém por base
exatamente dados coletados de individuos que
tiveram suas informacgdes dissociadas (BAKER,
2009). Chamada de behavioral analysis, essa me-
todologia utiliza dados coletados durante a nave-
gacdo de usudrios em sitios virtuais obtidos por
meio de cookies ou mesmo de registros de pesqui-
sas que permitem tragar perfis de grupos especi-
ficos e podem levar a individualiza¢ao com base
em cruzamento de informagdes (ECKERSLEY,
2009). A analise estatistica de comportamento
virtual pode influenciar toda uma coletividade
e atingir diretamente os habitos de individuos,
principalmente aqueles voltados a interesses co-
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merciais, tais como o numero de usuarios de de-
terminada regido; usudrios que acessam o sitio
virtual em certo hordrio; usudrios que utilizaram
determinado servico. Tais dados sdo relevantes
quando néo dissociados (BARKER, 2009) sendo,
portanto, necessaria a estipulagdo sobre qual tipo
de analise estatistica prescinde de anuéncia para
ser tratada.

No Art. 13 igualmente se faz diferenciagdo entre
os meios fisicos e escritos. Contudo, uma critica
deve ser feita ao inciso VII - mesmo que esteja
nos moldes do Art. 43 do CDC - pois, como em
outras partes do Anteprojeto é necessario rever a
metodologia de diferenciagdo ou determinar os
casos em que a comunicagdo pode ser processa-
da de forma totalmente eletronica. Acerca da di-
ferenciagdo, convém esclarecer que algumas leis
ndo distinguem se a comunicagdo deve ser feita
em formato eletrénico ou por escrito. Tal se dd no
presente caso, no qual se observa que o inciso em
referéncia se limita a afirmar que a comunicagdo
deve ser feita por escrito para o titular, no caso de
inadimplemento de obrigagdo, sem diferenciar o
que pode ser considerado como “por escrito”.

Cumpre observar no Art. 14 (o qual traz boas
condutas sobre o tratamento das informacoes
pessoais), que o inciso V (que dispoe sobre o
tempo de armazenamento dos dados pessoais)
recai sobre a mesma problematica enfrentada
atualmente pelos tribunais, tanto pela doutrina,
como pelo Projeto de Lei n° 2.126/2011: ao de-
terminar que os dados ndo devam ser conserva-
dos por periodo de tempo superior ao necessario
para as finalidades que justificaram sua coleta, o
texto repassa para a Autoridade de Garantia (AG)
ou para as instituicdes cabiveis a determinagédo
deste prazo.

O Art. 11 do Projeto de Lei n° 2.126/2011 deter-
mina que os registros eletronicos de conexao de-
vam ser armazenados pelo periodo de um ano,
podendo este prazo ser aumentado deste que mo-
tivado e requisitado por autoridade. Essa regula-
mentagdo dd fim a lacuna existente sobre o prazo
de armazenamento, a qual permite que existam
praticas diversas no mercado.
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Desta forma, seria de bom alvitre constar menc¢ao
expressa também na futura Lei de Dados Pessoais
a men¢do a um prazo de armazenamento, limi-
tando este ao prazo em que cesse o motivo pelo
qual a coleta foi realizada, respeitando o princi-
pio da finalidade.

Deve-se, contudo, conduzir o processo de coleta
e de tratamento dessas informacdes mantendo-se
todos os direitos garantidos no ALPDP em anali-
se, nos termos abordados abaixo.

Dos direitos dos titulares dos dados

Os direitos atinentes aquele que terd seus dados
tratados encontram-se dispostos no Art. 15 do
ALPDP. Neste, ha consonancia com os moldes do
Art. 43 do CDC, inclusive em relag¢ao ao prazo
de cinco dias para informar ao titular dos dados
pessoais a existéncia de qualquer informagdo ao
seu respeito na base de dados do responsavel por
seu tratamento. A parte final do caput do artigo
determina que o acesso ao banco de dados possa
ser feito tanto por meio do remédio constitucio-
nal do habeas data como, dependendo de onde
os dados estejam armazenados, invocando-se a
Lei de Acesso a Informacdo. O Art. 43, paragra-
fo 4° do CDC, considera os bancos de dados de
consumidores algo de cariter publico. Em uma
interpretagdo integrativa da Lei, o APLDP - ao
possibilitar o acesso aos bancos de dados de re-
gistros pessoais por meio de habeas data — confe-
re carater publico a estes, mesmo que ndo tenham
natureza de relagdes de consumo.

Nesse cenario, nada obsta a que sejam imagina-
das situagdes como a da impetracdo desse remé-
dio, em face de uma pequena Organiza¢ao Nao
Governamental (ONG), verbi gratia, pelo simples
fato de ela lidar com dados de natureza pessoal.
Neste particular, convém ser necessaria maior ex-
plicitagdo desse artigo.

Igualmente, para fins de requisi¢do das informa-
¢oes e alteracdo destas, é importante notar que
em nenhum momento se limita a atuacao em tais
procedimentos por meio de um advogado consti-
tuido, o que leva a se inferir que o cidadao, sponte
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propria, podera propor tais procedimentos.

No caso de altera¢do de dados, convém serem ob-
servados os procedimentos trazidos pelo Art. 16
do Anteprojeto, sendo certo que o titular dos da-
dos podera oferecer oposicdo, total ou parcial, ao
tratamento de suas informagdes — nos casos pre-
vistos nos incisos do Art. 17 do ALPDP - caben-
do suscitagdo de eventual descumprimento da
norma perante a Autoridade de Garantia (AG).

Caso se esteja diante de dados sensiveis, incluin-
do-se até mesmo informagdes genéticas, con-
soante se deflui do Art. 4°, IV, impende observar
que, nos termos do Art. 20 do APL, ninguém
podera ser obrigado a fornecé-los. Ainda sobre
informagoes sensiveis delineou-se que é vedada a
formagdo de banco de dados que os contenham,
salvo disposicao legal expressa (ALPDP, Art. 21).
Contudo, o paragrafo 1°, I do mesmo dispositivo
afirma que o tratamento de tais dados serd per-
mitido quando o titular tiver confirmado o seu
consentimento livre, sempre e quando tal for ne-
cessario para a realizagdo de suas atribuigoes le-
gais ou estatutdrias.

Entende-se, data maxima venia, que nesse trecho
héd possibilidade de ato particular suplantar co-
mando legal, no caso das atribui¢des legais ou es-
tatutarias ndo discorrerem expressamente sobre
a possibilidade de fornecimento de dados sen-
siveis. E necesséria, portanto, uma sincronia de
textos legais para a viabilidade do tratamento de
dados sensiveis, em relacao aos quais, também,
deve ser dada atengdo quanto ao manuseio e se-
guranca destes dados, evitando-se o acesso por
terceiros nao autorizados.

Do tratamento, seguran¢a dos dados e
codigos de boas praticas

Deve-se reforgar a atengdo quanto a seguranga no
tratamento de dados, a fim de que eles ndo caiam
em maos desautorizadas, causando prejuizos que
podem trazer impacto sobremaneira elevado.
Justamente a fim de evitar a ocorréncia dessas
situagdes, o Cap. VI do Anteprojeto trata especi-
ficamente da seguranga dos dados em ambiente
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eletronico, trazendo-se de modo claro que isso se
dard com a adogdo de medidas que visam a redu-
¢d0 maxima da quantidade de falhas.

Importante lembrar a atengdo que se teve com
o assunto, ao se elaborar o diploma em alusdo,
tendo-se criado principio préprio, chamado de
“Principio da Seguranca Fisica e Logica” (Art. 8°,
VII), tema que, com a elevacdo do uso dos siste-
mas de tecnologia, vem adquirindo cada vez mais
importancia (MANDARINO JUNIOR, 2010, p.
35-37).

Cumpre ter em mente o que diz respeito aos ban-
cos de dados (principais repositorios de informa-
¢oes), que precisam ser desenhados de modo a
impedir a captura por terceiros ndo autorizados,
privilegiando-se a utiliza¢ao de criptografia. Deve
ser permitido o acesso a essas informagdes ar-
mazenadas nos casos expressamente permitidos
no Anteprojeto, consoante incluido no Cap. V, o
qual alude ao “tratamento de dados sensiveis”. A
previsdo do paragrafo nico deve ser analisada
de modo a se evitar a perpetuagao de despropor-
¢oes em termos de exigéncia. Isto é, caso se esteja
diante de grandes institui¢des financeiras — que
lidam com informagdes que sio frequentemen-
te alvo de criminosos — certamente atentara de
forma mais constante e elevada neste aspecto do
que uma pequena loja que apresente estruturas
de dados menos complexas, tais como o nome e a
preferéncia de compra de seus clientes.

Deve-se ter em mente que isso implicara um mo-
nitoramento pela organizacdo dos dados, com
especial atenc¢ao as novidades trazidas pelas nor-
mas da Associacdo Brasileira de Normas Técnicas
(ABNT), Organizagdo Internacional para Padro-
nizagdo (ISO), mais especificamente as ja publi-
cadas ISO/IEC 27001 (Tecnologia da informagédo
— técnicas de seguranga - sistemas de geréncia
da seguranga da informagao - requisitos) e ISO/
IEC27002 (Gerenciamento da Seguran¢a da In-
formacdo), as previsdes da RSA Data Security e
seus Request for Comments (RFC), dentre outros.
Nessa esteira, as Politicas de Seguranca da Infor-
magdo, bem como os Regulamentos Internos de
Seguranga da Informagédo (RISI) e os Termos de
Uso de Seguran¢a da Informagdo (TUSI), pre-
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sentes em inumeras corporagdes, precisarao ser
sistematicamente atualizadas em conformidade
com as distintas normas.

O Art. 45 traz especifica determinagdo acerca
do que se deve atentar ao se elaborar o RISI e o
TUSI, denominados de “Cédigo de Boas Prati-
cas’, sendo importante a observagido de que eles
deverio ser depositados e tornados publicos pe-
rante a Autoridade de Garantia (AG), consoante
expressa determinagdo do pardgrafo 4°, que po-
dera desaprova-los.

Necessario se faz, igualmente, analisar mais pro-
fundamente o que consta no paragrafo 5° do An-
teprojeto definindo a quem cabera a publicida-
de do Cédigo mencionado: se a Autoridade ou
a parte que elaborou o documento, mormente se
levando em conta que se estd diante de documen-
to obrigatdrio.

Por derradeiro, no paragrafo tnico do Art. 25,
verifica-se que o subcontratado (entende-se que
o termo “administrador do banco de dados” seja
melhor cabivel) devera realizar o tratamento con-
soante as instrugdes fornecidas “por escrito”. Tal
anacronismo ja mencionado é recorrente ao lon-
go do texto da norma, que aborda os documentos
eletronicos de forma distinta dos textos escritos,
como fica evidente no Art. 15, paragrafo 3°, por
exemplo.

Sobre o tema, o Anteprojeto do Novo Coédigo
de Processo Civil, Projeto n° 166/2010 destacou
a Secao VIII do Cap. XI para abordar a questdo
sem prejuizo de diversos outros dispositivos que
se posicionam favoravelmente a plena validade
dessa documentagdo gestada em ambiente ele-
tronico (Art. 225 do Cdédigo Civil, Medida Provi-
soria n° 2.200-2/2001, Lei n° 11.419/2006, dentre
outros).

Essas questdes, entretanto, sofrem algumas dife-
renciagdes quanto ao tratamento em se estando
diante de banco de dados do setor publico ou pri-
vado.
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Do tratamento de dados no setor publico
e no setor privado

Acerca do tratamento de dados especificamente
no setor publico é importante ler as prescrigdes
trazidas nos artigos 32 e 33 do Anteprojeto. O
primeiro dispositivo aborda a comunicacgdo e a
interconexao de dados entre pessoas juridicas de
direito publico. Ademais, os conceitos inseridos
no caput e em seu paragrafo unico (de “matérias
distintas” e de “competéncias institucionais”) sdo
sobremaneira abertos, fornecendo margem para
ampla liberdade de atuacao do ente publico, o
que pode ter efeitos negativos que podem trazer
graves consequéncias.

Nao se exige, pois, qualquer autorizagao do ti-
tular dos dados para a comunicagdo deles entre
tais entes publicos, o que confirma a ampla liber-
dade para troca dessas informagdes, ampliando
as chances de vazamento, o que vem se tentando
evitar ao longo de toda a norma em analise.

As emanacoes do inciso III do Art. 33, contudo,
podem ser interpretadas como mecanismos para
mitigar o risco aludido, na medida em que sao
estreitadas as situagdes nas quais os responsaveis
pelos bancos de dados publicos poderdo atuar,
ainda sendo sobremaneira alargadas as possibili-
dades, sugerindo-se que tais especificagdes sejam
reduzidas.

Ja no que diz respeito ao tratamento de dados no
setor privado, tal tema é abordado no Art. 35 do
ALPDP, o qual se manifesta no sentido de que
apenas empresas que possuam mais de duzentos
empregados deverdo apontar diretor responsavel
pelo tratamento dos dados. Néo se entende a ra-
za0 da estipulagdo desse valor, que deve ser alte-
rado para abarcar todas as empresas com atua-
¢d0 em ambito eletronico, independentemente
do numero de colaboradores, tendo em vista as
consequéncias que poderdo advir da perda das
informagoes por elas tratadas. Pode-se tornar o
dispositivo mais maleavel quanto a estas, com ex-
ce¢do da necessidade de se ter empregado desta-
cado especificamente para esta tarefa.
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Chama-se atengdo para a ligacdo direta da pessoa
ou do departamento designado junto a Autorida-
de de Garantia (AG), como forma de garantir um
canal efetivo de comunicacéo e de conformidade/
compliance com as regras impostas pela organiza-
¢do. Deve-se atentar também para a inclusao des-
sas responsabilidades no RISI e no TUSI, a fim de
que as empresas também se resguardem quanto
as fungdes do gestor do banco de dados.

Neste contexto, a AG apresenta-se como de papel
fundamental para a gestdo eficiente dos aspectos
apresentados no ALPDP. Existem ainda, contu-
do, alguns aspectos principais que precisam de
melhor enfoque.

Da Autoridade de Garantia

Apesar de entendimentos em sentido contrario,
pensa-se ser salutar a criagao de Conselho espe-
cifico para tratar da protecao de dados pessoais
tendo em vista a necessidade de especializagdo
daqueles que cuidarao do tema. Sem duvida, as
organizagdes que hoje lidam com isso o fazem
de modo esparso e como atividade secundaria,
constatando-se amadorismos que refletem, den-
tre outros, em demora excessiva para responder
questionamentos bésicos.

A criagao de entidade regulatdria autonoma no
ambito da prote¢do de dados pessoais é natural
em legislagdes alienigenas, tendo por origem o
Direito Italiano. A Europa detém entidades na-
cionais e supranacionais que tém por fungdo
primordial a conformidade das leis estatais que
introduzem em seus territérios as Diretivas da
Comunidade.

Com a institui¢do de célula especifica nesse sen-
tido espera-se que esses entraves referidos sejam
solucionados, tendo-se célere e efetiva atuagdo do
6rgao, quando suscitado a se manifestar e atuan-
do de igual modo em prestigio da seguranga ju-
ridica.

A primeira referéncia especifica a Autoridade

de Garantia é observada no Art. 18 do ALPDP,
atribuindo-se a ela a fungdo de garantia da lei,
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a quem os titulares poderao recorrer no caso de
violagoes. No Art. 22 tem-se que a tal 6rgao cabe
delimitar as medidas de seguranca e de protecao
ao titular dos dados sensiveis.

Importante observar que, no Art. 24 ha previsao
no sentido da necessidade de constantes adapta-
¢Oes as alteragdes tecnolodgicas por parte daqueles
que lidam com dados pessoais, sendo fun¢ao da
AG explicitar quais os critérios que deverao ser
considerados.

A Autoridade de Garantia também se atribuiu o
encargo de receber notificagdes, conjuntamente
com os titulares, quando se verificar acesso inde-
vido, perda ou difusdo acidental de informacgdes,
e sempre que se vislumbrar possibilidade de risco
a privacidade dos titulares. Cabe a AG tomar as
medidas que julgar convenientes, inclusive po-
dendo determinar seja dada ampla divulgagdo ao
fato; decidir, de igual modo, sobre a possibilidade
da transferéncia internacional, perscrutando se
0s termos prescritos no Art. 35 sao seguidos pela
na¢ao a quem os dados serdo repassados, haven-
do excegdes a essa regra, nos moldes confirmados
pelo Art. 37. Ademais, no Art. 38 traz-se dispo-
si¢do acerca da criacao do Conselho Nacional de
Protecao de Dados Pessoais, atuando como Au-
toridade de Garantia e gozando de relativa au-
tonomia. As competéncias cabiveis da AG estao
declinadas no Art. 39.

O Art. 40 se manifesta no sentido de que podem
ser instituidas diversas autoridades de protegdo
de dados pessoais, por parte dos Estados, do Dis-
trito Federal e dos Municipios. Como se obser-
va, ndo ha maiores previsoes acerca da forma de
atuagdo de cada uma delas, limitando-se a prever
que elas terdo competéncia concorrente — dentro
de seus respectivos territorios — e, com base no
principio da simetria, ter competéncia e atuagao
semelhantes a Autoridade de Garantia de ambito
nacional.

A Autoridade de Garantia é atribuida a funcio de
aplicar as san¢des administrativas previstas nos
artigos 41 e seguintes do ALPDP, sem prejuizo
de determinar as medidas corretivas que julgar
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necessdarias para reverter os efeitos danosos cau-
sados.

Importante observar que o Anteprojeto em refe-
réncia ndo trouxe qualquer previsao de aplicagdo
de penas em ambito criminal, sequer de institui-
¢do de tipos penais, limitando-se a tragar conse-
quéncias administrativas e civeis do descumpri-
mento das normas trazidas.

Feitas essas consideracdes sobre o marco nacio-
nal, adiante sdo trazidas incursoes breves sobre
o tratamento levado a efeito em outras nagdes,
verificando-se os aspectos mais marcantes, os
quais, inclusive foram tomados como inspiragdo
pelos elaboradores do diploma analisado.

O Anteprojeto de Lei Brasileiro
de Protecao de Dados Pessoais e
legislacdes estrangeiras: Direito
Comparado

O Art. 3° do ALPDP determina que esta Lei seja
aplicada aos tratamentos de dados pessoais reali-
zados no territorio nacional por pessoa fisica ou
juridica de direito publico ou privado. A abran-
géncia deste artigo, incluindo bancos de dados
ou base de dados que se encontrem no exterior,
condiz com a atual tendéncia tecnoldgica da ubi-
quidade, mormente com a utilizagdo de Cloud
Computing, em que os dados podem estar arma-
zenados nos mais diversos locais. E prética do
mercado o ndo fornecimento dessas informacoes
caso estejam alocadas em territério alienigena,
mesmo quando requisitadas judicialmente.

Dispoe o Art. 35 do Anteprojeto que “[a] trans-
feréncia internacional de dados pessoais somente
¢ permitida para paises que proporcionem um
nivel de prote¢do de dados equiparavel ao da pre-
sente lei‘, elencando as seguintes excegdes:

Art. 35 — A transferéncia internacional de dados pes-
soais somente é permitida para paises que proporcio-
nem um nivel de prote¢io de dados equiparavel ao da
presente lei, salvo as seguintes excegdes:

I - quando o titular tiver manifestado o proprio con-
sentimento livre, expresso e informado para a transfe-
réncia;
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IT - quando for necesséaria para a execugdo de obriga-
¢Oes derivadas de um contrato do qual o titular for par-
te;

III - quando for necessaria para a garantia de um inte-
resse publico relevante previsto em lei;

IV - quando for necessaria para a coopera¢do inter-
nacional entre 6rgaos publicos de inteligéncia e de in-
vestigagdo, de acordo com os instrumentos de direito
internacional a que o Brasil se vincule;

V - quando for necessaria para a defesa de um direito
em juizo, se os dados forem transferidos exclusivamente
para esta finalidade e pelo periodo de tempo necessario;
VI - quando for necessaria para a prote¢ao da vida ou
da incolumidade fisica do titular ou de terceiro, se o ti-
tular ndo puder fornecer o proprio consentimento por
impossibilidade fisica, por incapacidade de agir ou de
compreender.

O Art. 36 e o Art. 39, XI discorrem sobre a com-
peténcia da AG para atestar a equivaléncia entre
os paises com relagdo a protecdo aos dados pes-
soais e permitir a transferéncia de dados entre
estes paises. E necessario, portanto, analisar as le-
gislagoes estrangeiras para verificar se estas estao
em nivel adequado.

Como paradigma de leis de protecdo de dados e
privacidade, o panorama europeu deve funcionar
como modelo, ndo somente por abordar questdes
cruciais, mas por ter sido um dos primeiros a es-
tabelecer regulamentos abrangentes sobre o tema
com a Diretiva de Protecio de Dados de 1995
(UNIAO EUROPEIA. Directive..., 1995). A en-
trada em cena da Diretiva foi um marco histori-
co na prote¢do de dados na Unido Europeia e em
todo o mundo, uma vez que elevou ao nivel de
direito fundamental o direito a protecdo de dados
pessoais.

Todavia, novamente em contraponto ao cenario
brasileiro, a Diretiva se encontra sob um proces-
so extenso de revisdo, adaptando-a aos avangos
tecnologicos e da globalizagdo, que trouxeram
consigo novos desafios para a prote¢ao de dados
pessoais. Dentre as principais alteragdes, podem
ser mencionadas as redes sociais e a computagdo
em nuvem, bem como o fato de que as formas
de coletar dados pessoais tornaram-se progres-
sivamente mais elaboradas e dificeis de detectar
(UNIAO EUROPEIA. European Commission,

2012). Este processo de reforma, no contexto da
Unido Europeia, a Diretiva tem os seguintes ob-
jetivos principais:

a) reforcar os direitos das pessoas;

b) aprofundar a vertente relativa ao merca-
do interno;

c) rever as normas de protecdo de dados
no dominio da cooperagao policial e ju-
dicidria em matéria penal;

d) observar a dimensdo mundial da prote-
¢do de dados; e

e) tragar um quadro institucional mais for-
te para uma melhor aplicagdo das nor-
mas de prote¢do de dados.

E, no ambito do refor¢o dos direitos pessoais, po-
de-se citar a necessidade de:

a) garantir a prote¢do adequada das pes-
soas em todas as circunstancias;

b) aumentar a transparéncia para as pes-
soas;

c) aumentar o controle sobre os proprios
dados;

d) garantir o consentimento informado e
livre;

e) proteger dados sensiveis; e

f) tornar as solucoes e as san¢des mais efi-
cazes.

O ALPDRP teve clara inspira¢do nas Diretivas Eu-
ropeias, mas também recebeu forte impacto da
lei de protecdo de dados canadense (Protection
and Electronic Documents Act - PIPEDA)?. Esta
abrange todos os tipos de informagdes pessoais,
em todas as entidades privadas, estando em ade-
quagao com os padroes europeus e permitindo a
transferéncia de dados entre paises, tendo tam-
bém estabelecido uma Autoridade de Garantia.

Os Estados Unidos da América, apesar do cena-
rio de utilizagdo massiva de tecnologias de pro-
cessamento de dados, e de ser lar de grande parte
das empresas privadas que lidam com informa-
¢Oes pessoais, ndo tém uma regulagao geral sobre
protecao de dados, mas sim leis estaduais que va-

* Disponivel em: <http://laws-lois.justice.gc.ca/eng/acts/P-8.6/>. Acesso em: 24 maio 2013.
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riam de protetivas até mais restritivas. Algumas
normas federais tratam sobre temas especificos
como saude, criancas e institui¢coes financeiras
tais como a Children’s Online Privacy Protection
Rule, a Federal Information Security Management
Act (FISMA), a Gramm-Leach-Bliley Act (GLBA)
e a Health Insurance Portability and Accountabil-
ity Act (HIPAA). Demais normas que tratam so-
bre a liberdade de expressdo e o acesso estatal a
informagdes sdo mais comuns, tais como o Fed-
eral Privacy Act, Freedom of Information Act e o
Patriot Act. De acordo com o principio da reci-
procidade, as empresas americanas que deseja-
rem estar de acordo com o nivel de prote¢ao dado
na Europa devem aderir aos principios do US-EU
Privacy Safe Harbour. Muitos Estados america-
nos, como a Califérnia, detém legislagdes com-
pelindo a notificagao dos titulares dos dados no
caso de falhas de seguranga.

Recentemente, os maiores provedores de acesso
a Internet dos EUA adotaram como padrao a
andlise do trafego de seus usudrios na busca
por conteido autoral indevidamente utilizado,
em contraponto ao principio da neutralidade
(ESTADOS UNIDOS, 2011), e em similaridade a
Lei Francesa HADOPI*.

Na América Latina, alguns paises promulgaram
leis especificas de protecao de dados pessoais,
tais como a Argentina, Uruguai, Paraguai, Chi-
le e, recentemente o Peru. O Uruguai, devido ao
seu avanco legislativo nesse sentido, foi incluido
como Estado signatdrio da Convengdo 108 da
Organizagao para a Cooperagao e Desenvolvi-
mento Econdmico (OECD) - que traz em seu
corpo principios basicos para protecao de dados
— e € 0 Unico pais nao europeu a assinar o proto-
colo (POLAKIEWICZ, 2011).

O Art. 37 do Anteprojeto de Prote¢do de Dados
Pessoais traz previsoes de situagdes em que, mes-
mo ndo estando atendidas as disposi¢oes de con-
formidade de tratamento aos dados pessoais do
pais para o qual eles serdo enviados, ainda assim,
essa troca pode ocorrer desde que sejam dadas as
minimas garantias prescritas para tanto.

Conclusoes

O ALPDP faz parte do movimento nacional para
os estabelecimentos de marcos regulatérios ne-
cessarios em face da proliferacao de novas tecno-
logias e, principalmente, da Internet no pais.

Nao se pode confundir, todavia, a ideia de marco
regulatério com regulagdo. A proposi¢ao de mar-
co vai ao encontro na natureza autopoiética des-
se meio, ou seja, da criagao intrinseca, por seus
participantes, de normas de conduta, funcionan-
do apenas como fatores limitadores de abuso, de
forma a garantir a seguranca juridica a situagdes
que recebem tratamentos diversos.

O atual estado da tecnologia, e a quantidade de
dados que sdo coletados dos individuos, permi-
tindo um conhecimento completo sobre as suas
vidas, mesmo sem a sua anuéncia, ndo permite
mais um cenario apatico de prote¢do destes da-
dos. O mero conceito de privacidade, elastico
como tem sido, ndo é suficiente para evitar abu-
sos e proteger o cidadao. E emergente, portanto,
a promulgacdo do ALPDP na forma de Lei, assim
como o debate sobre ela deve inserir os partici-
pantes/stakeholders nacionais também no ambito
do Poder Legislativo.

Considerando-se que o objetivo do texto do ALP-
DP néo é somente a protecdo dos dados pessoais,
mas também o estabelecimento de um paradig-
ma juridico que possa servir de sustentaculo para
investimentos econdmicos e desenvolvimento
tecnolégico, o referenciado dispositivo também
poderia contemplar as protecdes de ordem eco-
nomica e das relagdes de consumo que envolvem
o cidadao.

* Disponivel em: <http://www.hadopi.fr/>. Acesso em: 24 maio 2013.
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Brazilian legal landscape on protection of personal data:
discussion and comparative analysis

Abstract

Introduction: Given the worldwide movement on the legal and
regulatory frameworks for the protection of personal data
the article exposes the current scenario in Brazil and analyzes
the Protection of Personal Data Protection Project. Discusses
aspects related to privacy, intimacy and the data of natural
persons and provides a comparative analysis with foreign law.
Method: Desk research evolving national legislation, doctrine
and case law, as well as, international normatives. Results:
Currently, Brazil has a dispersed and not specific laws on the
issue of data protection. Specific and non specific mentions
appearinchapters, articles, paragraphsandsectionsofdifferent
pieces of legislation and jurisprudence. When analyzing the
Brazilian Personal Data Protection Project there is a need for
clarification and insights on specific items, especially those
dealing with ownership of data, the public data repositories
security and privacy, and the need for creating an autonomous
requlatory entity. Another concern is related with the absence
of criminal penalties. The Bill was inspired by The European
Directive on the Protection of Personal Data (EC 95/46) and the
Canadian Data Protection Act. Conclusions: The proliferation
of new technologies, especially the Internet, is pushing for the
existence of legal frameworks. Considering that the aim of the
text of the Bill’s draft is not only the protection of personal
data, but also the establishment of a legal paradigm, it can
serve as a prop for economic investment and technological
development and contemplate the protection of economic and
consumer relations.

Keywords
Data protection. Personal data. Access to information. Data
protection law. Information security.
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