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Resumo Analisa comparativamente os requisitos das Diretrizes para Implementacdo de Repositérios
Arquivisticos Digitais Confidveis, normativa elaborada pelo Conselho Nacional de Arquivos, e os
critérios da publicagdo Trustworthy Repositories Audit & Certification: Criteria and Checklist para
preservagao digital no longo prazo. Utilizando o Método Comparativo, investigaram-se os seguintes
dispositivos presentes em ambos os modelos de critérios: secdo/conjunto, grupo e requisito.
Buscaram-se critérios funcionalmente equivalentes, de forma a agrupa-los baseando-se nas
semelhangas com que requisitos e critérios tratam as acdes de preservacdo. Observou-se que os
requisitos das Diretrizes para Implementacdo de Repositérios Arquivisticos Digitais Confidveis
desempenham acBes de preservacdo semelhantes as prescritas pelos critérios Trustworthy
Repositories Audit & Certification: Criteria and Checklist. Conclui-se que este Ultimo é uma alternativa
vidvel para auxiliar na implantagdo, auditoria e certificagdo de repositérios arquivisticos no contexto
brasileiro.
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Abstract Comparatively analyzes the requirements of the Guidelines for the Implementation of Trusted Digital
Archival Repositories, a standard developed by the National Council of Archives, and the criteria of the
publication Trustworthy Repositories Audit & Certification: Criteria and Checklist for long-term digital
preservation. Using the Comparative Method, the following devices present in both criteria models
were investigated: Section/Set, Group, and Requirement. Functionally equivalent criteria were sought
to group them based on the similarities with which requirements and criteria address preservation
actions. It was observed that the requirements of the Guidelines for Implementation of Trusted Digital
Archival Repositories perform preservation actions similar to those prescribed by the Trustworthy
Repositories Audit & Certification: Criteria and Checklist criteria. It is concluded that the latter is a
viable alternative to assist in the implementation, audit, and certification of archival repositories in
the Brazilian context
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INTRODUCAO

O inicio do século XXI apresenta um mundo fortemente dependente do documento
arquivistico digital como um meio para registrar as funcbes e atividades de individuos,
organizagées e governos (CONARQ, 2004). A informagdo digital tornou-se, assim, parte
indispensavel da cultura e heranca cientifica. Achados cientificos, documentos histdricos e
realizagdes culturais, em acelerado crescimento sdo apresentados em formato eletronico.

Contudo, apesar das inUmeras vantagens oferecidas por esse formato, o acesso a informacao
exige investimentos em esforco técnico. Além disso, a tecnologia subjacente estd passando por um

desenvolvimento em ritmo excepcionalmente rapido (NESTOR, 2009).

Os objetos digitais requerem manuten¢do constante e continua, e dependem de um
ecossistema complexo de hardware, software, padroes e regulamentos legais que estdo
constantemente mudando, sendo alterados ou substituidos. Quando comparados aos
registros analdgicos, os digitais enfrentam maior risco de deteriora¢do, em razdo do ritmo
acelerado de desenvolvimento da tecnologia da informacdo. A preservagdo de registros
digitais é muito mais do que a preservagdo de um arquivo de computador — o objetivo é
permitir o acesso ao conteldo e, a0 mesmo tempo, garantir que suas caracteristicas
importantes sejam preservadas (InterPARES Trust Project, 2018, p. 6. Tradug¢do nossa).

Diante desse contexto, surgiram varias normativas, como o Trusted Digital Repositories:
Attributes and Responsibilities (TDR), em 2002, e o Trustworthy Repositories Audit & Certification:
Criteria and Checklist (TRAC), em 2007. Este ultimo consiste em uma pratica recomendada,
desenvolvida pelo Online Computer Library Center (OCLC). O TRAC estabelece critérios, evidéncias,
melhores praticas e controles que os repositorios digitais podem usar para avaliar suas atividades
nas areas de infraestrutura organizacional, gerenciamento de objetos digitais e infraestrutura
técnica e gerenciamento de riscos (WELCH; PHILLIPS, 2014).

No cendrio brasileiro, foram elaboradas pelo Conselho Nacional de Arquivos (CONARQ) as
Diretrizes para a Implementacdo de Repositorios Arquivisticos Digitais Confidveis (RDC-Arq), com o
objetivo de indicar parametros para repositdrios arquivisticos digitais confidveis, de forma a
garantir a autenticidade (identidade e integridade), a confidencialidade, a disponibilidade, o acesso
e a preservacao, tendo em vista a perspectiva da necessidade de manutencdo dos acervos
documentais por longos periodos de tempo ou, até mesmo, permanentemente (CONARQ, 2015a).

Esse artigo apresenta os resultados parciais de uma pesquisa que analisa os modelos de

requisitos RDC-Arq e os critérios TRAC para preservagao digital no longo prazo, de forma a
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subsidiar acdes de implementacdo, autoavaliacdo e auditoria de repositdrios arquivisticos digitais
no contexto brasileiro, observando os requisitos especificos do RDC-Arq e, ao mesmo tempo,
buscando a apropriacdo da expertise do TRAC, ja que foi bastante utilizado para essa finalidade em

diversas instituicdes em outros paises.

2  AINFORMACAO NO MEIO DIGITAL E A NECESSIDADE DE REPOSITORIOS DIGITAIS
CONFIAVEIS

Os documentos arquivisticos digitais apresentam dificuldades adicionais para presuncdo de
autenticidade em razao de serem facilmente duplicados, distribuidos, renomeados, reformatados
ou convertidos, além de poderem ser alterados e falsificados com facilidade, sem deixar rastros
aparentes (CONARQ, 2012). Por outro lado, Rocha (2015) ressalta que os repositérios digitais
confidveis sdo meios reconhecidos internacional e tecnologicamente como neutros para garantir o
acesso em longo prazo aos documentos arquivisticos digitais e para proteger sua autenticidade.
Dessa forma, conclui Rocha (2015), a manutencdo dos documentos arquivisticos requer dos
repositérios caracteristicas singulares.

Nesse cendrio, destaca-se a necessidade da criacdo de repositérios digitais confidveis
elaborados especificamente com o objetivo de gerenciar os documentos arquivisticos produzidos.

Entre os documentos de referéncia para a construcdo de repositérios arquivisticos digitais
confidveis, o CONARQ (2015a) cita o TRAC, que oferece ferramentas para auditoria, avaliacdo e
certificacdo potencial de repositdrios; estabelece a documentacdo exigida para a auditoria;
delineia um processo de certificacdo; e estabelece as metodologias apropriadas para determinar a
solidez e a sustentabilidade de repositérios digitais.

Por meio de auditorias periddicas, relata Santos (2019), é possivel verificar as
vulnerabilidades dos repositérios e o cumprimento das politicas de preservacdo a fim de buscar
solugdes que elevem os niveis de confiabilidade. Posteriormente, as atividades de certificagdo sao
um complemento frente a auditoria, com o intuito de demonstrar que um determinado RDC-Arq
atingiu os niveis de confiabilidade necessarios e podera ser considerado “confiavel”.

O relatério da Research Library Group (RLG)/Commission on Preservation and Access (CPA),
de 1996, fez uma declaracdo sobre a confianca nos arquivos digitais, afirmando que, para

assegurar a longevidade da informacao, talvez o papel mais importante no funcionamento de um
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arquivo digital seja a gestdo da identidade, integridade e qualidade dos préprios arquivos como
uma fonte de confianca do registro cultural. Utilizadores da informacgao arquivada sob forma
eletronica e de servicos de arquivo relacionados a mesma informacdo precisam ter a garantia de
gue um registro digital é o que diz ser e que a informacdo ali armazenada é segura no longo prazo
(RLG/OCLC, 2002).

A certificacdo tornou-se um componente-chave para o0s repositdrios digitais
contemporaneos. Em caso de duvida, a certificacdo é usada como mecanismo e instrumento de
medida. Ela possibilita que repositdrios se recuperem e evoluam, obtenham negdcios, construam e
comprovem boas praticas e, ao longo do tempo, que eles sejam considerados confidveis. No
passado, as praticas de certificacdo tendiam ao informal e implicito. Com os arquivos digitais, hd o
desejo — talvez a necessidade — de tornar a certificacdo formalizada e explicita. A certificacao
especificaria, ainda, os critérios a serem atingidos e empregaria mecanismos para sua avaliacdo e

medicio (THOMAZ, 2007).

As instituicdes culturais contariam com uma ferramenta para medicdo continua dos
servigcos disponiveis e os fornecedores de servigos teriam um conjunto conhecido de
melhores praticas ou normas a atender, de forma a obter negdcios dessas instituicGes
culturais. A certificagdo, periodicamente atendida ao longo de diversos anos, poderia
solucionar a tensdo entre a necessidade imediata de arquivos confidveis e a necessidade
de desenvolver e comprovar a confiabilidade ao longo do tempo (THOMAZ, 2007, p. 89).

No RDC-Arq, esta explicita a pretensado de indicar parametros para repositérios arquivisticos
digitais confidveis, de forma a garantir a autenticidade (identidade e integridade), a
confidencialidade, a disponibilidade, o acesso e a preservacdo, tendo em vista a perspectiva da
necessidade de manutencdo dos acervos documentais por longos periodos ou, até mesmo,
permanentemente. Os requisitos apresentados pelo RDC-Arq estdo baseados na norma ISO 16363:
2012 e abrangem todos os tipos de materiais digitais, inclusive os documentos arquivisticos
(CONARQ, 2015a).

Diante desse quadro, buscou-se no conjunto de critérios TRAC e em publicagdes que
tratassem da implementacdo, auditoria e certificacdo de repositérios digitais confidveis que
utilizassem o Modelo TRAC como norteador de suas a¢des de preservac¢ao digital no longo prazo.

O objetivo foi suprir as lacunas metodoldgicas e técnicas que inviabilizam os gestores de
repositdrios arquivisticos digitais brasileiros de implementar e auditar seus sistemas com base em

normativas padronizadas e internacionalmente aceitas. Sua aplicabilidade abrange todo o espectro
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de instituicGes arquivisticas brasileiras integrantes do Sistema Nacional de Arquivos (SINAR),

conforme definiu o CONARQ (2015).

3 METODOLOGIA UTILIZADA NA PESQUISA

Foi utilizado o Método Comparativo para analisar os modelos de requisitos para repositdrios
digitais TRAC e RDC-Arq. De acordo com Fachin (2005), o Método Comparativo consiste em
investigar coisas ou fatos e explica-los segundo suas semelhancas e suas diferencas. O Método
Comparativo aborda, geralmente, duas séries ou dois fatos de natureza andloga, tomados de
meios sociais ou de outra e area do saber, a fim de detectar o que é comum a ambos.

Foram criadas trés tabelas comparativas, cada uma tratando da analise de uma secao de
requisitos. Tendo por base as diretrizes do RDC-Arqg, foram analisados os seguintes dispositivos:
se¢do/conjunto, grupo e requisito/critério. A intencdo foi buscar, dentre os critérios do TRAC,
aqueles que fossem equivalentes aos requisitos do RDC-Arg, de forma a agrupa-los, baseando-se
nas semelhancas e diferencas com que requisitos e critérios tratam as acbes de preservacao
dentro dos grupos. Assim, analisaram-se as semelhangas e diferengas pontuais entre os dois
modelos de requisitos ao tratarem o objeto digital, visando a sua preservag¢ao no longo prazo. O
resultado da analise propiciou a formula¢do de sugestées ao RDC-Arg, no sentido de auxiliar os
arquivistas na implementacdo e auditoria de repositdrios arquivisticos digitais. Adicionalmente,
foram formuladas sugestdes para atualizar o RDC-Arqg, baseadas em critérios que prescrevem
acoes de preservacdo do modelo TRAC que ndo estejam presentes no RDC-Arg. No Quadro 1, é

apresentado o modelo para Analise Comparativa entre requisitos e critérios.

Quadro 1. Andlise comparativa entre os modelos de requisitos RDC-Arq e os critérios TRAC.

Modelo em andlise RDC-Arq TRAC Observagoes:
Semelhangas e
Diferencas

Secdo

Grupo

Requisito

Fonte: Elaborado pelos autores.
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4 DIRETRIZES PARA A IMPLEMENTAGAO DE REPOSITORIOS ARQUIVISTICOS DIGITAIS
CONFIAVEIS (RDC-ARQ)

Criadas por meio da Resolugdo do Conselho Nacional de Arquivos n2 39/2014 e alteradas pela
Resolugdo n? 43/2015, as Diretrizes para a Implementacéo de Repositérios Arquivisticos Digitais
Confidveis (RDC-Arq) visam a orientar os érgaos e as entidades integrantes do Sistema Nacional de
Arquivos (SINAR) na implantacdo de repositérios digitais confiaveis para documentos arquivisticos
digitais (CONARQ, 2015a).

Destaca-se que a principal alteragdo entre a Resolugdao n.2 39 e a Resolugao n.2 43 foi a
modificacdo da nomenclatura para Repositdrios Arquivisticos Digitais Confidveis e o acréscimo da
sigla RDC-Arg. De acordo com Gonzalez (2015), tal modificacdo é bastante pertinente visto que
repositdrios arquivisticos digitais se diferenciam dos demais repositérios pela especificidade de
seus materiais e pelo cumprimento de requisitos que obrigatoriamente assegurem o
armazenamento e o0 acesso em longo ou permanente prazo.

Para Gava e Flores (2020), tal modificacdo traz em si um significado muito importante: ter um
Repositério Digital Confiavel (RDC) adjetivado, ou seja, um RDC Arquivistico, com caracteristicas
especificas. Ou seja, um Repositério Digital que incorpora em seu funcionamento principios e
normas arquivisticas, e ndao apenas um RDC voltado para documentos arquivisticos, no sentido de
gerenciar e preservar apenas um tipo especifico de material digital, dentre tantos outros diferentes
tipos de materiais digitais.

Segundo a Orientacdo Técnica n.2 3, novembro/2015 — Cenarios de uso de RDC-Arq em
conjunto com o Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD), um

RDC-Arg é

um ambiente de preservagdo e acesso, pelo tempo que for necessario, para documentos
arquivisticos digitais, capaz de atender aos procedimentos preconizados pela Arquivologia
nas idades corrente, intermedidria e permanente, e aos requisitos de um repositério
digital confiavel. (CONARQ, 2015b, p. 2)

As Diretrizes para a Implementacdo de Repositérios Arquivisticos Digitais Confidveis
indicam parametros para repositdrios arquivisticos digitais confidveis, de forma a garantir a
autenticidade (identidade e integridade), a confidencialidade, a disponibilidade, o acesso e a

preservacdo, tendo em vista a perspectiva da necessidade de manutencdo dos acervos
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documentais por longos periodos ou, até mesmo, permanentemente. Elas visam a orientar os
6rgaos e as entidades integrantes do SINAR na implantacdo de repositérios digitais confiaveis para

documentos arquivisticos digitais (CONARQ, 2015a). S3o integrantes do SINAR:

- Arquivo Nacional;

- arquivos do Poder Executivo Federal;

- arquivos do Poder Legislativo Federal;

- arquivos do Poder Judiciario Federal;

- arquivos estaduais dos poderes Executivo, Legislativo e Judiciario;

- arquivos do Distrito Federal dos poderes Executivo, Legislativo e Judiciario e

- arquivos municipais dos poderes Executivo e Legislativo (CONARQ, 20154, p. 5).

Podem, ainda, integrar o SINAR pessoas fisicas e juridicas de direito privado detentoras de
arquivos, mediante convénio com um érgdo central.

Os requisitos do RDC-Arq estdo organizados em trés conjuntos: Infraestrutura
organizacional; Gerenciamento do documento digital; e Tecnologia, infraestrutura técnica e
seguranca. Abaixo, apresenta-se a Tabela 1, demonstrando a organizacdo dos requisitos de um
RDC-Arq.

Nesta pesquisa, foram tratadas como sinbnimas as palavras “parametro”, “requisito”,
“critério” e “métrica”, visto que o RDC-Arg ndo apresentou uma definicdo para esses parametros e
requisitos. Assim, utiliza-se o conceito de “métrica”, proposto por CCSDS (2011), como forma de

exemplificar o significado de “requisito” e “parametro”, no contexto do RDC-Arq:

As meétricas sao medidas empiricamente derivadas e consistentes de eficacia. Quando
avaliadas em conjunto, as métricas podem ser usadas para julgar a adequacdo geral de um
repositorio em que se pode confiar para proporcionar um ambiente de preservagdo que
seja consistente com os objetivos do OAIS. Separadamente, métricas ou medidas
individuais podem ser usadas para identificar possiveis fraquezas ou declinios pendentes
na funcionalidade do repositério. (CCSDS, 2011, p.1-2. Tradugdo nossa)

Tabela 1. Organizacdo dos requisitos de um RDC-Arq.

Conjuntos Grupos Quantidade de Requisitos
I Infraestrutura organizacional 17
Il Gerenciamento do documento 43
digital
[ Tecnologia, infraestrutura 14

técnica e seguranca

Fonte: CONARQ (2015a). Adaptado pelos autores.
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5 TRUSTWORTHY REPOSITORIES AUDIT & CERTIFICATION: CRITERIA AND CHECKLIST (TRAC)

O TRAC é uma pratica recomendada desenvolvida pelo OCLC/RLG em 2007 e que, apds
aperfeicoamentos realizados a partir da normativa ACTDR, tornou-se o padrao internacional ISO
16363:2012, que fornece as instituicdes diretrizes para a realizacdo de auditorias internas a fim de
avaliar a confiabilidade dos repositérios digitais e criar uma estrutura para suportar a certificacdo
externa de repositorios digitais (RLG/NARA, 2007). O TRAC estabelece critérios, evidéncias,
melhores praticas e controles que os repositorios digitais podem usar para avaliar suas atividades
nas dareas de infraestrutura organizacional, gerenciamento de objetos digitais e infraestrutura
técnica e gerenciamento de riscos (WELCH; PHILLIPS, 2014).

Essa nova ferramenta de auditoria representa o trabalho de muitos especialistas por meio de
uma gama internacional de comunidades em organiza¢cdes de pesquisa, governos, arquivos de
dados e patrimonio cultural. Os membros foram escolhidos tendo em vista sua experiéncia na
construcdo e gerenciamento de repositérios digitais. Além disso, mais de um ano de rascunho
publico e discursos em conferéncias permitiram obter insights e contribuicdes inestimdveis da
comunidade, tentando entender e utilizar a lista de verificacdo de auditoria (RLG/NARA, 2007).

Sobre a preservacdo no longo prazo em repositdrios digitais e acerca da necessidade de

avaliagao e certificagao:

A comunidade de preservagao digital passou a ndo apenas reconhecer, mas a abragar o
fato de que nem todos os repositérios serdo “iguais”. Essa diversidade foi amplamente
esclarecida pela proliferagio de tipos de repositérios (repositdrios institucionais,
repositorios de acesso aberto, repositérios digitais, repositérios de preservagdo, arquivos
digitais etc.) nos niveis local, regional, nacional e internacional. Em muitos desses
repositorios, a preservagdo ndo é o objetivo principal ou a prioridade explicita. Com isso é
facil entender por que alguns repositérios podem ndo optar por buscar a certificacdo,
assim como é facil perceber por que outras pessoas devem se sentir compelidas (ou talvez
obrigadas) a buscar certificagdo.! (RLG/NARA, 2007, p. 5. Tradug3o nossa)

Os critérios do TRAC foram criados para serem aplicaveis a qualquer tipo de repositdrio ou
arquivo digital. Em cada critério, foram fornecidos exemplos ilustrativos, embora esses exemplos
ndo devam ser interpretados como aplicacbes exaustivas. Estes critérios sdo aplicaveis a
bibliotecas, museus, arquivos, arquivos de dados cientificos etc., bem como os dados

extremamente heterogéneos produzidos e coletados por esse tipo de organizacdo (RLG/NARA,
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2007). Trés organizacOes trabalharam para estabelecer um processo internacional unificado de

certificacao:

- O Center for Research Libraries (CRL), através do projeto Auditoria e Certificacdo de
Arquivos Digitais, financiado por uma bolsa da Funda¢do Andrew W. Mellon.

- O Digital Curation Center (DCC), em conjunto com o projeto CRL e através de auditorias
de testes independentes no Reino Unido.

- O grupo de trabalho de certificacdo do Network of Expertise in Long-Term Storage of
Digital Resources (NESTOR), na Alemanha. (DETRICH; GREEN E STEINHART, 2009, p. 3.
Tradugdo nossa)

Ressalta-se que esses esforcos para mesclar o desenvolvimento de um processo de
certificacdo destacaram diferencas pequenas mas importantes entre os critérios nesta lista de
verificacdo de auditoria e o Catdlogo de Critérios NESTOR, por exemplo. Por enquanto, um
conjunto Unico e padronizado de critérios e regras aplicadveis se mostrou impraticavel por razoes
geopoliticas (RLG/NARA, 2007). As seguintes instituicdes foram auditadas e certificadas pela CRL,

utilizando o TRAC, conforme mostra a Tabela 2 a seguir:

Tabela 2. InstituicOes auditadas e certificadas pela CRL utilizando o TRAC

Instituicdo Certificada Ano
Canadiana.org 2014
Chronopolis 2010/2011
CLOCKSS 2013/2014
Hathitrust 2009/2010
Portico 2009
Scholars Portal 2013

Fonte: CRL (2021).

A lista de verificacdo TRAC é dividida em trés sec¢dOes, sendo que cada secdo corresponde a
um grupo de critérios. Cada grupo de critérios apresenta uma quantidade de critérios

constituintes, organizados conforme a Tabela 3:

Tabela 3. Estrutura dos critérios TRAC

Secoes Grupos de Critérios Quantidade de critérios
A Infraestrutura organizacional 24
B Gerenciamento de objetos digitais 44
C Tecnologias, infraestrutura técnica 16

e seguranca.

Fonte: RLG/NARA (2007). Adaptado pelos Autores
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Abaixo, apresenta-se a listagem de verificacdo (checklist) proposta por RLG/NARA (2007),
consolidada no Quadro 1, e utilizada para as a¢gdes de auditoria e certificagdo de Repositérios

Digitais Confiaveis.

Quadro 2. Listagem de Verificacdo

Trustworthy Repositories Audit & Certification: Verificacdo de Critérios

Organizacio: Auditor: Pagina

Secao: Entrevistados: Data

Aspecto:

Critério: Evidéncias (Documentos) | Descobertas e | Resultado
Examinadas observacoes

Fonte: RLG/NARA (2007). Tradugdo nossa.

A seguir, serd apresentado o resultado da andlise comparativa realizada entre os dois

conjuntos de requisitos.

6 ANALISE COMPARATIVA ENTRE OS REQUISITOS DO RDC-ARQ E OS CRITERIOS TRAC

Visando a analisar conjuntamente os dois conjuntos de requisitos, efetuou-se uma analise
comparativa qualitativa e quantitativa entre os requisitos do RDC-Arq e os critérios do TRAC, por
meio de trés quadros comparativos, cada um referente a um conjunto/secdo de
requisitos/critérios. Tais quadros agruparam requisitos/critérios observando as acbes de
preservacdo que desempenham dentro dos grupos. Os conjuntos de critérios comparados sdo

apresentados no Quadro 3:

Quadro 3. Comparacdo entre os requisitos do RDC-Arq e os critérios TRAC

| RDC-Arq Critérios de auditoria e certificagdo - TRAC ~ Comparagéo
Conjunto Grupo Secao Grupo
I1.2.1 - | a. Governanga e | A. Al. Governanga e | Todos os requisitos e
Infraestrutura | viabilidade Infraestrutura | viabilidade critérios equivalem-se.
organizaciona | organizacional Organizacional | organizacional
1 b. Estrutura A2, Estrutura | O RDC-Arq uniu os
organizacional e de organizacional e pessoal | trés critérios do Manual
pessoal TRAC (A2.1, A22 e
A.2.3) em um TUnico
requisito.
Todos os requisitos e
critérios equivalem-se
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c.  Transparéncia de
procedimentos e
arcabougo politico

d. Sustentabilidade
financeira

e. Contratos, licengas e
passivos

A3.  Responsabilidade
processual e
enquadramento politico

O RDC-Arq dividiu o
crittrio  A3.1 do
Manual TRAC em dois
requisitos.

O RDC-Arq ndo
apresentou  requisito
correspondente ao
crittrio  A3.7 do
Manual TRAC.

O RDC-Arq utilizou
dois requisitos para o
critério A39
equivalente no Manual
TRAC.

Os demais requisitos e
critérios equivalem-se

A4. Sustentabilidade
financeira

O RDC-Arq ndo
apresentou  requisito
correspondente para o
crittrio A4.5 do
Manual TRAC.

Os demais requisitos e
critérios equivalem-se.

AS. Contratos, licengas e
responsabilidades

Todos os requisitos e
critérios equivalem-se.
O termo “Pistas de
Repositorio”  presente
no critério A.5.4 do
Manual TRAC nio
encontrou equivalente
em sua tradugdo por
este pesquisador. No
entanto, acredita-se que
seja uma forma de
trilha que permita
rastrear documentos de
propriedade intelectual
do depositante.

Quadro 3. Comparacdo entre os Requisitos do RDC-Arqg e os critérios TRAC (Continuacdo).

| RDC-Arq
Conjunto

Grupo

Critérios de auditoria e certificagdo - TRAC

Secao

Grupo

Comparagao

11.2.2

o
documento
digital

Gerenciament

do

a. Admissdo: captura de
documentos digitais

b. Admissdo: criagdo do
pacote de arquivamento

c. Planejamento da
preservacao

d. Armazenamento e
preservagdo / manutengdo
do AIP

e. Gerenciamento de
informacao

B. Gestao de
Objetos
Digitais

B1. Ingestdo: aquisi¢@o
de contetidos

Todos os requisitos e
critérios equivalem-se.

B2. Ingestdo: criagdo do
pacote de arquivamento

Todos os requisitos ¢
critérios equivalem-se.

B3. Planejamento de
Preservacao

Todos os requisitos e
critérios equivalem-se.

B4. Armazenamento ¢
preservagdo/manutencao
de AIPs

Todos os requisitos ¢
critérios equivalem-se.

BS. Gestao
informacao

da

Todos os requisitos ¢
critérios equivalem-se.
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f.  Gerenciamento de B6. Gerenciamento de | Todos os requisitos e
acesso acesso critérios equivalem-se.
f.  Gerenciamento de B6. Gerenciamento de | Todos os requisitos e
acesso acesso critérios equivalem-se.
11.2.3 — | a.  Infraestrutura  de | C. Tecnologias, | C1. Infraestrutura do | O RDC-Arq ndo
Tecnologia, sistema Infraestruturas | sistema apresentou  requisito
infraestrutura Técnicas, & correspondente para o
técnica e Seguranca critétrio  C1.10  do
seguranca Manual TRAC.
Os demais requisitos e
critérios equivalem-se
b. Tecnologias C2. Tecnologias | Todos os requisitos e
apropriadas adequadas critérios equivalem-se.
c. Seguranca C3. Seguranca Todos os requisitos ¢
critérios equivalem-se.

Fonte: Elaborado pelo autores.

Apresenta-se, abaixo, um quadro-resumo quantitativo da analise comparativa entre os
modelos.

Quadro 4. Resumo comparativo entre os modelos de critérios RDC-Arq e TRAC

Modelo de requisitos/critérios RDC-Arq TRAC

1 — Quantidade total de requisitos/critérios 74 84

2 — Quantidade de requisitos do RDC-Arq que desempenham agdes de 74
preservacao semelhantes quando comparados aos critérios do TRAC

3 — Quantidade de critérios do TRAC que ndo encontraram agdes de 3
preservacdo semelhantes entre os requisitos do RDC-Argq

Fonte: Elaborado pelos autores.

Conforme pode ser observado no Quadro 4, todos os requisitos elencados no RDC-Arq
apresentam critérios que desempenham fung¢des de preservacao semelhantes no TRAC. Esta
pesquisa verificou, ainda, que o RDC-Arq adaptou varios dos critérios do TRAC ao contexto
arquivistico, uma vez que os critérios TRAC foram desenvolvidos para repositdrios digitais diversos,
como bibliotecas, museus, bancos de dados, entre outros. O RDC-Arqg “apropriou-se” do know-how
conceitual do TRAC e adaptou-os ao contexto arquivistico, com suas peculiaridades intrinsecas.
Tais peculiaridades podem ser entendidas, segundo Santos (2018), como principios da
proveniéncia, organicidade, unicidade e integridade, além de forma fixa e o conteldo estavel.

Apesar do TRAC possuir uma quantidade de dez critérios a mais que o RDC-Arqg, essa
diferenca numérica explica-se pelo fato do RDC-Arg mesclar, em vdrios casos, requisitos que
equivalem a dois ou mais critérios do TRAC. Constatou-se, entretanto, que o RDC-Arg ndo adotou a

totalidade dos critérios do TRAC.
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A andlise revelou, ainda, os critérios do TRAC que ndo apresentam requisitos similares
entre os requisitos do RDC-Arq, quando comparados quanto as funcbes de preservacdo. Tais

critérios do TRAC sdo apresentados no Quadro 5 abaixo.

Quadro 5. Requisitos TRAC sem correspondentes conceituais similares no RDC-Arq

Critérios de auditoria e certificacio — TRAC

A. Infraestrutura Organizacional

Al. Governanca e viabilidade organizacional

A3.7 O Repositorio compromete-se a garantir a transparéncia ¢ a responsabilidade em todas as a¢des de apoio a
operacdo e gestdo do repositorio, especialmente as que afetam a preservacdo de contetdos digitais ao longo do tempo.

A4.5 O Repositorio compromete-se a acompanhar e a fazer pontes entre as lacunas de financiamento.

C. Tecnologias, Infraestruturas Técnicas & Seguranca

C1. Infraestrutura do sistema

C1.10 O Repositério tem um processo para reagir a disponibilidade de novas atualizacdes de seguranca de software com
base numa avaliacdo de risco-beneficio.

Fonte: Elaborado pelos autores.

Verificou-se, ainda que, embora o RDC-Arg reitere que seus requisitos estdo baseados na
norma ISO 16363: 2012 (CONARQ, 2015a), ficou constatado, nesta pesquisa, que seus requisitos
foram diretamente influenciados pelos critérios TRAC, fato verificado por meio de traducdo e

analise do conjunto de critérios TRAC.

7 OBSERVACOES E CONTRIBUICOES PARA UMA POSSIVEL ATUALIZACAO DO RDC-ARQ

No intuito de aperfeicoar o RDC-Arq, esta pesquisa sugere algumas atualizagdes numa futura
versdo do RDC-Arq.
- Os requisitos do RDC-Arq poderiam receber notacdes (letras ou numeros) para facilitar sua
localizacao.
- Acréscimo do campo “Evidéncias” na estrutura conceitual de cada requisito, exercendo uma
funcdo semelhante a apresentada no TRAC, com o intuito de facilitar a enumeragdo de
documentos colhidos durante atividades de auditoria.
- Os requisitos do RDC-Arg, em alguns casos, poderiam ser divididos em dois ou mais requisitos, de
forma a facilitar os processos de verificacdo de conformidade durante procedimentos de
implantacdo, auditoria e certificacao.
- Adocdo de um modelo de formuldrio para avaliacdo de repositdrios arquivisticos digitais

confidveis.
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Segue, abaixo, no Quadro 6, a sugestdo de divisdo dos requisitos do RDC-Arq para uma

possivel atualizagao:

Quadro 6. Sugestdo de divisdo dos requisitos do RDC-Arqg para uma possivel atualizacdo.

Modelo RDC-Arq

Secao 11.2.1 - Infraestrutura organizacional

Grupo a. Governanca e viabilidade organizacional

Requisito | Dividir em dois requisitos distintos. Exemplo:

- 0 repositdrio tem como missdo 0 compromisso com a preservacdo, o gerenciamento e o acesso de longo
prazo dos documentos digitais [...];

- 0 repositdrio tem um plano de sucessdo formal, planos de contingéncia e/ou acordos estabelecidos para
garantir a continuidade do servico [...].

Grupo b. Estrutura organizacional e de pessoal

Requisito Dividir em trés requisitos distintos. Exemplo:

- 0 repositorio tem uma equipe dotada de qualificagdo e formagdo necessarias;

- 0 repositorio tem equipe em numero suficiente para garantir todos os servigos e as funcionalidades
pertinentes ao repositorio;

- 0 repositorio mantém um programa de desenvolvimento profissional continuo.

Grupo e. Contratos, licencas e passivos

Requisito Dividir em cinco requisitos distintos. Exemplo:

- 0s contratos, as licengas e os passivos firmados pelo repositorio devem ser claros e mensuraveis;

- o repositorio delineia papéis, responsabilidades, prazos e condic¢des;

- 0 repositério mantém, facilmente acessiveis ou disponiveis aos interessados, os contratos, as licencas e
os passivos firmados;

- o repositorio dispde de contratos, licengas e passivos que podem envolver tanto a relagdo entre o
repositorio e os produtores de documentos digitais, como a relagdo entre o repositorio e fornecedores de
servigos;

- o repositorio dispdoe de instrumentos que devem especificar todos os direitos ¢ as obrigacdes do
repositorio sobre os documentos digitais a ele confiados, em especial no que diz respeito a propriedade
intelectual e a restricdes de uso.

Secio I1.2.3 — Tecnologia, infraestrutura técnica e seguranca

Grupo b. Tecnologias apropriadas

- O repositorio deve adotar uma tecnologia de hardware apropriada para os servigos que presta,
procedimentos para o recebimento e monitoramento de notificagdes e para a avaliagdo da necessidade de
mudangas na tecnologia utilizada.
- O repositério deve adotar uma tecnologia de sofiware apropriada para os servigos que presta,
procedimentos para o recebimento e monitoramento de notificagdes e para a avaliagdo da necessidade de
mudancas na tecnologia utilizada.

Fonte: Elaborado pelos autores.

Apresenta-se a seguir, no Quardo 7, um modelo de formuldrio para avaliacio de
repositérios arquivisticos digitais confidveis, no qual foram adicionados trés campos, e que nao
existem, originariamente, no Formulario Avaliativo do TRAC:

e explicacOes gerais sobre o requisito;
e exemplos, comentdrios, notas de diferentes areas de aplicacdo;

e |iteratura e citagdes relacionadas.
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Partindo-se da analise dos critérios TRAC e sua metodologia de implementacdo, auditoria e
certificacdo, espera-se que o formulario permita a sistematizacdo dessas acdes junto ao RDC-Arq,
ja que foi verificada, nesta pesquisa, grande similaridade conceitual entre os conjuntos de

requisitos e critérios dos dois modelos no momento em que se efetuou a tradugao do TRAC.

Quadro 7. Modelo de formulario de avaliacdo para Repositdrios Arquivisticos Digitais Confidveis.

Formulario de avaliacao para Repositorios Arquivisticos Digitais Confiaveis

Instituicao: Instituto Brasileiro de | Auditor: Fulano da Silva Pagina: 01
Museus
Secio: C. Tecnologias, Entrevistado(s): Coordenador de | Data: 20/05/2020
Infraestrutura técnica e Tecnologia de
Seguranca Informagéo
Aspecto: Cl. Infraestrutura do
sistema
Requisito: Evidéncias  (Documentos) | Descobertas e observacoes Resultado
examinadas
Cl.1 Repositorio funciona | Inventario de  softwares; | O inventario de softwares do Ibram é | Requisito
bem no suporte a sistemas | documentagdo do sistema; | composto de muitos softwares livres. | atendido.
operacionais ¢ a outros | contratos de suporte; uso por | Sdo eles: x,y, z, w.
softwares de infraestrutura. comunidades fortemente
apoiadas em software.

Explicacdes gerais sobre o | O repositorio funciona com base num sistema operacional e em outros softwares de

requisito infraestrutura que tenham um bom suporte do mercado e da comunidade de usudrios.
Exemplos, comentarios, | Exemplo: utilizacdo de softwares de codigo de fonte aberto; adocdo de softwares
notas de diferentes areas de | disponibilizados pelo Portal do Software Publico.

aplicacao.

Literatura e citagdes | Link: <https://www.gov.br/governodigital/pt-br/software-publico>

relacionadas

Fonte: Adaptado de TRAC (2007).

8 RESULTADOS

Ao findar dos trabalhos desta pesquisa, verificou-se que todos os requisitos do RDC-Arq
desempenham acles de preservacdo semelhantes as prescritas pelos critérios TRAC. Assim,
embora o CONARQ (2015a) afirme que seus requisitos estdo baseados na ISO 16363:2012, é
importante ressaltar que os requisitos do RDC-Arq estdo quase que completamente semelhantes
aos critérios do TRAC, desenvolvidos por RLG/NARA (2007), o que permite sugerir que, com a
observacdo das diferencas pontuais inerentes aos agrupamentos e divisGes de requisitos realizados
pelo CONARQ (2015a), é tecnicamente viavel a utilizacdo da expertise de autoavaliacdo e auditoria

de repositorios arquivisticos digitais, no contexto brasileiro, por meio do Manual TRAC.
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O TRAC, apesar de ter sido sobrepujado pelas normativas ACTDR e pela ISO 16363:2012, foi a
base conceitual destas ultimas. Além disso, o TRAC foi utilizado, na pratica, para a auditoria e
certificacdo de seis repositérios digitais, algo que seus sucessores ainda ndo conseguiram igualar.

Desta forma, apesar de ter sido elaborado em 2007, o TRAC é uma alternativa vidvel para
auxiliar o RDC-Arg no desafio de implantar, auditar e certificar repositdrios arquivisticos no
contexto brasileiro, necessitando, sempre, observar as peculiaridades do documento arquivistico,
como proveniéncia, organicidade, unicidade e integridade, além de peculiaridades como a forma
fixa e o conteudo estavel.

Assim, sdo vistos como possiveis caminhos para resguardar algumas dessas peculiaridades
arquivisticas:

- A proveniéncia do documento arquivistico digital podera ser garantida por meio da
manutencdo de um ambiente de Preservacdo Digital Sistémica, observando a Cadeia de Custddia
Arquivistica e a Cadeia de Preservacao Digital do documento arquivistico.

- A organicidade do documento arquivistico digital sera propiciada pela por meio da
utilizacdo de padroes de metadados, previamente determinados, que garantam o
inter-relacionamento entre os documentos dentro do fluxo processual.

- A unicidade pode ser favorecida pela adoc¢do de identificadores Unicos persistentes. O
Identificador Unico Persistente é, de acordo com IRMT (2016), um numero Unico que facilita
gestdo do registro digital e o vincula aos seus metadados de suporte.

- A verificacdo de integridade pode ser realizada por meio de checksums?. A realizagio de um
checksum gera um resumo numeérico de um registro digital denominado hash. O registro hash leva
em consideracdo, no momento de sua criacdo, todos os bits que formam o objeto digital (nesse
caso, documento arquivistico digital), e esse registro serd armazenado no Pacote de Submissdo de
Informacdo (SIP), o que permitira que o receptor (instituicdio ou pessoa fisica receptora do
documento arquivistico digitalizado) verifique se o fluxo de bits recebido é exatamente o mesmo
que foi enviado. Se os registros tiverem sido corrompidos ou alterados de alguma forma durante o
processo de transmissdo, o checksum verificara que os resumos hash do Produtor e do Receptor

diferem e marcara o objeto digital como defeituoso (NDSA, 2014).

2 Somas de verificaco.
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