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RESUMO

O artigo explora o desafio da preservacio de cédulas
de crédito bancario digital frente a obsolescéncia de
softwares. Adotando métodos hipotético-dedutivo e
historico, examina o impacto da falta de legislacao
especifica e de normativas do Banco Central do Brasil
para a preservacio adequada desses documentos.
Destaca a necessidade de desenvolver procedimentos
especificosquegarantamavalidade ea confiabilidade
das cédulas como prova, assegurando uma economia
segura.

Palavras-chave: preservagdo; obsolescéncia tecnoldgica;
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ABSTRACT

The article explores the challenge of preserving
digital bank credit notes in the face of software
obsolescence. Using hypothetical-deductive and
historical methods, it examines the impact of the lack
ofspecificlegislationand regulationsfromthe Central
Bank of Brazil for proper document preservation. It
highlights the need to develop specific procedures to
ensure the validity and reliability of these notes as
evidence, securing a safe economy.

Keywords: preservation; technological obsolescence; digital
bank credit note; legal certainty.

RESUMEN

El articulo explora el desafio de preservar cédulas de
crédito bancario digital frente a la obsolescencia del
software. Utilizando métodos hipotético-deductivo
e histdrico, examina el impacto de la falta de
legislacion especificay normativas del Banco Central
de Brasil para la preservaciéon adecuada de estos
documentos. Destaca la necesidad de desarrollar
procedimientos especificos que garanticen la validez
y fiabilidad de las cédulas como prueba, asegurando
una economia segura.

Palabras clave: preservacion; obsolescencia tecnoldgica;
cédula de crédito bancario digital; seguridad juridica.
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Introducao

O dilema da preservacdao do documento digital ganha uma nova roupagem com
as transformacoes advindas da tecnologia que influenciam a sociedade, sobretu-
do quando esse documento possui relevincia juridica, como é o caso da cédula de
crédito bancario digital (CCBD). A obsolescéncia dos softwares afeta diretamente a
garantia de acesso a informacao, veiculada pela CCBD, repercutindo tanto no am-
bito extrajudicial como judicial, antes mesmo de se efetuar a anélise dos requisitos
de autenticidade e integridade. Sdo necessarios procedimentos de preservacao ca-
pazesde assegurar a acessibilidade e a validade do documento como meio de prova,
ainda que ocorra o fendmeno da obsolescéncia tecnolégica por meio dos softwares,
especialmente quando a legislacdo nao define prazos prescricionais para situacoes
juridicas extrajudiciais, a exemplo da cobranca administrativa.

As definic¢des basicas sobre preservacao e documento digital sdo definidas
pela arquivologia, bem como outros conceitos necessarios para se entender o
processo de guarda, conservacao e acesso ao conteiddo de um documento digi-
tal. Todavia, ainda que se observe o cumprimento de todas as recomendacoes
definidas pelos 6rgaos competentes, estas sdo gerais e nao consideram as pecu-
liaridades da natureza da cédula de crédito bancario digital.

A pesquisa emprega o método interpretativo sistematico como meio para
que se possa analisar o contetido do arcabouc¢o normativo aplicavel a preser-
vacdo da cédula de crédito bancario digital, com vistas ao seu armazenamento
e a sua reproducdo. Aplica-se, como método de abordagem, o método hipoté-
tico-dedutivo, partindo-se da premissa que a obsolescéncia do software pode
impossibilitar o acesso e a reproducdo da cédula de crédito bancario digital.
Ainda, utiliza-se supletivamente uma abordagem histérica, analisando o sur-
gimento da CCBD e demonstrando a caréncia de legislacdo especifica sobre a
preservacdo do documento ao longo do tempo.

Analisa-se a importancia de regulamentacio pelo Banco Central do Brasil
(Bacen) de procedimentos que concedam a sociedade mais seguranca juridica
sobre a preservacdo adequada dos arquivos relacionados a cédula de crédito
bancério digital diante do fené6meno da obsolescéncia tecnolégica dos softwa-
res utilizados pelos emitentes da cartula.

Serdo abordados, além da legislacdo sobre a CCBD, conceitos da arquivolo-
gia para demonstrar a importancia do estudo sobre o fendmeno da obsolescén-
cia tecnolégica pelo software e como isso afeta no direito a acessibilidade do seu
conteddo ao longo do tempo.

Nesse prisma, o artigo demonstrara que a preservacao adequada da CCBD é
essencial para garantir sua utilidade como meio de prova do seu conteudo e das
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relacdes e obrigacdes por ela estipuladas, bem como a seguranca de sua validade
e de sua confiabilidade, o que reflete numa economia mais segura, bem como ga-
rante a protecdo de direitos aos usuarios dos sistemas de softwares.

Por fim, busca-se investigar quais os possiveis caminhos iniciais a serem
tracados e quais medidas paliativas podem ser observadas.

A auséncia de normativas que protejam a cédula de crédito bancario digital
da obsolescéncia dos softwares

Nao se discutem as facilidades concebidas pelas contratacoes digitais, em espe-
cial no tocante as cédulas de crédito bancario digital, que pode ser caracteriza-
da como um “titulo de crédito emitido, por pessoa fisica ou juridica, em favor
de instituicao financeira ou de entidade a esta equiparada, representando pro-
messa de pagamento em dinheiro, decorrente de operacao de crédito, de qual-
quer modalidade” (Brasil, 2004) e que esta contido em um suporte digital e néo
em um meio fisico. Por outro lado, novas celeumas também surgem e invocam
um olhar mais atento da sociedade. Entre estas, destaca-se a deficiéncia na re-
producdo eletronica do conteido da cédula de crédito bancario digital diante da
obsolescéncia do software originalmente utilizado para assegurar seu acesso.
Afinal, todo documento digital é feito com base em um software pautado pela
tecnologia disponivel no momento da emissao e ndo necessariamente esta tec-
nologia estara dentre aquelas compativeis com os softwares utilizados para a
leitura do documento digital no momento futuro (que pode ser o do pagamento
ou mesmo alguma etapa decorrente da cobranca do crédito contido na CCBD).

Dentro do vasto numerario exemplar de informacdes financeiras documen-
tadas e que possuem relevancia juridica, a cédula de crédito bancario vem se tor-
nando um dos titulos mais utilizados na economia brasileira, possibilitando seu
uso para as mais variadas formas negociais, nas quais haja a promessa de crédito
(Gregorini et al., 2023). Todavia, com o advento da tecnologia e da criacio da car-
tula digital (Razini, 2021), surgem celeumas sobre a sua preservacéo perante even-
tuais obsolescéncias de softwares imprescindiveis para o seu acesso e a sua repro-
ducao integral. Essa situacao pode resultar na perda de informacoes valiosas, na
mitigacdo ao direito de acesso a informacao e em potenciais disputas juridicas.

A cédula de crédito bancario (CCB), criada pela medida proviséria 1.925
(Brasil, 1999), posteriormente revogada pela medida proviséria 2.065-16 (Brasil,
2000), e, por fim, transformada na lei n. 10.931 (Brasil, 2004), surge como titulo
executivo extrajudicial, representativo de operacdes de crédito de qualquer na-
tureza, como uma promessa de pagamento em dinheiro, decorrente de opera-
cao de crédito de qualquer modalidade.
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Cabe destacar o panorama juridico existente a época da sua criacio e que
culminou na sua maior aceitabilidade. A época, discutia-se sobre a possibilida-
de ou nao do contrato de abertura de crédito bancario possuir natureza execu-
tiva, cuja questdo, inclusive, restou sumulada por meio do enunciado n. 233 da
simula da jurisprudéncia do Superior Tribunal de Justica (STJ, 1999). Ao se en-
tender pela inviabilidade do contrato de abertura de crédito bancario como ti-
tulo executivo, tal limitador logo foi suprido com a entrada no setor financeiro
da CCB, vindo a ser utilizada também para documentar a abertura de créditos
em conta corrente nas modalidades de crédito rotativo ou cheque especial, cuja
tese foi posteriormente firmada pelo Superior Tribunal de Justica no tema re-
petitivo 576 (STJ, 2013).

Adaptando-se aos avancos tecnoldgicos, as instituicdes bancarias, en-
quadradas pelo Sistema Financeiro Nacional como Sociedades de Crédito,
Financiamento e Investimento, passaram a adotar a CCB na versao digital,
como fonte de captacdo de recursos advindos das emissdes de cédulas de crédito
e letras de cAmbio (Pompeu, 2014).

Importante frisar que, embora a lei n. 10.931 (Brasil, 2004) preveja a emis-
sao de cédula de crédito bancario sob a forma escritural por meio de lancamen-
to eletronico de escrituracgio, atribuindo ao Bacen supervisionar o exercicio da
atividade, ndo ha previsdo da sua forma digital.

Em 2017, foi proposto o projeto de lei n. 8.987, cujo objetivo é alterar a lei
n.10.931 (Brasil, 2004) a fim de permitir que a cédula de crédito bancario, além
de ser emitida sob a forma escritural, possa ser emitida na forma eletronica e
utilizada para fins de cobranca. Entre os argumentos, destaca-se o texto origi-
nal do autor da proposta, o entdo deputado Carlos Bezzera (Brasil, 2017), que
assim justificava a proposta legislativa: “Trata-se aqui, entdo, de uma que, pos-
to que simples, tem potencial para ampliar a eficiéncia do mercado bancario,
ao reduzir despesas desnecessarias, sem prejudicar qualquer grupo social”.
Posteriormente, o relator substituto, deputado Lucas Vergilio (2018), apresen-
tou alteracoes ao texto original, o qual foi aprovado pela Comissao de Financas
e Tributacao, destacando ser fundamental, a luz da seguranca juridica, que haja
mais regulamentacio pelo Conselho Monetario Nacional.

Percebe-se que, apesar das promulgacoes de leis que dispdem sobre a ela-
boracdo e o arquivamento de documentos em meios eletromagnéticos, o teor
da lei n. 12.682 (Brasil, 2012), bem como sobre o documento digital no Sistema
Financeiro Nacional, conforme a lei n. 12.865 (Brasil, 2013), h4 uma lacuna pro-
funda quando o assunto se refere a procedimentos de cédula de crédito bancario
digital, ainda mais a respeito da sua preservacao.
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Em que pese a legislagdo especifica para o setor financeiro no Brasil estabe-
leca requisitos essenciais para formacao da CCB, visando garantir a validade e
a execucio dessa espécie de titulo de crédito, vide a lei n. 10.931 (Brasil, 2004),
nao ha previsao sobre eventuais 6nus decorrentes da perda das informacoes
pela impossibilidade de sua reproducéao, além de nao existirem padroes mini-
mos ou mesmo orientacdes a serem seguidas pelos emissores das CCBDs a fim
de preservar a documentacao financeira digital.

A resolucdon. 4.474/2016 prediz que o Banco Central do Brasil, mais especi-
ficamente no artigo 15, “podera estabelecer requisitos técnicos e procedimentos
operacionais a serem observados no processo de digitalizaciao e de descarte de
documentos”. Tais requisitos serao aplicados no que tratar sobre a digitalizacao
e a gestdo de documentos digitalizados relativos as operacoes e as transacoes
realizadas pelas instituicdes financeiras e pelas demais institui¢des autoriza-
das (Bacen, 2016). Contudo, como ja referido, ndo houve uma preocupacao do
Banco Central e do Conselho Monetario Nacional em estabelecer padroes ine-
rentes a preservacao das CCBDs.

Importante salientar que o Conselho Monetario Nacional, por meio da re-
solucdo n. 5.037/2022, determina, no paragrafo 3° do artigo 12, que as institui-
¢oes financeiras previstas no seu artigo 4°, independentemente da realizacao de
operacao de crédito com cliente, devem manter a guarda da autorizacdo para
consulta, permitindo a comprovacao da autenticidade por um periodo de cinco
anos, contados da ultima consulta, “sem prejuizo de outras disposi¢oes que fi-
xem prazo maior para a guarda do documento” (CMN, 2022).

Ocorre que, além de tais normas nao preverem procedimentos especificos
de como deve ocorrer a guarda e manutencio desses documentos, nio levam
em consideracao as relacoes juridicas extrajudiciais que, por nao disporem de
prazo prescricional previsto em lei, ndo obedecem ao prazo quinquenal para
fins de cobranca judicial, a exemplo das cobrancas administrativas de débitos.

Nessa senda, recentemente o Judiciario do Rio Grande do Sul reconheceu, por
meio do julgamento do IRDR 22, a legalidade das plataformas digitais de cobran-
cas extrajudiciais, sem que para isso exista um lapso prescricional, o que de certo
modo vai de encontro ao paragrafo 3°, do artigo 2-A da lei n. 12.682/2012 (TJ-RS,
2022). Se o Poder Judiciario vem entendendo ser possivel a cobran¢a administra-
tiva a qualquer tempo de supostos débitos por inexisténcia de prazo prescricional
em lei, a previsao do prazo quinquenal para guarda de documentos que compro-
vem a autenticidade das operacoes de crédito ameaca o direito do suposto devedor
de ter acesso a cartula digital e demais documentos a ela vinculados, bem como
exigir os originais para analise da integralidade e autenticidade das informacdes.
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Esta é uma amostra de como a auséncia de garantias da preservacao da cé-
dula de crédito bancario digital pode acarretar prejuizos ao direito de contes-
tar a legalidade de uma cobranca extrajudicial, para qual a legislacao nao prevé
prazo prescricional. E, ainda que se possa imaginar que os prejuizos recairiam
somente para o devedor, falhas de tecnologia da informacéao sdo um dos fatores
considerados como riscos integrados nas estruturas de uma institui¢do finan-
ceira. A impossibilidade de demonstrar a veracidade, autenticidade, integrali-
dade das informag¢des contidas numa cédula de crédito bancario acarreta ma-
cula a titulo de prova, de modo que, em eventual discussao judicial, o emitente
teria sérios problemas no seu 6nus probatério, a teor do artigo 373, e paragrafo
1°, do Cédigo de Processo Civil (Brasil, 2015).

A resolucdo n. 4.557, de 23 de fevereiro de 2017 (Bacen, 2017a), e a circular
n. 3.846, de 13 de setembro 2017 (Bacen, 2017b), determinam que as instituicoes
financeiras tenham estrutura de gerenciamento continuo e integrado de riscos,
sendo previstas, de modo genérico, as falhas provenientes de tecnologia da in-
formacao, sem que haja uma preocupacio fiscalizatéria, contida em normas,
sobre a protecdo com a acessibilidade dos titulos de crédito. Em 16 de margo
de 2023, o Banco Central, por meio da resolucio 303 (Bacen, 2023), ao facultar
a utilizacdo de sistemas internos de classifica¢dao do risco de crédito (aborda-
gens IRB) para calculo do valor mensal da parcela relativa as exposi¢des ao ris-
co de crédito, sujeitas ao calculo do requerimento de capital, considerou como
“outros colaterais nao financeiros” a chamada “avalia¢io do impacto de fatores
como obsolescéncia, deterioracdo e perda de valor do colateral em decorréncia
de mudancas comportamentais”.

Percebe-se que a obsolescéncia tecnoldgica dos softwares ainda néo é vis-
ta como uma ameaca relevante aos devedores de cédulas de crédito bancario
ao ponto de o Banco Central dispor de uma fiscalizacdo mais efetiva perante os
emitentes do titulo bancario.

Em contrapartida, o Conselho Nacional de Arquivos, por meio da resolu-
cdon. 38 (Conarq, 2013), ja havia publicado diretrizes sobre, entre outras, a pre-
servacao de documentos arquivisticos digitais. Ocorre que estas se dirigem aos
6rgaos e entidades do Sistema Nacional de Arquivos (Sinar). De qualquer sorte,
ainda que nao destinadas para o setor financeiro, importante referir que tais
diretrizes, as quais foram publicadas no Ambito do Projeto The International
Research on Permanent Authentic Records in Electronic Systems, InterPARES,
da Universidade de British Columbia, Canad4, em acordo técnico com o Arquivo
Nacional, ja alertam para a obsolescéncia tecnolégica, inclusive dos softwares
(Duranti; Preston, 2008).
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Em titulos denominados “Previna-se contra a obsolescéncia de softwares
e hardwares” e “Considere os aspectos relacionados a preservacido em longo
prazo”, o Conselho Nacional de Arquivos, por meio da resolucéo n. 38 (Conarq,
2013), expoe a preocupacao com a velocidade com a qual os softwares ficam ob-
soletos, impondo “sérios desafios a manutencéao e a preservagao em longo prazo
do material digital”.

Na arquivologia, a definicdo de “longo prazo”, que complementa a triade
juntamente com as categorias de “curto prazo” e “médio prazo”, pode variar bas-
tante dependendo do tipo de documento, de sua importancia cultural, legal ou
histérica e dastecnologiasdisponiveis para suapreservacao. Tradicionalmente,
a preservacao de longo prazo refere-se ao periodo durante o qual as informa-
¢coes devem ser preservadas de forma a permanecerem acessiveis e utilizaveis
para as geracoes futuras. Isso pode significar décadas, séculos ou até periodos
mais extensos.

Para arquivos digitais, incluindo documentos financeiros como cédulas de
crédito bancario digital, a preservacdo de longo prazo geralmente visa manter
a acessibilidade e integridade dos dados por, no minimo, dez a trinta anos. Esse
periodo é frequentemente estipulado com base em requisitos legais ou regula-
mentares que determinam por quanto tempo os documentos devem ser manti-
dos devido a obrigacdes fiscais, legais ou de compliance, seguindo-se a linha de
Moneda Corrochano (1995) de que a boa gestido da temporalidade do arquivo con-
tribui significativamente para o bom funcionamento de uma organizacio e da
teoria da informacao perene desenvolvida por autores como Duranti e Corinne
(2013) para defender a ideia de que hé a necessidade de se preservar a informa-
¢do de forma que permaneca compreensivel e acessivel, apesar das mudancas
tecnolégicas e dos desafios decorrentes do longo tempo de armazenamento.

Neste sentido, merece destaque a resolu¢do CMN n. 4.474/2016 do Conselho
Monetario Nacional (Banco Central do Brasil, 2016), que estabelece procedi-
mentos para a guarda de documentos por instituicoes financeiras. Essa reso-
lucao especifica que documentos podem ser armazenados eletronicamente e
devem ser preservados enquanto durar a relacdo contratual, por um periodo
de cinco anos apds seu término ou por periodos maiores, se outras leis ou regu-
lamentos especificos assim o determinarem.

O préprio Modelo de Requisitos para Sistemas Informatizados de Gestao
Arquivistica de Documentos (e-ARQ Brasil, 2022), o qual, entre outros, orienta
e fornece especificagdes técnicas e funcionais para o desenvolvimento de siste-
mas informatizados de gestdo arquivistica, reconhece que
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sozinho nao abrange todos os requisitos necessarios para qualquer 6rgao ou entidade
poder criar, manter e dar acesso a documentos digitais. As organizacoes possuem exi-
géncias legais e regulamentares distintas que devem ser levadas em conta ao se adotar
este modelo. Cada organizacao deve considerar as suas atividades, os documentos que
produz, bem como o contexto de producdo e manuten¢dao do documento e, depen-
dendo da situacdo, acrescentar requisitos especificos e/ou assegurar que os requisi-
tos listados aqui como facultativos ou altamente desejaveis possam ser classificados
como obrigatdrios. Além disso, o sucesso da implementacdo depende de uma série de
decisdes, que vao exigir a adoc¢io de uma politica arquivistica abrangente que nao se
limita, pura e simplesmente, a selecionar um software ou adaptar um ja existente.

Note-se que o Bacen é omisso quanto a um padrao minimo sobre como os
emitentes de cédula de crédito bancario no pais devem proceder para garanti-
remapreservaciao dosdocumentosdigitais frente a obsolescénciadossoftwares.

Na atual conjectura social e tecnolégica, a preservacao digital nao pode ser
uma faculdade ao setor financeiro. “A vulnerabilidade é uma fraqueza no siste-
ma computacional ou em seus arredores que pode se tornar um risco a seguran-
ca” (Diasetal., 2014). A perda de informacdes relacionadas as cédulas de crédito
bancario pode acarretar prejuizos financeiros tanto para as institui¢des econé-
micas quanto para os tomadores de crédito, bem como para os credores do cre-
dor que olham a contabilidade daquele a receber um crédito e acreditam que
este possui um ativo a receber. A auséncia de acesso as informacodes relevantes,
como valores, taxas de juros e prazos, pode comprometer a gestao adequada do
crédito e as decisdes embasadas pela CCBD, o que pode resultar em concessao
de empréstimos inadequados, aumento nos niveis de inadimpléncia e impactos
negativos na saude financeira das partes envolvidas.

Nao basta que a lei garanta que a cédula de crédito bancario digital seja
documento capaz de provar o fato juridico oriundo da relacdo financeira dos
pactuantes, nos termos do artigo 212, inciso II, e do artigo 225 do Cédigo Civil
(Brasil, 2002). Eventuais problemas evidenciados pela incompatibilidade, mes-
mo que parcial, dos softwares utilizados para sua reproduc¢io, podem macular
oacesso as informacdes nela contidas, o que, por conseguinte, impediria atestar
sua autenticidade, integridade e confiabilidade.

Como lembram Patricia Peck Pinheiro, Sandra Paula Tomazi Weber e
Antonio Alves de Oliveira Neto (2021, p. 6), “todo contetdo probatério [...] de-
vera estar disponivel a uso no momento que for necessario, estando apto a ser
extraido e utilizado no formato e condi¢des apropriadas. Isso é o que chamamos
de disponibilidade”. Para tanto, os autores destacam a importancia de adequada
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custddia (guarda pelo tempo adequado) e extragao (formato pelo qual a prova
sera extraida e apresentada).

O fato é que ndo ha um regramento especifico e ser seguido pelos emitentes
de CCBDs e, enquanto o Bacen nao se manifestar a respeito, inexiste previsao
legal para exigir a aplicacdo de uma determinada diretriz, a teor do artigo 5°,
inciso I da Constituicio Federal (Brasil, 1988).

Este é um desafio a ser superado, ainda mais num cenério cultural onde a
lei do minimo esfor¢o e menor preco prevalece (Vampré, 1938). Nao obstante se
cogite responder que a responsabilidade pela nao preservacao deva recair ao
detentor da cédula, na pratica, o devedor que necessitar da prova fidedigna das
informacdes nela lancadas é que arcara com os prejuizos, tendo que, muitas ve-
zes, acionar o Poder Judiciario, acarretando outras celeumas sociais.

O auxilio da arquivologia para compreensao do fendmeno da obsolescéncia
tecnoldgica dos softwares

O Conselho Nacional de Arquivos (Conarg, 2020) define preservacéo digital como
o “conjunto de acoes gerenciais e técnicas exigidas para superar as mudancas tec-
nolégicas e a fragilidade dos suportes, garantindo o acesso e a interpretacio de
documentos digitais pelo tempo que for necessario”. Notadamente, falar em pre-
servacdo digital, segundo apontam Boeres e Mardero Arellano (2005),

requer nao apenas procedimentos de manutencao e recuperacao de dados, no caso
de perdas acidentais, para resguardar a midia e seu contetido, mas também estra-
tégias e procedimentos para manter sua acessibilidade e autenticidade através do
tempo, podendo requerer colaboracao entre diferentes financiadoras e boa pratica
de licenciamento, metadado e documentacao, antes de aplicar questdes técnicas.

Entre os obstaculos a serem enfrentados na preservacio digital, encontra-
-se o fendmeno da obsolescéncia tecnoldgica, que se manifesta tanto no nivel de
hardware, como de software e de suporte (Santos; Flores, 2017). Nesse processo,
ha interferéncia direta na confiabilidade ao acesso e a reproducao das informa-
coes transportadas pelo documento digital.

Importante frisar que, conforme o Dicionario Brasileiro de Terminologia
Arquivistica (Dibrate, 2005, p. 73), o qual apresenta defini¢cbes semelhantes as
do glossario do Conarq (2020), o documento é “unidade de registro de informa-
¢Oes, quais informacdes quer que seja o suporte ou suporte formato”. Assim,
qualquer informacao que se pretenda registrar, materializa-se pelo documento.

Acervo, Rio de Janeiro, v. 37, n. 3, p. 1-22, set.dez. 2024
Artigos Livres



Marcelle Mourelle Perez Dids | Maria Gabryelle Dantas Rocha

O armazenamento e a preservagao de arquivos relativos a cédulas de crédito bancario digital: a garantia da sua reprodugao
frente a obsolescéncia dos softwares

O glossario do InterPARES 2 define documento como “informacdes regis-
tradas independentemente do meio ou das caracteristicas. [...] Uma combina-
¢ao do meio e das informacdes registradas nele, que podem ser usadas como
prova ou para consulta” (InterPARES2, 2002-2007, p. 19, traduc¢ao nossa). Ja do-
cumento digital é “informacéao registrada, codificada em digitos binarios, aces-
sivel e interpretavel por meio de sistema computacional” (Conarg, 2020, p. 23).

Na definicdo trazida por Ferreira (2009), enquanto objeto digital, o docu-
mento arquivistico digital possui trés niveis: fisico (suporte), légico (cadeia de
bits) e conceitual (conteddo intelectual do documento). A cadeia de bits refere-
-se tanto ao conteido como outros dados necessarios para a apresentacdo do
documento. Quando estes sdo exibidos “em uma tela ou outro meio de saida,
temos a sua manifestacio no nivel conceitual” (Campos et al., 2022).

Para melhor entendimento do que é um objeto digital, Ferreira (2009) cita
alguns exemplos:

Documentos de texto, fotografias digitais, diagramas vectoriais, bases de dados, se-
quéncias de video e dudio, modelos de realidade virtual, paginas web, jogos e apli-
cacOes de software sdo apenas alguns exemplos do que pode ser considerado um ob-
jecto digital.

Quanto ao software, de modo sucinto, mas suficiente para este trabalho,
pode-se dizer que é o “subsistema de um sistema computacional. Sdo os progra-
mas de computadores” (Rezende, 2006). O Conarq (2020, p. 39), ao definir o que
é um software, remete ao conceito de programa de computador, o qual, por sua
vez, é definido como “sequéncia légica de instrugdes que o computador é capaz
de executar para obter um resultado especifico”. Assim, é possivel compreender
o software como a parte logica de um sistema interno de informacoes de um dis-
positivo que permite a interacao entre o usuario e o hardware.

A Direcao-Geral de Arquivos do Servico Central da Administracdo Direta
do Governo de Portugal, ao estipular recomendacdes para a produc¢ao de planos
de preservacao digital (Barbedo, 2011), dividiu em trés grupos o software: pro-
prietario com especificagcdes fechadas; proprietario com especificagoes abertas;
e nao proprietario com especificacoes abertas. Ainda, afirma-se que o melhor
software para fins de adocdo do planejamento de estratégia de preservacao pre-
cisa ter os seguintes requisitos: ter grande adocao, ser retrocompativel, ter su-
porte de metainformacédo (como XML), dispor de varias funcionalidades, sem
ser muito complexo, permitir a utilizacdo de varios formatos, incluir funcio-
nalidades de verificacdo de erros e dispor de um ciclo de atualiza¢Ges razoavel.
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Verifica-se que a formacao de um documento digital invoca a existéncia an-
terior de um software, inserido no componente tecnolégico, objetivando que
a informacao possa a ser corretamente decodificada e transmitida. Conforme
alertam Santos e Flores (2017, p. 31),

observa-se que ndo basta apenas assegurar a preservacdo do suporte e da integri-
dade l6gica dos documentos sem uma tecnologia que decodifique corretamente as
sequéncias de bits salvas. Neste sentido, reforca-se a necessidade de se utilizar soft-

wares capazes de recuperar diversos formatos de arquivos.

Barbedo (2011) entende que a obsolescéncia de formatos e de software apre-
senta-se nos seguintes cenarios: 1) quando um formato de ficheiro® é ultrapas-
sado por outro formato ou por uma versao mais recente que comporta mais
complexidade; 2) quando um dado formato néo vinga ou as empresas nio criam
software compativel; 3) quando um determinado dado formato falha, estagna,
ou jando se mostra mais compativel com os sistemas atuais; 4) ou mesmo quan-
do o software que suporta o formato falha comercialmente ou é adquirido por
um concorrente que o retira do mercado.

Alguns autores como Jenab, Noori, Weinsier e Lhoury (2013) apontam que
a obsolescéncia do software geralmente resulta na obsolescéncia da platafor-
ma, o que pode afetar o funcionamento do sistema que originou o documento,
a obsolescéncia tecnoldgica, atrelada a ndo renovacio dos contratos de licencia-
mento, fim da venda e manutencao do software atualizado, e a obsolescéncia de
midia, o que enseja a disfuncionalidade do sistema devido a mudancas tecnolé-
gicas na internet, encerrando o software.

Por sua vez, Sandborn (2007) afirma que a obsolescéncia de software, mais
especificamente os disponiveis comercialmente e prontos para venda, aluguel ou
licenca para o publico em geral, o chamado COTS (comercial off the shelf), geral-
mente ocorre por trés causas principais: 1) funcional (alteracdes do software no
sistema tornam sua funcionalidade obsoleta); 2) tecnoldgica; 3) logistica (forma-
tacdo ou degradacao da midia digital limita ou encerra o acesso ao software).

A previsibilidade da obsolescéncia de software, ainda pouco desenvolvida
no Brasil se comparada com pesquisas sobre obsolescéncia de hardware, per-
passa pela avaliacao do risco enquadrada em duas categorias: 1) externa — fora
do controle da organizacao ou do desenvolvedor de aplicativos, uma vez que a

1 Importante destacar que o autor é natural de Portugal, onde o termo conhecido no Brasil como ar-
quivo é utilizado como ficheiro.
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disponibilidade depende do mercado; 2) interna - referente a itens como esfor-
¢o de manutencao de software, nimero de aprimoramentos ou alteracoes, ni-
vel de conhecimento ou documentacdo de regras de negdcios incorporadas ao
software e aumento da complexidade ao longo do tempo (Bowlds; Fossaceca;
Lammartino, 2018).

Segundo Sandborn (2007, p. 886),

para aplicativos que tém uma conexido com a web publica (por exemplo, servidores
e sistemas de comunicacao), a data de obsolescéncia de software relevante para a
implantacdo de novos sistemas e o uso continuo do sistema em campo geralmente
é a data de fim do suporte porque é a data em que os patches de seguranca para o
software terminam, tornando o uso do software um risco a seguranca. Para outros
aplicativos integrados ou isolados, a data de obsolescéncia do software relevante é
regida por umaincapacidade de obter as licengas necessarias para continuar a usa-lo
ou alteragdes ao sistema que o incorpora (problemas de obsolescéncia funcional).

A falta de regulamentacao sobre os requisitos minimos de preservacao da
CCBD dificulta a troca eficiente e segura de informacodes entre as partes en-
volvidas, resultando em processos mais complexos e potenciais erros de in-
terpretacao dos dados, contribuindo para possivel inacessibilidade da infor-
macao como um todo. Importante salientar que nao se trata de padronizacao
dos softwares, considerando outros problemas advindos desta, mas de se ob-
ter um minimo de regulamentacdo dos métodos mais seguros e eficazes que
garantam tanto ao emitente da cdrtula como ao devedor mais seguranca e pro-
tecdo nas relacoes juridicas.

Essa preocupacao se destaca ainda mais quando estdao envolvidos documen-
tos de cunho relevante para a economia do pais. Assim, busca-se justamente
trazer mais seguranca as partes envolvidas e a terceiros que porventura sejam
afetados por tais relacoes ou que pretendam resguardar futura prova da fidedig-
nidade de negociacao pretérita.

A seguranca juridica e eventuais solugées

A economia fragiliza-se sem seguranca juridica (Guardia, 2018). Entre os fatores
que podem levar a este enfraquecimento, tem-se a auséncia de transparéncia e
aincerteza gerada pela perda de confianca dos investidores no setor financeiro,
o que pode ser desencadeado pela perda de informacdes dessa espécie de titulo
de crédito que movimenta a economia.
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Ademais, a desconfianca sobre a protecio dasinformacdes a longo prazo resul-
taria num retrocesso com a burocratiza¢ao nas emissdes da CCBD e uma desacele-
racdo da economia, atrelada a diminuicao do volume de empréstimos concedidos.
Ainda, a perda de informacodes pela obsolescéncia do software pode imputar as em-
presas e as organizacgoes prejuizos financeiros consideraveis com a perda de dados,
paralisa¢des no sistema, fraudes, entre outros, ndo sendo mais o plano de contin-
géncia de tecnologia da informacao mera faculdade (Giovenardi, 2021).

Nao ha como negar que a dependéncia de software obsoleto e a falta de su-
porte adequado acarretam falhas no sistema, interrupc¢oes nas operacdes e per-
da de dados valiosos. Isso resulta em custos de recuperacao, perda de produtivi-
dade e danos a reputacao das empresas afetadas.

Entre os varios estudos sobre riscos econdémicos e suas inimeras defini¢oes
a depender dos autores (Brito, 2007; Pereira, 2009; Padoveze, 2009; Bertolucci,
2009; Coimbra, 2007), observa-se que a tecnologia da informacao (TI) esta in-
serida na estrutura da cadeia funcional da economia da sociedade. Quando se
fala em perda de informacdes de titulo de créditos bancarios, como a CCBD, que
envolve diretamente créditos financeiros, este impacto tende a ser maior e a ter
reflexos em toda cadeia de consumo.

Consoante ao destacado por Westerman e Hunter (2008, p. 5-6), “a TI se
tornou cada vez mais central para os negdcios ao longo dos tltimos vinte anos,
mas muitas empresas nao ajustaram seus processos para tomar decisoes essen-
ciais a respeito dela e de seus riscos”. Tais riscos, como apontado pelos autores,
apresentam ao menos trés fatores em comum:

- envolvem um prejuizo significativo para partes constituintes dentro e fora
da empresa, em resultados de falha dos sistemas de TI ou de controles dos
processos;

- cadavez mais envolvem divulgacdo publica, o que resulta em danos a reputacao
e em escrutinio regulador. Essa divulgacao publica amplifica as consequéncias
do risco de TI, com resultados subsequentes que, por vezes, excedem em muito
os prejuizos econdmicos iniciais;

- revelam a ndo prestacdo de contas sobre possiveis consequéncias comerciais de
administracdo dos riscos de TI - em outras palavras, expdem uma falha de ad-
ministracdo em geral, e ndo apenas da administracao de TI.

Sob o prisma das desigualdades econémicas, a obsolescéncia do softwa-
re pode onerar exacerbadamente empresas menores ou com recursos limita-
dos, as quais terao dificuldades para acompanhar as atualiza¢cdes tecnolégicas
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necessarias, colocando-as em desvantagem competitiva. Isto contribui para a
concentracao de poder econémico nas maos de poucas empresas capazes de ar-
car com os altos custos de atualizacdo e manutencéo de software.

Portanto, mostra-se importante frisar diretrizes que exijam daquele que
disponibilizou o software no mercado que se comprometa com a substituicao
por outro que reproduza também, e de modo integral, os documentos criados
para serem reproduzidos pelo software original.

Outrossim, pontua-se que o acesso e a recuperacao de dados perdidos po-
dem ser complexos e, muitas vezes, também demandam recursos financeiros
consideraveis. A falta de regulamentacdo especifica sobre a responsabilidade
das empresas fornecedoras de software em relacao a protecdo dos dados de seus
clientes pode dificultar a responsabilizac¢do legal. Patricia Peck (2008) sugere
que no momento da contratacdo seja prevista uma clausula de obsolescéncia e
atualizacio de tecnologia, o que protegeria tanto a relacao da instituicao finan-
ceira/emissor da CCBD com o criador e fornecer do software como a relacio ju-
ridica entre o credor e o devedor da cartula.

A legislacao brasileira carece de normativas que estabelecam obrigacoes di-
retas para empresas ou pessoas fisicas, tanto as desenvolvedoras dos softwares
quanto as emissoras de CCBD, em relacdo a protecao das informacgdes contidas no
documento digital frente a perda de informacoes devido a obsolescéncia do soft-
ware, deixando uma lacuna legal que pode dificultar a responsabilizacao.

Vé-se que a CCBD, dada a sua natureza e utilidade, apresenta-se como um
dos mais importantes titulos de créditos que movimenta toda a economia do
pais, sendo a prova principal, efetiva e adequada para demonstrar a relacéo ju-
ridica e financeira, bem como as obriga¢des assumidas pelas partes, ndo poden-
do ficar ao covil da boa vontade do seu emitente e dos criadores dos softwares
disponiveis a época da sua fomentacéao.

Dado o impacto socioeconOmico e juridico que a perda de toda ou parte das
informacodes pode ensejar, mostra-se necessaria a avaliacdo de eventuais solu-
cOes a serem desenhadas para que a cartula, e por conseguinte os fatos e direitos
nela contidos, sejam preservados. Assim, a confiabilidade dos registros digitais
e a possibilidade de sua reproducao fiel sdo elementos cruciais para a validade
juridica desses documentos.

Muito embora a legislacio vigente atribua o 6nus de provar a existéncia da
CCBD ao portador dela, desde que impugnada, eventual celeuma acerca da aces-
sibilidade, integralidade e autenticidade do documento digital pela obsolescén-
cia do software nao precisaria ser judicializada, caso normativas administrati-
vas padronizassem e garantissem a preservacao da cédula bancaria.
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A importancia da implementacdo de estratégias operacionais, a fim de ga-
rantir o acesso ao logo do tempo aos documentos, é inquestionavel pela doutri-
na arquivistica, havendo um consenso que uma solucao tnica nao resolvera a
questao (Santos; Flores, 2017).

As institui¢coes bancérias utilizam-se de protocolos remotos de Saa$ (softwa-
re as a service) para emissao de cédulas de crédito bancario digital, que inclusive
incluem softwares especificos para geracao de assinaturas eletrénicas, por exem-
plo. A aquisicdo desses softwares é realizada por licenca, diretamente pela inter-
net, e em alguns casos possui um limitador temporal de seu uso (Marques, 2021).

A substituicido prematura e nao programada do software, por vezes em cur-
tos prazos de tempo em razao de novas tecnologias, implica nao somente o au-
mento de custos, mas prejudica todo o mercado de consumo, trazendo insegu-
ranca juridica e prejudicando a confiabilidade dos documentos digitais.

Garantir o acesso as informacdes de modo fidedigno é fundamental para
que se possa analisar adequadamente as CCBDs, a fim de que os dados nelas in-
seridos possam ser eventualmente analisados, seja no Ambito judicial ou nao.
Outrossim, mostra-se importante a regulamentacao e exigibilidade de meca-
nismos que garantam a autenticidade (identidade mais integralidade) das cé-
dulas de crédito bancario digital por meio de uma custdédia confiavel (Flores
et al., 2016).

Como ja dito, nao ha legislacdo especifica ou minimamente voltada a pa-
dronizacdo de diligéncias a respeito da preservacao de documentos bancarios,
quica a cédula de crédito bancario digital. Ademais, a rapida obsolescéncia de
softwares pode comprometer o acesso a informacao contida no documento e,
por consequéncia, sua integridade, vindo a causar celeumas que nao ficam res-
tritas a relacdo juridica da CCBD, podendo atingir todo o mercado de consumo.

Consideracgoes finais

Com a evolucdo tecnoldgica e as solucdes trazidas para problemas que ja exis-
tiam antes no Ambito analégico, naturalmente outros surgem e invocam novas
preocupacdes e estratégias resolutas. O problema da obsolescéncia do software
nao deve ensejar o engessamento das relacoes juridicas ou trazer inseguranca
em relacdo a direitos e deveres estabelecidos e documentados digitalmente.

A impossibilidade de extracdo do contetido carregado pela cédula de crédito
bancario compromete todo negdcio juridico firmado e promove inseguranca juri-
dica das relacdes bancarias dessa natureza, fragilizando o instrumento criado e di-
ficultando o acesso a informacoes que revelam direitos e deveres dos pactuantes.
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A falta de acesso a informacao relevante da CCBD impede renegociacoes
e/ou mediacdes justamente pela dificuldade de avaliar a real situagdo das rela-
¢cOesjuridicas. Ademais, enseja o abalo da confiabilidade e da transparéncia das
transacoes, levando a dependéncia de solugdes judiciais, as quais nem sempre
serdo satisfatdrias, justamente por nao possuir o julgador o conhecimento, ain-
da que parcial, do seu contetido, além de fomentar a judicializacio das relagoes
negociais desta natureza, gerando uma crise econdémica mercadolégica.

Alegislacao atual nao estabelece requisitos especificos para a preservacao
dos arquivos digitais relacionados as CCBs. No entanto, é recomendado que
as instituicoes financeiras adotem praticas e politicas internas que garantam
a seguranca, a integridade e a conservacao dos arquivos ao longo do tempo.
Isso pode envolver o uso de sistemas de gestdo de documentos, investimentos
ou utilizacdo de plataformas e cddigos abertos, protecdo contra acesso nao au-
torizado, adocdo de padrdes de seguranca reconhecidos, entre outros. E fun-
damental que as instituicoes financeiras adotem praticas e politicas internas
que assegurem a adequada preservacido dos arquivos digitais relacionados as
CCBDs, visando a preservacao de sua validade e seguranca juridica.

A preservacdo adequada dos arquivos relativos as cédulas de crédito ban-
cario digital é essencial para garantir sua autenticidade, integridade e segu-
ranca juridica. Além disso, ao ser implementada uma padronizacdo minima
para a guarda, a conservacao e o uso de técnicas para manter a integridade
desses arquivos, garante sua admissibilidade como meio de prova fidedigna e
a confiancga nas operacgdes de crédito.

Negar as problemadticas contemporaneas é encaminhar a sociedade para
insegurancas juridicas. Por isso, questdes como a obsolescéncia dos softwa-
res, imprescindiveis para viabilizar o acesso as informacgdes contidas nos do-
cumentos, devem ser enfrentadas, analisadas, e sobrepesados os reflexos que
possam invadir e alterar as relag¢des juridicas de modo negativo, a fim de que
seus beneficios ganhem espaco e os problemas, se nao elididos, sejam ao me-
nos controlados, permitindo o avanco e melhorias sociais por meio de seu uso.

Tao somente a criacdo de leis mais especificas no tocante ao modo como
a cédula de crédito bancario digital deve ser preservada néo é suficiente, e
talvez se revele o mais complicado, tendo em vista a burocratizacdo normal
que ocorre para aprovacao de uma lei, a qual possivelmente ja estara defasada
apos sua promulgacao, considerando as céleres transformacoes tecnoldgicas.
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